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protezione degli spazi pubblici in un contesto 
di guerra ibrida
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Abstract
Il progressivo deterioramento del contesto di sicurezza europeo, segnato da campagne di disin-
formazione, attacchi informatici, sabotaggi di infrastrutture critiche, strumentalizzazione dei 
flussi migratori e interferenze nei processi democratici, impone una riflessione sulle modalità 
di protezione degli spazi pubblici in scenari di guerra ibrida. In tale quadro, il contributo ana-
lizza la sicurezza partecipata e integrata quale paradigma di risposta alle minacce ibride che 
incidono sugli ambienti urbani europei. L’articolo integra riferimenti teorici sulla sicurezza 
urbana, la resilienza comunitaria e la guerra ibrida con l’analisi di pratiche operative e assetti 
di governance adottati nella protezione di spazi pubblici esposti a rischi complessi. L’obiet-
tivo è valutare prevenzione, risposta e adattamento tra attori. Il lavoro propone una cornice 
analitica unitaria che sistematizza, in chiave risk-based, minacce ibride e vulnerabilità degli 
spazi pubblici, mappa i principali attori pubblici, privati e civici coinvolti e analizza compa-
rativamente macro-casi europei per individuare condizioni di efficacia, strategie replicabili e 
criticità ricorrenti. Nel complesso, l’analisi sostiene che la protezione degli spazi pubblici in 
scenari di guerra ibrida richiede architetture di governance cooperative e multilivello, capaci 
di coniugare resilienza istituzionale, partecipazione civica e innovazione tecnologica nel ri-
spetto dei principi democratici e delle libertà fondamentali.

The progressive deterioration of Europe’s security environment—marked by disinformation 
campaigns, cyberattacks, sabotage of critical infrastructure, the instrumentalization of migra-
tory flows, and interference in democratic processes—calls for a thorough reconsideration of 
how public spaces are protected in hybrid warfare scenarios. Against this backdrop, the article 
examines participatory and integrated security as a response paradigm for hybrid threats affec-
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ting European urban environments. The study combines insights from urban security studies, 
community resilience, and hybrid warfare scholarship with an analysis of operational practices 
and governance arrangements adopted to protect public spaces exposed to complex risks. It 
aims to assess how structured cooperation among different actors can strengthen capacities 
for prevention, response, and adaptation. The article develops a unified analytical framework 
that, from a risk-based perspective, systematizes the main hybrid threats and vulnerabilities 
affecting public spaces, maps the key public, private, and civic actors involved, and comparati-
vely analyses European macro-cases to identify enabling conditions, replicable strategies, and 
recurring criticalities. Overall, the analysis argues that protecting public spaces in hybrid war-
fare scenarios requires cooperative, multilevel governance architectures capable of combining 
institutional resilience, civic participation, and technological innovation while safeguarding 
democratic principles and fundamental freedoms.

Keywords: Hybrid warfare, hybrid threats, public space vulnerabilities, urban security, public 
spaces, participatory security, integrated security, multi-actor governance, urban resilience, di-
sinformation, critical infrastructures, risk-based approach, fundamental rights.
Guerra ibrida, minacce ibride, vulnerabilità degli spazi pubblici, sicurezza urbana, spazi pub-
blici, sicurezza partecipata, sicurezza integrata, governance multi-attore, resilienza urbana, 
disinformazione, infrastrutture critiche, approccio risk-based, diritti fondamentali.

1.	 Inquadramento teorico del concetto di guerra ibrida, con 
riferimento ai contesti urbani e alle vulnerabilità degli 
spazi pubblici

L’aumento della complessità delle minacce alla sicurezza pubblica, in 
particolare nelle aree urbane densamente popolate e negli spazi pubblici, 
richiede una profonda revisione delle strategie di protezione esistenti. In un 
contesto di sicurezza caratterizzato dall’ascesa della guerra ibrida, i confronti 
militari convenzionali coesistono e si intrecciano sempre più con tattiche 
non militari e non convenzionali, come la disinformazione, gli attacchi in-
formatici, la sovversione politica e la strumentalizzazione delle popolazioni 
civili (Hoffman, 2007; McCuen, 2008). La guerra ibrida non rappresenta 
semplicemente un aggiornamento del repertorio tattico, ma un quadro strate-
gico complessivo che mette in discussione i modelli tradizionali di conflitto. 
Le sue caratteristiche distintive come ambiguità, targeting psicologico e or-
chestrazione tra attori diversi, rendono insufficienti gli approcci alla sicurezza 
centrati esclusivamente sullo Stato. Queste strategie ibride sfruttano le vulne-
rabilità delle società aperte, facendo leva su vettori tecnologici, sociali, eco-
nomici e informativi per perseguire obiettivi politici senza necessariamente 
oltrepassare la soglia della guerra aperta (Freedman, 2021).

In questo scenario di minacce in evoluzione, la protezione degli spazi 
pubblici, intesi come luoghi fisici liberamente accessibili, utilizzati quotidia-
namente per attività sociali, culturali, economiche o ricreative, è divenuta un 
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ambito di particolare vulnerabilità e rilevanza strategica. I centri urbani, gli 
snodi di trasporto, le infrastrutture critiche e i luoghi di aggregazione di massa 
sono sempre più esposti a tattiche ibride progettate per generare paura socia-
le, disturbare l’ordine pubblico ed erodere la fiducia nelle istituzioni (Coaffee 
et al., 2013; Bossong & Wagner, 2017).

Quando si parla di sicurezza urbana, lo spazio pubblico indica luoghi 
fisici liberamente accessibili e centrali per la vita collettiva, capaci di influen-
zare direttamente percezione di sicurezza e benessere (Jacobs, 1961; Gehl, 
2010). La letteratura sociologica e criminologica evidenzia come tali spazi 
non siano meri “contenitori”, ma ambienti che modellano comportamenti 
e relazioni sociali. Il principio degli eyes on the street (Jacobs, 1961) mostra 
l’importanza della sorveglianza informale nella prevenzione del degrado e 
della criminalità, mentre la teoria delle broken windows (Kelling, 1982) sotto-
linea come segnali visibili di incuria possano alimentare insicurezza e com-
portamenti antisociali. La crescente esposizione a incidenti di massa, emer-
genze sanitarie, terrorismo o disordini richiede dunque un approccio che 
integri prevenzione, monitoraggio e coinvolgimento civico (Zedner, 2009; 
Crawford, 2009; Dupont, 2006).

Nel contesto della guerra ibrida, gli spazi pubblici assumono una valenza 
simbolica: diventano teatri di attacchi progettati non solo per causare danni 
fisici, ma per destabilizzare la fiducia pubblica ed erodere la legittimità isti-
tuzionale (Monaghan, 2020). La fusione di strumenti cinetici e non cinetici, 
spesso sotto la soglia del conflitto convenzionale (Irregular Warfare Center, 
2024), consente di colpire luoghi simbolici e mettere in discussione la ca-
pacità dello Stato di garantire sicurezza (NATO Review, 2021). Dalla crisi 
ucraina del 2014 in poi, sabotaggi, cyberattacchi e disinformazione hanno 
mostrato come tali strategie puntino a intimidire e dividere le popolazioni 
bersaglio (NATO Review, 2021).

La protezione degli spazi pubblici richiede quindi un modello di resi-
lienza urbana integrata, che combini misure tecniche e organizzative con 
comunicazione strutturata tra attori pubblici e privati, al fine di neutralizzare 
sia gli effetti materiali sia quelli psicologici degli attacchi. Le città moder-
ne rappresentano infatti ambienti altamente esposti all’impiego di strumenti 
ibridi, poiché combinano densità sociale, infrastrutture complesse, flussi in-
formativi elevati e forte visibilità simbolica. Gli spazi pubblici diventano così 
luoghi privilegiati per azioni volte a destabilizzare la vita collettiva, generare 
insicurezza diffusa e minare la fiducia nelle istituzioni.

Le minacce ibride nei contesti urbani assumono forme diverse e intercon-
nesse, sfruttando vulnerabilità fisiche, digitali, sociali e psicologiche. Una 
prima categoria riguarda la manipolazione informativa, capace di amplificare 
tensioni sociali, alterare la percezione del rischio e condizionare i comporta-
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menti collettivi. Campagne di disinformazione diffuse tramite social media 
possono trasformare proteste ordinarie in eventi ad alto rischio, destabilizzare 
la gestione delle emergenze o generare falsi allarmi. Durante la pandemia 
da COVID-19, la circolazione di informazioni manipolate ha alimentato 
panico, sfiducia istituzionale e mobilitazioni improvvise negli spazi urbani 
(O’Connor, 2020). In ecosistemi comunicativi saturi, tali effetti risultano am-
plificati, soprattutto nei luoghi ad alta affluenza.

Una seconda categoria comprende sabotaggi fisici o cyber alle infrastrut-
ture critiche urbane, in grado di paralizzare servizi essenziali e trasformare 
contesti ordinari in scenari di emergenza. Cyberattacchi contro reti energe-
tiche, sistemi di trasporto o piattaforme digitali possono provocare blackout, 
congestionare nodi di trasporto o interrompere comunicazioni operative. Tra 
i casi documentati figurano l’attacco ransomware al sistema sanitario irlan-
dese (PwC, 2022), le intrusioni nei sistemi ferroviari danesi (ENISA, 2023) e 
attacchi informatici a reti urbane europee (ENISA, 2022). Pur non essendo 
impieghi convenzionali della forza, il loro impatto sulla sicurezza urbana e 
sulla percezione del rischio può essere analogo a quello di un evento ostile 
su larga scala.

Accanto a queste minacce si colloca la strumentalizzazione di tensioni 
sociali o identitarie, che può trasformare piazze, stazioni e luoghi simbolici 
in teatri di conflitto urbano. Attori ostili possono sfruttare fratture politiche o 
etniche per alimentare proteste violente e delegittimare le autorità di sicurez-
za. Emblematico è il caso della crisi migratoria al confine polacco-bielorusso 
del 2021, in cui la pressione artificiale sui flussi migratori mirava a generare 
instabilità e polarizzazione sociale (EU Hybrid Fusion Cell, 2022).

Tra le manifestazioni più avanzate delle minacce ibride vi sono gli at-
tacchi cibernetico-fisici integrati, che utilizzano dispositivi quotidiani come 
vettori occulti di sabotaggio. Un esempio rilevante è l’operazione avvenuta 
in Libano nel settembre 2024, quando migliaia di cercapersone e centinaia 
di walkie-talkie utilizzati da Hezbollah esplosero quasi simultaneamente in 
diverse aree urbane del Libano e della Siria. L’attacco, attribuito a Israele 
da molte fonti internazionali, colpì membri di Hezbollah ma anche civili, 
causando morti e migliaia di feriti e mettendo sotto pressione il sistema ospe-
daliero. Le indagini hanno evidenziato una compromissione lungo la supply 
chain con l’inserimento di microcariche e meccanismi di innesco remoto. 
L’episodio ha dimostrato come un intero paese possa trasformarsi in un “cam-
po di battaglia diffuso”, dove oggetti ordinari diventano armi attivabili a di-
stanza, con effetti fisici, psicologici e sociali diffusi.

Infine, reti criminali organizzate possono fungere da vettori o facilitatori 
di operazioni ibride, agendo come intermediari locali per sabotaggi o desta-
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bilizzazione territoriale. Europol ha evidenziato come alcune organizzazioni 
criminali, grazie alla loro conoscenza del territorio e capacità di infiltrazione 
nei servizi urbani, possano essere sfruttate da attori statuali o non statuali per 
condurre attività difficilmente attribuibili (Europol, 2025).

Le minacce ibride evidenziano vulnerabilità strutturali e sistemiche dei 
contesti urbani contemporanei, che rendono piazze, stazioni, snodi di tra-
sporto e aree ad alta affluenza obiettivi privilegiati per attori ostili. Tali vulne-
rabilità non riguardano solo la dimensione fisica, ma emergono dall’intera-
zione fra fattori tecnologici, sociali, psicologici e organizzativi, amplificando 
l’impatto potenziale delle campagne ibride sul tessuto urbano e sulla fiducia 
nelle istituzioni (Coaffee et al., 2013).

Una prima vulnerabilità concerne l’alta esposizione informativa degli 
spazi pubblici. Densità sociale, pervasività di smartphone e social media tra-
sformano piazze e luoghi di aggregazione in ambienti sensibili alla manipo-
lazione informativa, alterando la percezione del rischio e innescando panico 
collettivo anche in assenza di minacce reali (Zedner, 2009). Lo spazio pub-
blico diventa così un’interfaccia tra dominio fisico e informativo, dove l’“uso 
strategico della paura” può delegittimare le autorità e mettere sotto pressione 
i sistemi di emergenza.

Una seconda vulnerabilità riguarda la dipendenza dalle infrastrutture 
critiche digitalizzate e interconnesse. Reti energetiche intelligenti, trasporti 
automatizzati e piattaforme urbane (smart cities) che integrano tecnologie di-
gitali, dispositivi IoT sempre connessi generano una superficie di attacco am-
pia e interdipendente: intrusioni o sabotaggi anche limitati possono produrre 
effetti a cascata, paralizzando servizi essenziali (ENISA, 2023). Il dominio 
cyber diventa così un moltiplicatore di effetti sul piano fisico.

Una terza vulnerabilità è legata alla fragilità sociale e alle tensioni iden-
titarie. La stratificazione etnica, religiosa, economica e politica può essere 
strumentalizzata tramite narrative polarizzanti o manipolazioni mirate di 
conflitti locali. La letteratura sugli “strumenti ibridi” mostra come la pressio-
ne artificiale sui flussi migratori o la costruzione discorsiva di emergenze di si-
curezza possano destabilizzare le comunità urbane (EU Hybrid Fusion Cell, 
2022), rendendo luoghi simbolici teatri di proteste eterodirette e disordini.

Anche la percezione del rischio può costituire un vettore critico di vul-
nerabilità urbana sfruttata per causare panico, paralizzare le infrastrutture o 
minare la fiducia pubblica. La letteratura sociologica mostra, infatti, come 
la paura non rifletta necessariamente i livelli reali di minaccia, ma sia forte-
mente influenzata da fattori ambientali e comunicativi (Ferraro, 1995; Hale, 
1996). La tragedia di Piazza San Carlo a Torino nel 2017, dove un falso al-
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larme durante una manifestazione pubblica provocò una fuga di massa con 
oltre 1.500 feriti e due vittime, ha dimostrato che anche un evento privo di 
natura ostile può avere effetti catastrofici se la percezione del rischio non 
viene adeguatamente gestita (Gherardi, 2024).

Infine, gli spazi pubblici europei presentano una vulnerabilità organizza-
tiva legata alla frammentazione della governance della sicurezza. La diffusio-
ne di aree private ad uso pubblico, come CityLife e Porta Nuova a Milano, 
Canary Wharf a Londra, La Défense a Parigi, Potsdamer Platz a Berlino o 
Zuidas ad Amsterdam, ha prodotto configurazioni spaziali “ibride”, nelle 
quali proprietà privata e fruizione collettiva si sovrappongono. In questi con-
testi, la sicurezza dipende dalla cooperazione tra molteplici attori: autorità 
locali, forze dell’ordine, protezione civile, soggetti privati proprietari o ge-
stori degli spazi, società di sicurezza privata, operatori tecnologici e gestori 
di infrastrutture e servizi (Coaffee et al., 2013; Dupont, 2006). La pluralità 
di competenze e interessi, se non incanalata in meccanismi consolidati di 
coordinamento, flussi informativi bidirezionali, protocolli condivisi di early 
warning ed esercitazioni congiunte, può tradursi in lentezze decisionali, in-
coerenze operative e zone grigie di responsabilità, tutte condizioni che gli 
attori ibridi possono sfruttare strategicamente.

2.	Analisi dei modelli di sicurezza partecipata e integrata

I concetti di “sicurezza partecipata” e “sicurezza integrata” sono stretta-
mente connessi ma distinti sul piano teorico e operativo. Con sicurezza par-
tecipata si fa riferimento a un modello di sicurezza intesa come bene collet-
tivo, la cui tutela non è più prerogativa esclusiva dello Stato, ma dipende dal 
contributo attivo di una pluralità di soggetti: cittadini, associazioni, imprese, 
amministrazioni locali e forze dell’ordine. La sicurezza integrata riguarda in-
vece il modo in cui le politiche di sicurezza vengono organizzate, coordinate 
e rese complementari. In Italia, il concetto è formalizzato dal Decreto-Legge 
14/2017, che introduce la “sicurezza urbana integrata” come risultato del co-
ordinamento tra Stato, Regioni ed enti locali per prevenire il degrado urbano, 
migliorare la vivibilità e rafforzare la coesione sociale (Ministero dell’Interno, 
2017; Ocqueteau, 2018). Nel contesto di questo articolo, si utilizza il termine 
sicurezza integrata per evidenziare un ulteriore livello di complessità: non 
solo un coordinamento istituzionale verticale e orizzontale, ma anche l’inte-
grazione funzionale di norme, attori, piani operativi, tecnologie e strumenti 
di comunicazione, in modo da rispondere all’evoluzione delle minacce con-
temporanee, in particolare di natura ibrida.
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Per semplificare, la sicurezza partecipata risponde alla domanda: “chi con-
tribuisce alla sicurezza e attraverso quali forme di coinvolgimento?”, mentre la 
sicurezza integrata risponde alla domanda: “come tali contributi vengono co-
ordinati e armonizzati all’interno di un sistema coerente?”. Le minacce ibride, 
infatti, rappresentano una sfida in evoluzione che unisce tattiche militari e 
non militari, spesso orchestrate da attori statali e non statali. Queste minacce 
sono attentamente progettate per sfruttare le vulnerabilità intrinseche delle 
società aperte e democratiche, in particolare nelle infrastrutture digitali, nei 
servizi critici, nelle catene di approvvigionamento e nell’ambiente informati-
vo (Hoffman, 2007; European Commission & EEAS, 2016). In questo conte-
sto, è sempre più evidente che le sole risposte governative non sono sufficienti 
(European Commission & EEAS, 2016). Molti degli asset presi di mira negli 
attacchi ibridi, come reti energetiche, sistemi di trasporto e piattaforme di 
comunicazione, sono gestiti da entità private e un’efficace difesa degli spazi 
pubblici dalle minacce ibride richiede un approccio partecipato ed integrato, 
che abbracci il dominio fisico, digitale e cognitivo. Per questo motivo, negli 
ultimi decenni, si è iniziato a parlare di sicurezza partecipata intesa come 
bene di tutta la collettività, dove ognuno nell’ambito del proprio ruolo sociale 
può concorrere al mantenimento della sicurezza collettiva (Motta V., 2004).

I modelli di sicurezza partecipata si basano sulla collaborazione attiva tra 
cittadini, istituzioni e altri attori, come ad esempio le imprese, al fine di pre-
venire i problemi di sicurezza e migliorare la qualità della vita. Questi model-
li promuovono il dialogo e lo scambio di informazioni tra i cittadini e le forze 
dell’ordine con l’obiettivo di creare un ambiente più sicuro. I principi chiave 
dei modelli di sicurezza partecipata includono la collaborazione, la sussidia-
rietà e la prevenzione. La collaborazione intesa come il coinvolgimento atti-
vo di tutti gli attori inclusi nel modello, la sussidiarietà per indicare come le 
azioni siano intraprese al livello più vicino possibile al cittadino e prevenzio-
ne per definire l’obiettivo di combattere fenomeni di illegalità e insicurezza.

Una questione cruciale nell’applicazione della sicurezza partecipata è 
proprio la redistribuzione delle responsabilità. Tale questione è stata affron-
tata anche in ambito Europeo, dove iniziative come lo Strategic Compass 
(2022) e la Strategia europea di sicurezza interna ProtectEU hanno cercato 
di definire un piano di lavoro basato su un quadro giuridico più solido, una 
condivisione delle informazioni più efficace e una cooperazione più stret-
ta (Commissione Europea, 2025). Queste iniziative pongono l’accento sul 
rafforzamento delle infrastrutture critiche, sul miglioramento della consa-
pevolezza e sull’aumento della resilienza cibernetica nei luoghi pubblici di 
aggregazione, come i nodi di trasporto e i centri culturali. In particolare, lo 
Strategic Compass (2022) ha previsto l’istituzione da parte dell’UE dei gruppi 
di risposta rapida (Hybrid Rapid Response Teams) che consentono una coo-
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perazione più veloce tra componenti civili e militari durante gli incidenti 
ibridi mentre il ProtectEU ha incoraggiato la condivisione di informazioni 
tra gli Stati membri, al fine di dissuadere sabotaggi e campagne di disinfor-
mazione. Infatti, il potenziamento delle capacità di Europol e Frontex riflette 
un ampliamento del mandato di sicurezza interna, mirato al contrasto delle 
minacce ibride e alla cooperazione transfrontaliera di polizia. A livello na-
zionale e locale, vengono utilizzate analisi in tempo reale e strumenti tec-
nologici avanzati quali, ad esempio, sistemi digital twin, integrati con IoT, e 
intelligenza artificiale per il monitoraggio in tempo reale così da consentire 
analisi predittive delle minacce al fine di favorire un rilevamento proattivo e 
una risposta rapida agli incidenti.

Tuttavia, le iniziative strategiche e operative appena richiamate non pos-
sono produrre effetti duraturi senza una solida base giuridica. È proprio in 
questa prospettiva che si inserisce il rafforzamento del quadro giuridico euro-
peo in materia di resilienza delle infrastrutture critiche e dei servizi essenzia-
li, che fornisce la base regolatoria necessaria a contrastare efficacemente le 
minacce ibride che colpiscono gli spazi pubblici. In questo quadro si collo-
cano le tre principali normative europee oggi alla base della protezione delle 
infrastrutture critiche e dei servizi essenziali: la Direttiva NIS 2 (Direttiva UE 
2022/2555), il Regolamento DORA (Digital Operational Resilience Act) e 
la Direttiva Critical Entities Resilience (CER) (Direttiva UE 2022/2557). La 
Direttiva NIS 2 amplia in modo significativo gli obblighi di gestione del ri-
schio, di incident reporting e di cooperazione transfrontaliera per gli operatori 
essenziali e importanti, estendendo la portata della resilienza digitale nell’in-
tero ecosistema socioeconomico europeo. Il Regolamento DORA, comple-
mentare alla NIS 2, introduce un quadro vincolante di resilienza operativa 
digitale specificamente rivolto al settore dei servizi finanziari, imponendo re-
quisiti omogenei di gestione del rischio ICT, test di resilienza, classificazione 
degli incidenti e supervisione dei fornitori terzi critici. La Direttiva CER, 
infine, rafforza gli obblighi di continuità operativa, valutazione del rischio e 
preparazione alla crisi per undici settori strategici, tra cui energia, trasporti, 
sanità, acqua e servizi digitali, con una particolare attenzione alla protezione 
delle infrastrutture fisiche. Considerate nel loro insieme, queste normative 
contribuiscono a sfumare ulteriormente la distinzione tradizionale tra sicu-
rezza fisica e sicurezza informatica, riconoscendo che attacchi cyber-fisici o 
campagne di sabotaggio integrato possono produrre impatti diretti sulla sicu-
rezza urbana e sulla fruibilità degli spazi pubblici (European Commission, 
2022).

Un ulteriore elemento centrale nel rafforzamento della resilienza europea 
agli attacchi ibridi riguarda l’integrazione tra sicurezza urbana, gestione delle 
crisi e pianificazione della continuità operativa. Le recenti iniziative dell’UE, 
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come l’“EU Critical Infrastructure Blueprint”, sottolineano la necessità di 
adottare approcci di preparedness che includano scenari con più rischi, eser-
citazioni congiunte e stress-test per valutare la capacità di infrastrutture cri-
tiche e soggetti pubblico-privati di resistere a perturbazioni combinate. Tali 
strumenti incoraggiano gli Stati membri a sviluppare “stress-test” nazionali 
sulle infrastrutture critiche simili a quelli introdotti nel settore energetico e 
bancario, ampliando la logica della resilience compliance anche a trasporti, 
reti idriche e servizi digitali avanzati. Queste misure si inseriscono nella più 
ampia EU Security Union Strategy 2020–2025, che orienta la protezione de-
gli spazi pubblici verso un modello di cooperazione a più livelli. La strategia 
promuove standard comuni per la sicurezza urbana, rafforza i meccanismi di 
scambio dati tra forze dell’ordine, Europol ed Eurojust, e incoraggia la colla-
borazione con Frontex per contrastare reti criminali o attori ostili che sfrutta-
no flussi migratori o vulnerabilità infrastrutturali per finalità ibride (Europe-
an Commission, 2020). L’attenzione alle “crowded places” e agli spazi urbani 
ad alta frequentazione è un elemento centrale delle politiche europee, anche 
attraverso il lavoro sviluppato nell’ambito dell’EU Urban Agenda – Partner-
ship on Security in Public Spaces, che produce linee guida operative, meto-
dologie di progettazione sicura e modelli di collaborazione pubblico-privata.

Nel complesso, le buone pratiche e le norme giuridiche convergono verso 
un modello di sicurezza partecipata e integrata per la protezione degli spazi 
pubblici, fondato su prevenzione situazionale, gestione del rischio, coopera-
zione interagenzia e responsabilità condivisa tra settore pubblico e privato. 
La solidità dei quadri normativi e la loro attuazione coerente rappresentano 
dunque la base per garantire che gli spazi urbani restino sicuri, inclusivi e 
funzionali, anche sotto pressione da parte di attori ostili o reti criminali in 
grado di sfruttare le vulnerabilità delle società contemporanee.

3.	Attori coinvolti nella gestione di minacce ibride

Alla luce del quadro teorico già delineato sui modelli di sicurezza parteci-
pata e integrata, la gestione delle minacce ibride negli spazi pubblici richie-
de il coinvolgimento coordinato di una pluralità di attori pubblici, privati e ci-
vici. La complessità di tali minacce, infatti, supera i confini delle competenze 
settoriali tradizionali e mette in evidenza i limiti degli approcci alla sicurezza 
centrati esclusivamente sullo Stato, rendendo necessari modelli di governan-
ce più integrati, flessibili e partecipativi, fondati su cooperazione strutturata, 
condivisione informativa e integrazione operativa (Loader & Walker, 2007).

In questa prospettiva, risulta essenziale chiarire ruoli, responsabilità e in-
terdipendenze dei soggetti coinvolti, fermo restando che le autorità pubbli-
che continuano a rappresentare l’ossatura istituzionale della gestione delle 
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minacce ibride. Le prime autorità pubbliche che svolgono un ruolo cruciale 
sono le forze dell’ordine, che intervengono non solo nella risposta immediata 
al concretizzarsi della minaccia, ma anche nella prevenzione, nella raccolta 
di intelligence e nel loro contrasto (Oldrich & Helena, 2017). Nel conte-
sto europeo, strutture come l’European Cybercrime Centre (EC3) di Euro-
pol e il Centro Europeo Antiterrorismo (ECTC) facilitano il coordinamento 
transfrontaliero, riconoscendo che le minacce ibride raramente rispettano i 
confini nazionali. Tra gli attori pubblici, un’altra componente chiave è rap-
presentata dalla Protezione Civile. Gli attacchi ibridi spesso sfruttano vulne-
rabilità nei sistemi di gestione delle emergenze, utilizzando eventi multipli o 
a cascata per sovraccaricare le capacità di risposta. Il Meccanismo Unionale 
di Protezione Civile dell’UE, istituito nel 2001, promuove la cooperazione 
transfrontaliera e la rapida mobilitazione delle risorse quando le capacità 
nazionali risultano insufficienti (Bossong & Wagner, 2017), esemplificando 
l’approccio integrato promosso dalle istituzioni europee. Il Meccanismo è 
costituito da un pool volontario di risorse pre-impegnate dagli Stati Membri, 
che in caso di emergenza sono in grado di garantire una risposta rapida, ef-
ficace e coordinata alle popolazioni (Dipartimento della Protezione Civile, 
s.d.).

Un altro attore pubblico che ha acquisito un’importanza sempre più cre-
scente negli ambienti di minaccia ibrida è l’autorità sanitaria, in particolare 
dopo che la pandemia di Covid-19 ha dimostrato come le emergenze sa-
nitarie possano essere amplificate attraverso tattiche ibride che combinano 
minacce biologiche con disinformazione e sovversione istituzionale. Agen-
zie come il Centro Europeo per la Prevenzione e il Controllo delle Malattie 
(ECDC) sono ora integrate in strategie di sicurezza più ampie che tengono 
conto di queste dinamiche ibride (European Commission, 2020).

Infine, i governi locali rappresentano il punto di contatto più immediato 
con i cittadini e svolgono un ruolo cruciale nel mantenimento dell’ordine 
pubblico, nella diffusione di informazioni accurate e nel sostegno alla coe-
sione sociale durante incidenti causati da minacce ibride (Alexander, 2005). 
Le strategie europee di resilienza riconoscono sempre più l’importanza di 
rafforzare le amministrazioni locali attraverso una pianificazione integrata e 
il coordinamento multilaterale degli attori (Committee on Regional Deve-
lopment, 2023).

Dall’altro lato, gli attori privati non sono più visti solo come fornitori di 
servizi, ma come partner nella co-produzione della sicurezza, in particola-
re nel contesto dei modelli di sicurezza integrata e partecipata (Loader & 
Walker, 2007). Le società di sicurezza private spesso forniscono un comple-
mento essenziale alle forze pubbliche, in particolare nella protezione delle 
infrastrutture critiche, degli snodi di trasporto e dei luoghi pubblici affollati 
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esposti a minacce ibride (Button, 2008). Il loro ruolo è particolarmente signi-
ficativo nella gestione di grandi eventi pubblici, come concerti, competizioni 
sportive e raduni politici, che sono diventati obiettivi di alto profilo per gli 
attori di minacce ibride intenzionate a creare disordini e impatti psicologici 
sulle vittime (Coaffee et al., 2013). Qualora integrati in partenariati pubblico-
privati, gli attori della sicurezza privata possono contribuire all’esecuzione di 
indagini, alla valutazione dei rischi e all’attuazione di misure protettive che 
migliorano sia la sicurezza fisica che quella informativa.

Tra gli attori privati, un ruolo centrale è svolto dagli operatori di infra-
strutture critiche in ambiti quali: energia, finanza, trasporti e comunicazioni 
digitali; essi occupano una posizione strategica nella gestione delle minacce 
ibride. Gli aggressori, infatti, colpiscono frequentemente organizzazioni ope-
ranti in questi settori per massimizzare la disgregazione sistemica (Christou, 
2016). Come già citato sopra, la Direttiva Europea sulla Resilienza delle 
Entità Critiche (CER) istituzionalizza il coinvolgimento del settore priva-
to, imponendo valutazioni complete dei rischi, piani di emergenza e una 
stretta cooperazione con le autorità pubbliche. All’interno di questo quadro, 
la sicurezza partecipata e integrata incoraggia meccanismi di condivisione 
delle informazioni e pianificazione congiunta di scenari che consentono una 
rilevazione precoce e una mitigazione degli attacchi ibridi complessi. In par-
ticolare, le aziende nel settore della tecnologia che gestiscono piattaforme 
digitali e infrastrutture di cybersicurezza rappresentano sia vettori di vulnera-
bilità che partner essenziali di sicurezza. Le piattaforme di social media pos-
sono essere sfruttate per diffondere disinformazione, coordinare campagne 
ibride ed erodere la fiducia sociale (Bradshaw & Howard, 2018). Tuttavia, 
queste stesse piattaforme offrono anche strumenti preziosi di allerta precoce 
e identificazione rapida delle minacce, quando integrate in reti di sicurezza 
globali (Nocetti, 2015).

Infine, una dimensione indispensabile della gestione delle minacce ibride 
è il ruolo dei cittadini come partecipanti attivi nella costruzione della resi-
lienza collettiva. In scenari ibridi, i cittadini non sono solo potenziali vittime 
ma anche preziosi contributori nelle attività di allerta, rilevamento e stabiliz-
zazione sociale. I meccanismi di segnalazione, fisici o digitali, consentono ai 
cittadini di segnalare attività sospette o comportamenti anomali, migliorando 
così la consapevolezza situazionale (European Commission, 2020) delle co-
munità cui appartengono. Tuttavia, affinché la cittadinanza attiva possa con-
tribuire in modo efficace alla gestione delle minacce ibride, è indispensabile 
una solida cultura della sicurezza diffusa. Ciò implica promuovere compe-
tenze di pensiero critico, alfabetizzazione mediatica e preparazione di base 
alle emergenze, elementi che consentono ai cittadini di riconoscere e neutra-
lizzare narrazioni manipolative, campagne di disinformazione e altre forme 
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di interferenza ostile (Paul & Matthew, 2016). Una popolazione informata e 
capace di interpretare correttamente segnali di rischio contribuisce infatti a 
rafforzare la resilienza collettiva, rendendo le comunità più pronte a adattarsi 
alla natura complessa, dinamica e multidimensionale delle minacce ibride 
(Loader & Walker, 2007).

Questo approccio, ampiamente promosso a livello europeo, si fonda su 
una cooperazione strutturata tra autorità pubbliche, attori privati e società 
civile, con particolare attenzione alla protezione degli spazi pubblici (Eu-
ropean Commission, 2017). In questo quadro, numerose città europee han-
no adottato modelli di sicurezza sussidiari, partecipativi e integrativi, oggi 
centrali nella governance della sicurezza urbana. Gli spazi pubblici, fulcro 
simbolico e sociale della vita urbana, rappresentano obiettivi privilegiati di 
minacce ibride che mirano non solo a causare danni materiali, ma anche a 
compromettere fiducia, coesione sociale e percezioni di sicurezza. La resi-
lienza urbana dipende quindi non solo da capacità tecniche, ma dalla qualità 
delle relazioni sociali, dalla legittimità delle istituzioni e dalla fiducia tra cit-
tadini e attori della sicurezza.

4.	Analisi dei casi studio

L’evoluzione delle politiche di sicurezza urbana in Europa ha favorito 
l’adozione di approcci integrati e multilivello, nei quali attori pubblici, privati 
e civici condividono responsabilità nella protezione degli spazi pubblici. La 
crescente complessità dei rischi – dalla criminalità tradizionale alle minac-
ce ibride che combinano dimensioni fisiche, digitali e cognitive – ha reso 
evidente l’insufficienza di interventi isolati, promuovendo modelli di sicu-
rezza sussidiaria, partecipata e integrata (Crawford, 2009; Zedner, 2009). Per 
questa ragione, numerose città europee e organismi sovranazionali hanno 
promosso modelli strutturati di sicurezza sussidiaria, partecipata e integrata 
già da tempo, che costituiscono oggi un fondamento essenziale della gestione 
contemporanea della sicurezza urbana.

Di seguito si analizzano, in chiave comparativa, alcuni macro-casi europei 
di sicurezza partecipata e integrata, evidenziando come diversi modelli di ge-
stione multilivello si siano evoluti per rispondere alla crescente complessità 
dei rischi urbani. Infine, si approfondisce il ruolo delle tecnologie abilitanti 
– videosorveglianza intelligente, sale operative integrate, piattaforme civiche 
e Digital Twins – evidenziando come l’innovazione, inserita in un quadro 
di governance multilivello e nel rispetto dei diritti fondamentali, rappresenti 
un fattore chiave per rafforzare la resilienza urbana e contrastare le minacce 
ibride contemporanee. Per ciascun macro-caso verranno esaminati: la logica 
di funzionamento e i presupposti teorici; i vantaggi operativi e gli elementi di 
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innovazione; così come eventuali criticità riscontrate e le condizioni neces-
sarie per assicurarne l’efficacia.

4.1 Patti per la Sicurezza Urbana

I Patti per la Sicurezza Urbana possono essere interpretati come una tra-
duzione operativa, in ambito di sicurezza, dei principi di sussidiarietà, gestio-
ne multilivello e sicurezza integrata. Dal punto di vista giuridico-istituziona-
le, in Italia essi trovano il loro principale riferimento nel cosiddetto Decreto 
Minniti (D.L. 14/2017, convertito in L. 48/2017), che ha introdotto la no-
zione di “sicurezza urbana integrata” quale risultato della collaborazione tra 
Stato e autonomie locali per la tutela della vivibilità e del decoro delle città. 
Sul piano teorico, questi strumenti si radicano nella letteratura sulla crime 
prevention through local governance e sulla plural policing, che sottolinea 
come la sicurezza non sia più monopolio esclusivo dello Stato, ma prodotto 
di una rete di attori istituzionali, privati e comunitari (Jones, 1998; Crawford, 
2009). I patti si collocano inoltre nel solco delle politiche europee per la si-
curezza urbana, come l’Urban Agenda for the EU – Security in Public Spaces 
Partnership, che promuove modelli coordinati e cooperativi di gestione della 
sicurezza a livello locale (European Commission, 2020).

Dal punto di vista operativo, i patti offrono tre principali vantaggi: (1) 
istituzionalizzano uno spazio stabile di dialogo: tra amministrazioni locali, 
autorità statali, forze di polizia e, sempre più spesso, soggetti del terzo settore 
e attori privati così da superare logiche occasionali o emergenziali a favore di 
un coordinamento continuativo su temi quali gestione degli eventi pubblici, 
prevenzione del degrado o controllo del territorio; (2) introducono un ele-
mento di programmazione congiunta: legando obiettivi di sicurezza urbana 
a impegni specifici in termini di risorse, tecnologie e interventi, ne deriva una 
maggiore chiarezza dei ruoli, una riduzione delle sovrapposizioni tra com-
petenze e una più netta responsabilizzazione degli attori coinvolti; (3) inte-
grano aspetti di sicurezza “hard” e “soft”: accanto a misure di rafforzamento 
del controllo del territorio (es. videosorveglianza, pattugliamenti coordinati, 
presidio degli spazi sensibili), si prevedono spesso interventi di prevenzione 
sociale, riqualificazione urbana, progetti educativi e azioni di mediazione di 
comunità. Questo approccio è coerente con la letteratura che collega qualità 
dello spazio urbano, capitale sociale e riduzione delle opportunità criminose 
(Clarke, 1995; Carmona, 2010).

In Italia, un esempio significativo è il “Patto per la sicurezza urbana in-
tegrata e la vivibilità” di Bologna, firmato nel 2023 dal Prefetto e dal Sinda-
co. L’accordo, di durata biennale, prevede azioni coordinate in materia di 
controllo del territorio, contrasto alle situazioni di degrado, tutela degli spazi 
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pubblici centrali e periferici, oltre a progetti di prevenzione rivolti ai giovani e 
di riqualificazione urbana condivisa con i cittadini. Modelli funzionalmente 
analoghi sono stati sviluppati in altri paesi europei, pur con cornici giuridiche 
diverse. In Francia, i Contrats de sécurité intégrée (CSI), avviati a partire dal 
2021, costituiscono accordi globali di sicurezza tra Stato e collettività territo-
riali. Il contratto siglato a Échirolles, nell’Isère, nel 2022, prevede un impegno 
reciproco tra prefettura, procura e comune per rafforzare la sicurezza e la 
prevenzione della delinquenza. In Germania, la logica è realizzata attraverso 
i Consigli comunali di prevenzione criminale (Kommunale Präventionsräte), 
come quello di Hannover. Si tratta di organismi stabili che riuniscono l’ente 
comunale, polizia, servizi sociali, scuole e società civile per identificare pre-
cocemente problemi di sicurezza, al fine di proporre interventi e coordinare 
le politiche locali di prevenzione. Nei Paesi Bassi, i City Deal Urban Security 
(Stedelijke Veiligheid) promuovono una cooperazione avanzata tra città, mi-
nisteri nazionali e cluster di sicurezza come The Hague Security Delta, con 
l’obiettivo di affrontare sfide complesse di sicurezza urbana attraverso living 
lab, sperimentazione tecnologica e collaborazione pubblico–privato (ad es. 
cybercrime, disordini online/offline, sicurezza degli eventi).

I risultati evidenziati in questi contesti, pur eterogenei, mostrano alcuni 
denominatori comuni: maggiore capacità di individuare problemi in fase pre-
coce, miglior coordinamento tra livelli istituzionali, incremento della legit-
timazione delle politiche di sicurezza presso la popolazione e una gestione 
più strutturata degli eventi complessi (grandi manifestazioni, eventi sportivi, 
emergenze improvvise).

Accanto ai punti di forza, si ravvisano alcune criticità: (1) il rischio di 
sovraccarico di coordinamento: la moltiplicazione di tavoli, interlocutori 
e contratti e creare complessità burocratica, dispersione delle responsabi-
lità e affaticamento degli operatori, come rilevato da alcuni studi francesi 
sull’articolazione dei Contrats de sécurité intégrée con altre strategie territo-
riali (Forum Français pour la Sécurité Urbaine (FFSU), 2022); (2) eccessiva 
dipendenza dalla volontà politica e dalla stabilità istituzionale: in assenza 
di un reale impegno da parte degli attori coinvolti, i patti rischiano di rima-
nere documenti formali con scarsa ricaduta operativa; inoltre, cambiamenti 
di amministrazione o di priorità politiche possono indebolire continuità e 
coerenza delle azioni. La letteratura sulla prevenzione a livello comunale 
in Germania ha mostrato, ad esempio, come in alcuni Länder il numero 
dei gruppi comunali di prevenzione sia diminuito negli ultimi anni proprio 
per mancanza di risorse, supporto politico e integrazione con altre politiche 
(Hermann, 2018); (3) scarsa partecipazione dei cittadini e degli attori privati: 
se il coinvolgimento resta simbolico o puramente consultivo, la promessa di 
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una sicurezza integrata e condivisa rischia di tradursi in un mero linguaggio 
retorico. Per essere efficaci, i patti devono prevedere meccanismi concreti di 
coinvolgimento, consultazioni di quartiere, forum pubblici, co-progettazione 
di interventi, esperienze di bilancio partecipativo legate alla sicurezza, e stru-
menti di accountability trasparente verso la popolazione.

Le condizioni per la loro efficacia, dunque, includono almeno: una chiara 
definizione di obiettivi e responsabilità; un supporto politico stabile; risorse 
adeguate e strutturate; integrazione con le altre politiche urbane (sociali, abi-
tative, di mobilità, di rigenerazione); e canali di partecipazione sostanziale di 
cittadini e stakeholder. In presenza di questi elementi, i Patti per la Sicurezza 
Urbana e i loro equivalenti europei rappresentano un tassello essenziale per 
la costruzione di sistemi di sicurezza realmente partecipati.

4.2 Neighbourhood Watch e partecipazione civica

Il Neighbourhood Watch si riferisce a forme organizzate e volontarie di 
osservazione territoriale da parte dei residenti stessi. I cittadini, senza mai 
sostituirsi alle forze dell’ordine né assumere funzioni coercitive, mantengono 
un’attenzione sistematica sul quartiere, condividono informazioni, segnalano 
anomalie e mantengono un canale di comunicazione stabile con le autorità 
di sicurezza. In termini pratici, i residenti si organizzano in piccoli gruppi 
coordinati da un referente locale, svolgono attività continuativa di osservazio-
ne e utilizzano strumenti di comunicazione come chat digitali (WhatsApp, 
Telegram), riunioni periodiche, volantini informativi e, in alcuni contesti, 
piattaforme collaborative pubbliche gestite o supervisionate dall’amministra-
zione locale.

Sul piano teorico, il Neighbourhood Watch si colloca all’incrocio tra la 
tradizione della community crime prevention e quella del controllo sociale 
informale. La letteratura sottolinea come il coinvolgimento diretto dei resi-
denti rafforzi la capacità preventiva delle comunità locali, a condizione che 
tali forme di partecipazione non degenerino in modelli di controllo sociale 
punitivo o in pratiche di sorveglianza privata che escludono o discriminano 
(Hope, 1995). Nel quadro della plural policing, questo modello configura la 
sicurezza come prodotto congiunto di attori istituzionali e cittadini, dove la 
responsabilità civica diffusa integra, ma non sostituisce, il ruolo delle forze di 
polizia (Jones, 1998; Innes, 2014).

Dal punto di vista operativo, il Neighbourhood Watch offre diversi van-
taggi: (1) promuove una cittadinanza attenta e collaborativa: riducendo il 
numero di “zone grigie” in cui comportamenti illeciti possono proliferare 
indisturbati. Anche la semplice presenza di residenti vigili e consapevoli, che 
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si coordinano e segnalano prontamente situazioni sospette, contribuisce a 
diminuire le opportunità di reato, in linea con le intuizioni della prevenzio-
ne situazionale e delle teorie sulle “crime opportunity” (Clarke, 1995); (2) 
istituisce un canale strutturato di comunicazione tra cittadini e polizia lo-
cale: che permette di filtrare e qualificare le segnalazioni, trasformando la 
percezione individuale in informazione potenzialmente operativa. L’uso di 
strumenti digitali consente una circolazione rapida delle informazioni e la 
costruzione di memorie condivise sugli eventi del quartiere, con un migliora-
mento complessivo della capacità di allerta precoce; (3) introduce elementi 
di innovazione relazionale: nel momento in cui i vicini si riconoscono, si 
parlano e condividono un obiettivo comune (i.e., la sicurezza dello spazio in 
cui vivono), si rafforza il capitale sociale locale e si riduce l’anonimato, fat-
tore spesso associato a insicurezza e vulnerabilità urbana (Putnam, 2000). In 
questo senso, il Neighbourhood Watch non è solo uno strumento di controllo, 
ma anche di costruzione di comunità.

In diversi Paesi europei, i programmi di Neighbourhood Watch sono stati 
affiancati da figure professionali di mediazione di prossimità, come i corre-
spondants de nuit francesi, attivi nei quartieri vulnerabili soprattutto nelle ore 
serali. Pur privi di poteri coercitivi, questi mediatori operano attraverso l’a-
scolto, la costruzione di relazioni di fiducia e l’intervento precoce nei conflitti 
quotidiani, favorendo il dialogo tra residenti e istituzioni (Mucchielli, 2014). 
Le valutazioni evidenziano effetti positivi in termini di riduzione dei conflit-
ti, miglioramento della percezione di sicurezza e rafforzamento del capitale 
sociale. Esperienze analoghe nei Paesi Bassi e nel Regno Unito, i programmi 
di Neighbourhood Watch si integrano con community wardens, street pastors o 
altre figure di prossimità, confermano che la sicurezza urbana non si limita al 
controllo del crimine, ma si fonda anche su prossimità, mediazione e gestio-
ne relazionale della vita cittadina (Kelling, 1982; Loader & Walker, 2007).

Accanto ai punti di forza, si ravvisano almeno due criticità principali: (1) 
il rischio di sconfinare verso forme di “vigilantismo” o di sorveglianza non 
regolamentata: soprattutto quando i gruppi di residenti operano senza un 
chiaro inquadramento da parte delle autorità pubbliche. Senza linee guida 
precise e supervisione, le segnalazioni possono degenerare in pratiche di pro-
filazione etnica, stigmatizzazione di gruppi minoritari o conflitti tra vicini, 
con effetti opposti rispetto a quelli desiderati; (2) la qualità e l’affidabilità 
delle informazioni: chat di quartiere e gruppi social possono, in alcuni casi, 
favorire la circolazione incontrollata di voci, allarmi ingiustificati o interpre-
tazioni errate di comportamenti perfettamente legittimi, alimentando ansia 
e diffidenza piuttosto che sicurezza. In un contesto di minacce ibride, le reti 
civiche possono diventare canali di amplificazione di disinformazione o pa-
nico, anziché strumenti di resilienza.
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In conclusione, affinché siano efficaci, i programmi di Neighbourhood 
Watch dovrebbero poggiare su un quadro normativo chiaro, una formazione 
adeguata dei partecipanti, un coinvolgimento attivo delle istituzioni locali e 
meccanismi di valutazione periodica dei risultati, sia in termini di riduzione 
dei reati sia di percezione di sicurezza (Innes, 2014).

Quando tali condizioni sono garantite, la partecipazione civica organiz-
zata può diventare uno strumento rilevante per rafforzare la prevenzione, 
consolidare il dialogo tra cittadini e istituzioni e accrescere la resilienza delle 
comunità locali, soprattutto in contesti esposti a rischi complessi e minacce 
ibride.

4.3 Collaborazioni pubblico-privato

Una delle tendenze più evidenti della sicurezza urbana contemporanea 
è l’aumento degli spazi privati ad uso pubblico o quasi-public spaces, cen-
tri commerciali, hub di trasporto, complessi fieristici, aeroporti, grandi sedi 
aziendali, stadi e distretti commerciali, dove il controllo operativo è gestito da 
soggetti privati, ma le funzioni svolte sono di rilevanza pubblica (Low, 2006). 
Questi spazi, pur essendo giuridicamente privati, costituiscono luoghi centra-
li per la mobilità, il commercio e l’aggregazione sociale, e sono quindi esposti 
sia alla microcriminalità, sia a minacce più complesse come attacchi terro-
ristici o sabotaggi. Il trasferimento di funzioni sociali pubbliche a soggetti 
privati crea aree grigie di responsabilità, dove la sicurezza dipende contempo-
raneamente da attori privati (security provider interni, property management, 
corporate security and safety) e da attori pubblici (forze di polizia, questura, 
prefetture, protezione civile). Questo scenario ha portato alla rapida afferma-
zione di modelli di partenariato pubblico–privato (PPP) nella gestione della 
sicurezza urbana, ampiamente riconosciuti dalla letteratura come una com-
ponente cruciale della plural policing (Jones, 1998; Crawford, 2009). I PPP 
applicati alla sicurezza urbana si fondano su due presupposti teorici:
a)	 La condivisione multilivello della responsabilità di sicurezza, secondo cui 

l’autorità pubblica mantiene il ruolo di garanzia e supervisione, mentre 
gli attori privati contribuiscono con risorse, tecnologie e conoscenza ope-
rativa dei propri spazi.

b)	 L’integrazione tra sicurezza fisica, organizzativa e tecnologica, che diven-
ta necessaria negli spazi ad alta densità, nei quali la distinzione tradiziona-
le tra ambito pubblico e privato non coincide più con le esigenze di tutela.

Dal punto di vista operativo, le collaborazioni pubblico-privato offrono al-
meno quattro principali vantaggi: (1) consentono una integrazione operativa 
tra forze dell’ordine e personale di sicurezza privata: che può includere piani 
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condivisi di pattugliamento, procedure di accesso controllato, gestione delle 
folle, definizione di protocolli di emergenza congiunti e interoperabilità dei 
sistemi di videosorveglianza. Questa integrazione riduce i tempi di risposta, 
aumenta la copertura preventiva e migliora la qualità delle informazioni di-
sponibili per la gestione del rischio urbano (Loader & Walker, 2007); (2) 
permettono lo scambio informativo in tempo reale: le centrali di controllo 
private di aeroporti, stazioni ferroviarie, grandi centri commerciali o conven-
tion center dispongono di infrastrutture tecnologiche avanzate (telecamere, 
sensori, sale operative) che, se connesse ai comandi pubblici, permettono 
di identificare precocemente anomalie e coordinare risposte integrate; (3) 
facilitano la definizione di protocolli di emergenza condivisi: che consente di 
definire piani unificati di evacuazione, gestione della folla, risposta antincen-
dio o gestione di panico improvviso, evitando conflitti decisionali e riducen-
do la frammentazione delle competenze; (4) rafforzano la resilienza urbana: 
costituendo reti di fiducia stabili e codificate, capaci di funzionare anche in 
condizioni di stress elevato o in presenza di minacce ibride che coinvolgono 
simultaneamente livello fisico e digitale.

Molte città europee rappresentano esempi avanzati di collaborazioni con 
attori privati. Nel Benelux, grandi hub ferroviari come Bruxelles-Midi, Anver-
sa-Centrale e Rotterdam Centraal operano attraverso un modello integrato 
che coinvolge la Polizia ferroviaria federale, le compagnie nazionali (SNCB/
NMBS, NS), società di sicurezza private come G4S e Securitas, e la polizia 
municipale. Le sale operative congiunte permettono di coordinare videosor-
veglianza, pattugliamenti e gestione delle emergenze, creando un modello 
considerato tra i più avanzati in Europa (European Forum for Urban Se-
curity (EFUS), 2021). Nel settore fieristico, grandi eventi come il Salone 
del Mobile di Milano o la Foire Internationale de Paris operano con piani di 
sicurezza integrati che coordinano organizzatori privati, polizia locale, vigili 
del fuoco, servizi sanitari e sicurezza interna.

Nei centri commerciali urbani ad alta affluenza, Westfield London, Les 
Quatre Temps a Parigi, CityLife e Porta Nuova District a Milano, il coordina-
mento pubblico-privato è spesso basato su “triangoli di comando”, nei quali 
security privata, direzione dei centri commerciali e forze di polizia condi-
vidono filmati, allarmi antincendio, segnalazioni di minacce, pianificando 
operazioni congiunte durante grandi afflussi o emergenze tecniche.

Accanto ai punti di forza, si ravvisano almeno tre criticità principali: (1) 
presenza di differenze tra culture organizzative: le forze dell’ordine rispon-
dono a logiche gerarchiche e normative, mentre la sicurezza privata opera 
secondo logiche commerciali e di efficienza. Ciò può ostacolare il coor-
dinamento, soprattutto in situazioni di emergenza dove la chiarezza delle 
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competenze è fondamentale. (2) rischio di eccessiva “privatizzazione della 
sicurezza” con perdita di trasparenza verso il cittadino: spazi formalmente 
pubblici ma gestiti da privati possono introdurre controlli selettivi, norme 
restrittive o pratiche di sorveglianza opache, generando problemi di equità, 
accountability e privacy (Carmona, 2010); (3) frammentazione normativa 
e disomogeneità regolatoria: in diversi contesti europei, la mancanza di un 
quadro normativo armonizzato tra livelli nazionali, regionali e locali rende 
complessa la definizione di standard minimi comuni e l’attribuzione chiara 
delle responsabilità in caso di eventi emergenziali o di crisi. Tale disomo-
geneità può generare incertezze operative, sovrapposizioni di competenze o 
vuoti regolatori, con possibili ripercussioni sull’efficacia del coordinamento e 
sulla tempestività della risposta.

In conclusione, affinché siano efficaci, le collaborazioni pubblico-privato 
dovrebbero basarsi su accordi quadro formali che definiscono ruoli e limiti, 
personale privato adeguatamente formato e conosciuto dalle autorità di pub-
blica sicurezza, attività ed esercitazioni congiunte periodiche; e chiari mec-
canismi di supervisione pubblica per garantire trasparenza e tutela dei diritti.

4.4 Tecnologie abilitanti per la sicurezza urbana integrata e 
partecipata

La crescente complessità dei rischi urbani, alimentata dalla convergenza 
di minacce fisiche, digitali e informative, ha reso necessario integrare stru-
menti tecnologici avanzati nei modelli di sicurezza urbana. In linea con il 
paradigma della plural policing, che riconosce la co-produzione della sicu-
rezza da parte di attori pubblici, privati e civici (Jones, 1998), con gli studi 
sulla resilienza urbana (Coaffee et al., 2013), la tecnologia svolge la funzione 
di moltiplicatore delle capacità umane, rendendo la sicurezza più anticipato-
ria, coordinata e trasparente. Strumenti come videosorveglianza intelligente, 
Internet of Things, sale operative integrate, applicativi civici e piattaforme 
predittive permettono di strutturare un flusso informativo continuo che sup-
porta tanto la sicurezza sussidiaria, cioè l’operatività istituzionale di prossimi-
tà, quanto quella partecipata, orientata al coinvolgimento dei cittadini e delle 
comunità locali (European Forum for Urban Security (EFUS), 2021).

L’integrazione di tecnologie avanzate comporta diversi vantaggi operativi. 
La videosorveglianza assistita da algoritmi di analisi comportamentale, già 
adottata in città come Lione e Barcellona, consente di rilevare automatica-
mente anomalie, affollamenti improvvisi e oggetti incustoditi, riducendo i 
falsi allarmi e rendendo più efficienti le risorse di pattugliamento (European 



152	 DAISY MARCOLONGO – DANIELE GROSSO CANCELLIERE

Commission, 2021). Le sale operative integrate, come quelle sviluppate ad 
Anversa o Amsterdam, rappresentano un ulteriore progresso, poiché riunisco-
no in un’unica struttura decisionale polizia locale, forze di sicurezza privata, 
autorità dei trasporti e protezione civile, superando la frammentazione infor-
mativa tipica dei modelli tradizionali. Questo approccio migliora la gestione 
degli eventi di massa e degli incidenti complessi, permettendo interventi ra-
pidi e coordinati. La tecnologia offre inoltre nuove opportunità per la sicu-
rezza partecipata: applicazioni come Trygghetsapp a Malmö o le piattaforme 
di allerta pubblica come Alert Barcelona e AllertaLombardia consentono ai 
cittadini di segnalare anomalie, ricevere informazioni verificate e contrastare 
la diffusione di disinformazione durante eventi emergenziali. Nel campo più 
strettamente operativo, i Digital Twins introducono un elemento di innova-
zione radicale. Essi consistono in repliche digitali dinamiche di spazi pubbli-
ci e infrastrutture critiche, alimentate da modelli tridimensionali e flussi di 
dati in tempo reale, che consentono di simulare scenari, testare vulnerabilità 
e ottimizzare configurazioni operative (Tao et al., 2019). Tale approccio tra-
sferisce nella sicurezza urbana logiche tipiche dell’ingegneria predittiva e del 
risk modelling, introducendo una prospettiva anticipatoria essenziale nei con-
testi caratterizzati da minacce ibride. Come evidenziato da Mazzetto (2024), 
tali tecnologie, applicate a stazioni della metropolitana o nodi di trasporto, 
permetterebbero di individuare vulnerabilità fisiche, operative e comporta-
mentali degli utenti. Le simulazioni diventano uno strumento per testare pia-
ni di sicurezza, esercitare le unità operative e ottimizzare il posizionamento 
dei sistemi di sorveglianza prima che un evento reale si verifichi.

Numerose città europee stanno sperimentando strumenti digitali avanzati 
per la gestione della sicurezza urbana e dei grandi eventi, che hanno contri-
buito a supportare le attività di monitoraggio e di coordinamento operativo. 
Nel caso di Lione, nell’ambito delle sperimentazioni condotte durante la Fête 
des Lumières, l’integrazione di sistemi di crowd monitoring e video-analytics in 
una control room operativa ha consentito una migliore visibilità in tempo rea-
le delle dinamiche di afflusso, attraverso mappe di densità, conteggio dei flussi 
e sistemi di allerta al raggiungimento di soglie critiche, rafforzando così la ca-
pacità di prevenzione e gestione degli incidenti in contesti ad alta intensità1. 
Anche Barcellona rappresenta un caso rilevante, l’ecosistema smart city della 
città (che include strumenti di integrazione dati e piattaforme urbane come 

1 MONICA Project, Crowd Management and Communication (progetto H2020), e MONICA 
Project, The magic of light in Lyon: MONICA at Fête des Lumières, sul sistema di monitorag-
gio della folla, mappe di densità, conteggio dei flussi e supporto alla control room operativa. 
Disponibile su: https://www.monica-project.eu/portfolio-items/crowd-management-and-com-
munication/ e https://www.monica-project.eu/the-magic-of-light-in-lyon-monica-at-fete-des-
lumieres/ (ultimo accesso: 22 febbraio 2026).

https://www.monica-project.eu/portfolio-items/crowd-management-and-communication/?utm_source=chatgpt.com
https://www.monica-project.eu/portfolio-items/crowd-management-and-communication/?utm_source=chatgpt.com
https://www.monica-project.eu/the-magic-of-light-in-lyon-monica-at-fete-des-lumieres/?utm_source=chatgpt.com
https://www.monica-project.eu/the-magic-of-light-in-lyon-monica-at-fete-des-lumieres/?utm_source=chatgpt.com
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CityOS) e i progetti di analisi predittiva dei flussi basati su IoT e AI stanno di-
mostrando il potenziale delle infrastrutture digitali nel supportare l’anticipa-
zione delle congestioni, la pianificazione delle emergenze e la gestione della 
sicurezza in aree ad elevata frequentazione. Più che ricondurre tali risultati a 
un singolo caso operativo, è metodologicamente più corretto leggere Barcel-
lona come un laboratorio urbano in cui interoperabilità dei dati e simulazio-
ne contribuiscono progressivamente alla resilienza degli spazi pubblici2. In 
Belgio, l’esperienza di Anversa è frequentemente richiamata come esempio 
di evoluzione verso modelli avanzati di command-and-control e cooperazione 
multi-attore in cui l’ammodernamento delle sale di controllo e l’integrazione 
delle capacità di sorveglianza e comunicazione tra soggetti responsabili della 
risposta operativa hanno contribuito a migliorare il coordinamento nelle si-
tuazioni di emergenza, riducendo i tempi di condivisione delle informazioni 
e aumentando la coerenza della risposta inter-organizzativa3. Nel campo dei 
Digital Twins, il caso pilota sviluppato presso la stazione della metropolitana 
di Agios Ioannis ad Atene mostra in modo particolarmente efficace il valore 
della simulazione 3D applicata alla sicurezza: il modello digitale consente 
infatti di simulare i flussi dei passeggeri e di valutare il posizionamento e 
l’angolazione delle telecamere, supportando una pianificazione della sorve-
glianza più accurata e data-driven (Zindros et al., 2025). In questo senso, il 
digital twin non sostituisce l’operatore umano, ma ne aumenta la capacità di 
analisi preventiva e di valutazione delle configurazioni operative. Esperienze 
analoghe emergono anche nel contesto nordico, dove i digital twins urbani 
(come nel caso di Helsinki) sono stati impiegati soprattutto per applicazioni 
di mobilità e gestione dei flussi, dimostrando il potenziale di simulazioni e 
analisi quasi in tempo reale per supportare decisioni pubbliche in ambienti 
urbani complessi. Sebbene i casi d’uso siano spesso orientati alla mobilità, 
le implicazioni per la sicurezza degli eventi e degli spazi ad alta affluenza 
risultano rilevanti e coerenti con una logica di prevenzione situazionale4. 

2 International Telecommunication Union (ITU), How Barcelona’s smart city strategy is giving 
power to the people (2020), per il contesto della strategia smart city e dell’integrazione dati; cfr. 
anche documentazione UE con riferimento a “Barcelona CityOS” e materiali dell’ecosistema 
digitale del Comune di Barcellona (Ajuntament de Barcelona, open platforms). Disponibile 
su: https://www.itu.int/hub/2020/05/how-barcelonas-smart-city-strategy-is-giving-power-to-the-
people/ (ultimo accesso: 22 febbraio 2026).
3 GESAB, Control center of the Antwerp Police, a world reference (case study tecnico-indu-
striale sul control center della polizia di Anversa); cfr. anche Equans Belgium, Equans provi-
des Antwerp Police Zone with a brand new headquarters, per il contesto di ammodernamento 
infrastrutturale e operativo. Disponibile su: https://gesab.com/en/case-studies/control-center-
antwerp-police-world-reference/ (ultimo accesso: 22 febbraio 2026).
4 Forum Virium Helsinki, Digital twins (sito ufficiale); cfr. anche Testbed Helsinki / Forum Vi-
rium, Digital Twin for Mobility – Working Paper (2024), sul potenziale applicativo dei digital 

https://www.itu.int/hub/2020/05/how-barcelonas-smart-city-strategy-is-giving-power-to-the-people/?utm_source=chatgpt.com
https://www.itu.int/hub/2020/05/how-barcelonas-smart-city-strategy-is-giving-power-to-the-people/?utm_source=chatgpt.com
https://gesab.com/en/case-studies/control-center-antwerp-police-world-reference/?utm_source=chatgpt.com
https://gesab.com/en/case-studies/control-center-antwerp-police-world-reference/?utm_source=chatgpt.com
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Infine, i sistemi digitali di partecipazione civica e community safety – come le 
esperienze riconducibili al Neighbourhood Watch nel Regno Unito e alcune 
sperimentazioni nordiche di safety apps – evidenziano come la cooperazione 
tra cittadini e istituzioni possa rafforzare la consapevolezza situazionale, faci-
litare la segnalazione tempestiva di anomalie e contribuire alla prevenzione 
situazionale. Più che attribuire a tali strumenti effetti automatici e lineari 
(ad esempio sulla riduzione della disinformazione), è opportuno interpre-
tarli come dispositivi di supporto alla resilienza comunitaria, la cui efficacia 
dipende dalla qualità della governance, dalla fiducia istituzionale e dalla ca-
pacità di integrazione con i sistemi pubblici di sicurezza.

Accanto ai punti di forza, si ravvisano almeno tre criticità principali: (1) 
protezione dei dati personali: le diverse tecnologie ad oggi a disposizione pro-
ducono volumi elevati di informazioni sensibili che, se non adeguatamente 
regolamentate, possono compromettere diritti fondamentali come la priva-
cy, la libertà di movimento e la libertà di espressione di coloro che si vuo-
le tutelare in primis dalle minacce ibride. Il GDPR e la proposta di AI Act 
(COM(2021)206 final) introducono tutele rigorose proprio per evitare derive 
di sorveglianza pervasiva o discriminatoria; (2) vulnerabilità ai cyber attacchi: 
ogni tecnologia, pur offrendo capacità predittive avanzate, costituisce una 
superficie d’attacco per attori ostili: se compromessa, potrebbero consentire 
manipolazioni dei flussi urbani, accesso a mappe di evacuazione o sabotaggi 
mirati delle infrastrutture critiche (Minerva, 2020), amplificando gli effetti 
delle minacce ibride; (3) rischio di un potenziale slittamento verso forme di 
sorveglianza eccessiva o di controllo sociale: l’introduzione indiscriminata di 
sistemi di riconoscimento facciale, tracciamenti biometrici o algoritmi pre-
dittivi potrebbe trasformare progressivamente gli spazi pubblici in ambienti 
monitorati permanentemente, riducendo gli spazi di anonimato e minando 
la fiducia dei cittadini nelle istituzioni. Come osservato da Zuboff (2019) 
un’eccessiva normalizzazione della sorveglianza genera resistenze sociali e 
rischia di compromettere la legittimità stessa delle politiche di sicurezza.

Per prevenire tali derive e garantire un uso efficace e democraticamente 
legittimo delle tecnologie, l’impiego delle tecnologie, infatti, deve essere li-
mitato a scopi chiaramente definiti e proporzionati, supportato da verifiche 
periodiche volte a escludere bias e discriminazioni, e accompagnato da una 
comunicazione istituzionale trasparente, in grado di informare i cittadini e 
consolidare la fiducia pubblica. Solo entro questo perimetro la tecnologia 
può realmente rafforzare la sicurezza degli spazi pubblici, senza alterare l’e-

twins per mobilità e gestione dei flussi urbani. Disponibile su: https://forumvirium.fi/en/about/
data/digital-twins/ (ultimo accesso: 22 febbraio 2026).

https://forumvirium.fi/en/about/data/digital-twins/?utm_source=chatgpt.com
https://forumvirium.fi/en/about/data/digital-twins/?utm_source=chatgpt.com
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quilibrio tra protezione collettiva e tutela delle libertà individuali che costitu-
isce il fulcro del modello europeo democratico e pluralista. Un impiego ec-
cessivamente invasivo delle tecnologie di sorveglianza rischierebbe non solo 
di erodere questi diritti, ma anche di trasformare gli spazi pubblici in luoghi 
percepiti come controllati o limitanti, compromettendo quella quotidianità 
che si intende difendere.

Paradossalmente, una risposta tecnologica sproporzionata alle minacce 
ibride potrebbe finire per amplificare esattamente gli effetti ricercati da tali 
minacce: la riduzione della fiducia pubblica, l’aumento della percezione di 
insicurezza e la progressiva restrizione degli spazi di libertà. Preservare l’ac-
cessibilità aperta e confortevole degli spazi pubblici diventa quindi parte in-
tegrante della sicurezza stessa, poiché la percezione positiva di questi luoghi 
è uno degli obiettivi primari che gli attacchi ibridi mirano a minare. Trovare 
un equilibrio tra misure di protezione efficaci e salvaguardia della vita urbana 
quotidiana non è dunque un vincolo, ma una condizione essenziale per im-
pedire che la risposta alla minaccia finisca per realizzarne gli scopi.

4.5 Considerazioni finali sui casi studio

La protezione degli spazi pubblici in presenza di minacce ibride richiede 
approcci multilivello, cooperativi e sistemici, nei quali la sicurezza parteci-
pata e quella integrata non rappresentano soltanto strumenti operativi, ma 
veri e propri paradigmi di governance. In questo quadro, la sicurezza si con-
figura come responsabilità condivisa tra istituzioni, attori privati e cittadini, 
all’interno di un ecosistema interconnesso in cui la tutela degli spazi pubblici 
nasce dall’interazione coordinata tra livelli istituzionali, comunità locali e 
dispositivi sociotecnici.

I macro-casi analizzati non costituiscono elementi isolati, ma componenti 
di architetture integrate attraverso cui le città affrontano la crescente com-
plessità delle minacce urbane. La cooperazione e l’interoperabilità emergo-
no come condizioni centrali: protocolli condivisi, piattaforme comuni, flussi 
informativi rapidi e una chiara definizione di ruoli e responsabilità sono es-
senziali per garantire risposte coordinate e tempestive. Al tempo stesso, la 
fiducia reciproca tra attori pubblici, privati e cittadini rappresenta un fattore 
imprescindibile per la sostenibilità nel tempo delle politiche di sicurezza. La 
sicurezza urbana non può limitarsi alla prevenzione fisica, ma deve include-
re la costruzione della resilienza sociale e cognitiva. Educazione, consape-
volezza, comunicazione del rischio ed early warning rafforzano la capacità 
collettiva di reagire a eventi destabilizzanti. I cittadini non sono soltanto de-
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stinatari delle misure di protezione, ma partecipanti attivi nella salvaguardia 
della coesione comunitaria e della normalità quotidiana.

La dimensione tecnologica assume un ruolo sempre più determinan-
te. Strumenti di analisi avanzata, sale operative integrate e modelli digitali 
predittivi trasformano il modo in cui i rischi vengono identificati, simulati e 
gestiti, introducendo capacità anticipatorie prima impensabili. Tuttavia, tali 
innovazioni sollevano tensioni tra esigenze di sicurezza e tutela dei diritti 
fondamentali. Senza adeguate garanzie di proporzionalità, trasparenza e con-
trollo democratico, il rischio è quello di scivolare verso forme di sorveglianza 
eccessiva che potrebbero compromettere la fiducia pubblica e alterare la na-
tura aperta degli spazi urbani.

Accanto ai punti di forza, permangono fragilità strutturali: dipendenza 
dalle scelte politiche contingenti, discontinuità operativa, sovrapposizioni or-
ganizzative e difficoltà nel garantire una partecipazione realmente inclusiva. 
La sicurezza partecipata e integrata si presenta dunque come un processo 
dinamico, che richiede continuità, coordinamento stabile e una costante 
negoziazione tra efficienza operativa e tutela delle libertà individuali. Il raf-
forzamento dei partenariati multi-attore, l’investimento in competenze inter-
disciplinari e l’attenzione all’inclusione sociale costituiscono direttrici fon-
damentali per consolidare modelli di sicurezza capaci di affrontare minacce 
complesse senza sacrificare i principi democratici. L’equilibrio tra protezione 
collettiva e libertà rappresenta la condizione essenziale per garantire resilien-
za urbana e preservare la natura aperta e inclusiva degli spazi pubblici.

5.	Conclusioni

Il presente articolo ha evidenziato come la crescente complessità dello 
scenario di sicurezza contemporaneo all’interno del continente europeo e 
della stessa Unione Europea imponga un ripensamento dei modelli tradi-
zionali di gestione delle minacce ibride e di protezione degli spazi pubblici. 
Le minacce ibride sfidano le categorie classiche della sicurezza, rendendo 
sempre più labile la distinzione tra interno ed esterno, tra dominio civile e 
militare, tra responsabilità pubbliche e funzioni private. Gli spazi pubblici, 
simbolicamente e socialmente centrali nella vita urbana europea, diventano 
così terreni privilegiati per operazioni destabilizzanti che mirano non solo a 
produrre danni materiali, ma anche a erodere coesione, fiducia e percezioni 
di sicurezza.

I casi studio illustrati, dai Patti per la sicurezza urbana alle iniziative di 
partecipazione civica, dalle partnership pubblico–private alle tecnologie abi-
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litanti, hanno mostrato come tale modello partecipato e integrativo rappre-
senti non solo un’evoluzione amministrativa, ma una vera e propria condi-
zione strutturale per fronteggiare minacce ibride che colpiscono simultanea-
mente infrastrutture fisiche, reti digitali e dimensione cognitiva. Una partico-
lare attenzione è stata dedicata al ruolo della tecnologia, oggi indispensabile 
per anticipare, monitorare e mitigare rischi complessi. Tuttavia, proprio la 
centralità crescente della tecnologia introduce una criticità più ampia e pro-
fonda: il rischio di uno slittamento verso modelli di sorveglianza eccessiva o 
di controllo sociale. Diversi studiosi (Bigo, 2006; Huysmans, 2006; Carmona, 
2010; Lyon, 2018) mettono in guardia da derive in cui meccanismi di ricono-
scimento facciale, tracciamento biometrico o algoritmi predittivi, se utilizzati 
in modo indiscriminato, finiscono per trasformare progressivamente gli spazi 
urbani in ambienti permanentemente monitorati, riducendo gli spazi di ano-
nimato e alterando la qualità democratica della vita pubblica. Come osserva-
to da Zuboff (2019), la normalizzazione della sorveglianza genera resistenze 
sociali, alimenta sfiducia e rischia di compromettere la legittimità stessa delle 
politiche di sicurezza.

È un paradosso che vale la pena sottolineare: una risposta tecnologica 
sproporzionata alle minacce ibride potrebbe rafforzare proprio gli effetti che 
le minacce ibride mirano a ottenere (Zuboff, 2019), ovvero la percezione di 
insicurezza, l’erosione della fiducia pubblica e la restrizione degli spazi di 
libertà. Per questa ragione, l’impiego delle tecnologie deve essere rigorosa-
mente circoscritto entro un quadro normativo chiaro, fondato su proporzio-
nalità, trasparenza, controlli indipendenti e verifiche periodiche volte a pre-
venire bias, discriminazioni o utilizzi impropri. La tecnologia può rafforzare 
la sicurezza solo se inserita in un sistema che tuteli i diritti fondamentali e 
mantenga la centralità dell’elemento umano. Questo equilibrio tra protezio-
ne collettiva e tutela delle libertà, infatti, costituisce il fulcro del modello 
europeo di stampo democratico.

La tutela delle libertà di movimento, espressione e aggregazione, che de-
finiscono la natura aperta degli spazi pubblici, infatti, non deve essere consi-
derata come un ostacolo alla sicurezza, ma il suo stesso obiettivo. Preservare 
l’accessibilità e la vivibilità degli spazi urbani non è un obiettivo concorrente 
rispetto alla difesa contro le minacce ibride: ne deve essere parte integrante. 
Gli attacchi ibridi cercano infatti di minare normalità, quotidianità e senso 
di fiducia; reagire sacrificando questi stessi valori significherebbe, in ultima 
analisi, servire involontariamente la strategia dell’avversario.

Nel complesso, la resilienza degli spazi pubblici e delle comunità urbane 
non dipende unicamente dalla capacità tecnica di prevenire o gestire inci-
denti, ma dalla qualità delle relazioni sociali, dalla legittimità delle istituzio-
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ni, dalla fiducia reciproca tra cittadini e attori della sicurezza. La vera forza 
delle democrazie europee, di fronte a minacce ibride complesse e interdi-
pendenti, risiede nella capacità di costruire risposte cooperative, trasparenti e 
proporzionate, capaci di proteggere tanto la sicurezza fisica quanto le libertà 
fondamentali che definiscono la vita civica. La protezione degli spazi pub-
blici, nelle sue dimensioni fisiche, digitali e cognitive, diventa così una delle 
nuove frontiere della sicurezza democratica. Essa richiede visione strategica, 
capacità di coordinamento, ma soprattutto la volontà di preservare la natura 
aperta e inclusiva dello spazio urbano. È in questo equilibrio, tra sicurezza e 
libertà, tra prevenzione e fiducia, tra innovazione tecnologica e responsabi-
lità democratica, che si gioca la possibilità di rispondere efficacemente alle 
minacce ibride e di garantire, nel tempo, la coesione e la vitalità delle società 
europee.
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