ISSN 2421-4442

INTERNATIONAL JOURNAL - Italian Team for Security, Terroristic Issues & Managing Emergencies

EDUCatt



SICUREZZA,
TERRORISMO
E SOCIETA

INTERNATIONAL JOURNAL
[talian Team for Security,
Terroristic Issues & Managing Emergencies

16

ISSUE 2/2022

Milano 2022

EDUCATT - UNIVERSITA CATTOLICA DEL SACRO CUORE




SICUREZZA, TERRORISMO E SOCIETA

INTERNATIONAL JOURNAL - Italian Team for Security, Terroristic Issues & Managing Emergencies

ISSUE 2 - 16/2022

Direttore Responsabile:

Matteo Vergani

(Universita Cattolica del Sacro Cuore — Milano e Global Terrorism Research
Centre — Melbourne)

Co-Direttore e Direttore Scientifico:

Marco Lombardi

Comitato Scientifico:

Maria Alvanou
Cristian Barna
Claudio Bertolotti
Valerio de Divitiis
Chiara Fonio
Sajjan Gohel
Rovshan Ibrahimov
Daniel Kohler
Miroslav Mares
Vittorio Emanuele Parsi
Anita Peresin
Giovanni Pisapia
Iztok Prezelj
Eman Ragab
Riccardo Redaelli
Mark Sedgwick
Arturo Varvelli
Kamil Yilmaz
Munir Zamir
Sabina Zgaga

Ivo Veenkamp

Comitato Editoriale:

Gabriele Barni
Alessia Ceresa
Barbara Lucini
Marco Maiolino
Davide Scotti

©2022

(Universita Cattolica del Sacro Cuore — Milano)

(Lecturer at National Security School — Atene)
(“Mihai Viteazul” National Intelligence Academy— Bucharest, Romania)
(senior strategic Analystat CeMiSS, Military Centre for Strategic Studies—Roma)
(Expert on Security, Dedicated to Human Security — DEDIHS)
(Universita Cattolica del Sacro Cuore — Milano)
(London School of Economics — London)
(Azerbaijan Diplomatic Academy University — Baku, Azerbaijan)
(German Institute on Radicalization and De-radicalization Studies — Berlin)
(Masaryk University — Brno, Czech Republic)
(Universita Cattolica del Sacro Cuore — Milano)
(University of Zagreb — Croatia)
(Senior Security Manager, BEGOC - Baku — Azerbaijan)

(University of Ljubljana)

(Al-Ahram Center for Political and Strategic Studies (ACPSS) — Cairo)
(Universita Cattolica del Sacro Cuore — Milano)

(University of Aarhus — Denmark)

(Istituto per gli Studi di Politica Internazionale — ISPI — Milano)
(Independent Researcher — Turkish National Police)

(Fida Management&C7 — London)

(University of Maribor — Slovenia)

(Hedayah — Abu Dhabi)

(Universita Cattolica del Sacro Cuore — Milano)
(Universita Cattolica del Sacro Cuore — Milano)
(Universita Cattolica del Sacro Cuore — Milano)
(Universita Cattolica del Sacro Cuore — Milano)
(Universita Cattolica del Sacro Cuore — Milano)

EDUCatt - Ente per il Diritto allo Studio Universitario delUniversita Cattolica

Largo Gemelli 1, 20123 Milano - tel. 02.7234.22.35 - fax 02.80.53.215

e-mail: editoriale.dsu@educatt.it (produzione); librario.dsu@educatt.it (distribuzione)

web: www.educatt.it/libri

Associato all’AIE — Associazione Italiana Editori

ISSN: 2421-4442
ISSN DIGITALE: 2533-0659
ISBN: 978-88-9335-041-9

copertina: progetto grafico Studio Editoriale EDUCatt



Sommario

GEOPOLITICAL SPACES: FRONTIERS

Luca CINCIRIPINT
La nuova sicurezza europea tra Baltico e Artico...........ccooiiiiin 7

RENE D. KANAYAMA
Renewed Kyrgyz-Tajik Border Conflict — Cui Bono?..........c.coocociiee. 17

META SPACES:
COMMUNITIES, THREATS AND INTERACTIONS

BarRBARA LucINt

Vetting e processi di radicalizzazione come pratiche di comunita
digitali: dai TRA-T al metaverso...........cooooviiiiii, 47

KAMIL YILMAZ — FARANGIZ ATAMURADOVA
A comparative analysis of ISIS Channels On Telegram............................ 67

DANIELE MARIA BARONE
Social bots and synthetic interactions to stage digital extremist armies....... 87

MirostAw KARPIUK
Crisis management vs. cyber threats ...........ccocoooviioiiiii 113






Sicurezza, terrorismo e societa 16 (2022)

La nuova sicurezza europea tra Baltico e Artico

Luca CINCIRIPINI

Luca Cinciripini: Ph.D. candidate in Institutions and Policies at UCSC in Milan, is research
analyst and researcher at the Italian Team for Security Terroristic Issues and Managing Emer-
gencies — I'TSTIME. Prevously, he obtained a Master’s Degree in Law at LUISS — Guido Carli
and a Master in International Relations at ASERI — Postgraduate School of Economics and
International Relations (UCSC). He specialised in EU Security and Foreign Policy and its
interaction with NATO, terrorism and open-source intelligence (OSINT). His work includes,
in particular, strategic analysis of crisis areas and scenarios focused on Islamic terrorism and
national and international security threats.

Abstract

Following a geopolitical phase that has seen the Mediterranean at the center of European
security studies, the northern part of the continent is assuming a new centrality. In particular,
we are now witnessing the relevance of the Baltic Sea and the Arctic as new geopolitical sce-
narios of confrontation between great powers, in particular Russia and the member countries
of NATO. The Ukrainian conflict, in fact, is producing serious consequences in these regions
as well, as in the case of the request for accession by Sweden and Finland to NATO, with a
consequent increase in international tensions. In addition, the multilateral governance that
has so far governed the fate of the Arctic, both in terms of security and scientific research, is
being severely tested by the tough confrontation between Russia and the West. Furthermore,
climate warming opens new trade routes and provides access to huge deposits of raw materials,
accelerating the competition between the players also thanks to the inclusion of powers such
as China. In the light of their geographical, political and military characteristics, it is therefore
uscful to observe the Baltic and the Arctic as two regions of peculiarity, with points of contact
that link their future security scenarios.

Dopo una fase geopolitica che ha visto il Mediterraneo al centro degli studi di sicurezza europei,
la parte settentrionale del continente sta assumendo una nuova centralita. In particolare, si as-
siste ormai alla rilevanza del Mar Baltico e dell’Artico come nuovi scenari geopolitici di confron-
to tra grandi potenze, in particolare la Russia e i Paesi membri della NATO. II conflitto ucraino,
infatti, sta producendo serie conseguenze anche in queste regioni, come nel caso della richiesta
di adesione di Svezia e Finlandia alla NATO, con conseguente aumento di tensioni internazion-
ali. In aggiunta, la governance multilaterale che ha sin qui retto le sorti dell’Artico, sia in termini
di sicurezza che di ricerche scientifiche, € messa a dura prova dal duro confronto tra Russia e
Occidente. 1l riscaldamento climatico, inoltre, apre nuove rotte commerciali e fornisce accesso
a immensi giacimenti di materie prime, accelerando la competizione tra gli attori anche grazie
all'inserimento di potenze come la Cina. Alla luce delle caratteristiche geografiche, politiche
e militari, risulta pertanto utile osservare Baltico e Artico come due regioni con caratteristiche
peculiari ma con punti di contatto che ne legano gli scenari di sicurezza futuri.
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1. Introduzione

Il sabotaggio al gasdotto Nord Stream avvenuto alla fine di settembre 2022
nel Mar Baltico,' ha portato ancor pit alla ribalta i rischi per la sicurezza che
si annidano nella parte pit settentrionale del continente europeo. Accuse cir-
costanziate sono state rivolte alla Russia che tuttavia ha sin qui declinato ogni
responsabilita per 'accaduto.” A prescindere dalle responsabilita individuali
circa il sabotaggio, ne emerge una chiara indicazione relativa alla crescente
rilevanza di due aree specifiche nel quadro di sicurezza europeo e internazio-
nale: il Baltico e I'Artico. Sebbene per motivi diversi, infatti, queste due aree
rappresentano non solo cruciali hotspot di tensione e potenziale conflitto, ma
stante I'attuale quadro geopolitico sono destinati a incrementare la loro rile-
vanza in tal senso. Ne deriva, dunque, la necessita di indagare e approfondire
i caratteri specifici connessi a tali aree e le principali minacce alla sicurezza
europea che ne derivano e che si proporranno in futuro, anche attraverso un
approccio integrato delle due aree che studi i fenomeni riguardanti Baltico e
Artico in maniera interconnessa.

2. |l Baltico

L’aggressione russa all'Ucraina ormai in corso da febbraio 2022 sta produ-
cendo importanti ripercussioni sul piano dell’architettura di sicurezza euro-
pea. Tale aspetto non concerne soltanto le sanzioni imposte a Mosca o il pro-
cesso di allargamento della NATO, sebbene tali fattispecie siano strettamente
connesse al conflitto. Oltre al pesante impatto che la guerra sta causando
sull’Europa centro-orientale, si sta assistendo allo spostamento del baricen-
tro geopolitico verso la parte settentrionale del continente europeo. Se infat-
ti, nel corso degli ultimi anni, il Mediterraneo aveva rappresentato il fulcro
delle principali minacce all’'Europa, in particolare per quanto concerneva
terrorismo internazionale, competizione tra potenze e processi migratori, ora
I'attenzione si sta spostando verso nord, a partire dal Mar Baltico. Gia da
tempo luogo di stretta vicinanza tra Russia e paesi membri della UE e della
NATO, il Baltico sta diventando sempre pit cruciale nello scenario politico e

! https://www.reuters.com/world/europe/qa-nord-stream-gas-sabotage-whos-being-blamed-
why-2022-09-30/.
2 https://www.bbe.co.uk/mews/business-63084613.
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di sicurezza internazionale in conseguenza del conflitto ucraino. L'invasione
di Mosca ha infatti da un lato spinto Finlandia e Svezia ad abbandonare la
loro storica politica di neutralita per formulare formale richiesta di adesio-
ne all’Alleanza Atlantica (Alberque e Schreer, 2022). Dall’altro, la penuria
energetica che affligge 'Europa ha reso di importanza cruciale i gasdotti che
trasportano gli approvvigionamenti energetici essenziali in vista dellinverno.
Il recente sabotaggio a Nord Stream, situato proprio nelle acque che affac-
ciano su Danimarca e Svezia, e il conseguente rimpallo di responsabilita,
hanno messo in mostra ancora una volta I'elevata conflittualita della zona e
i rischi che ne derivano. In reazione all’attacco, la NATO ha incrementato
massicciamente la propria presenza nella regione, schierando fino a 30 navi
e ampliando il pattugliamento sottomarino.’ La volonta di Finlandia e Svezia
di accedere alla NATO, dunque, ha comportato l'inizio di un processo de-
stinato a modificare gli equilibri regionali sul piano strategico ma ha avuto
anche un forte impatto sul piano comunicativo. Una delle prime reazioni
da parte di media, think tank e istituti di ricerca* & stata quella di definire il
Baltico “NATO lake”, alla luce della massiccia presenza di membri dell’Al-
leanza tra i Paesi che si affacciano sul bacino marittimo.’ Sebbene tale defi-
nizione sembri adatta a riassumere lo spostamento consistente del baricentro
strategico nel contesto regionale, frutto di una profonda integrazione non
solo di mezzi ma anche di culture strategiche tra Paesi nordici e baltici, parte
degli analisti sottolinea tuttavia la pericolosita di tale definizione.® Il conflitto
ucraino, infatti, ha evidenziato la rilevanza della sfera comunicativa nel qua-
dro dei conflitti, la quale si declina anche sul piano di una comunicazione
in grado di proiettare una minaccia percepita dalla controparte. Nel caso
del Baltico inteso come una sorta di Mare Nostrum in chiave occidentale e
atlantista, infatti, vi ¢ chi ritiene che si annidi il rischio di provocare ulteriori
escalation con una Russia colta di sorpresa dall'improvvisa svolta atlantista di
Svezia e soprattutto Finlandia, con la quale condivide un lungo confine. A
tal proposito, occorre ricordare come al momento la procedura di adesione
sia bloccata dall’ostruzionismo turco che ufficialmente richiede ai due Paesi
misure decise contro i militanti curdi rifugiati in Scandinavia. Non sfugge,
tuttavia, come tale manovra possa essere una sponda alla Russia, con la quale
Ankara non ha di certo tagliato i legami economici, e come questa fase di

* https://foreignpolicy.com/2022/10/11/baltic-nato-russia-navy-nord-stream-sabotage/.

* https://www.fpri.org/article/2022/07/baltic-defense-after-madrid/; https://warontherocks.
com/2022/05/will-finland-and-sweden-joining-nato-deepen-the-alliances-problems/;
https://www.bbc.co.uk/news/world-61924778.

> https://warontherocks.com/2022/08/cooperation-can-make-the-nato-lake-a-reality/.

® https://www.rusi.org/explore-our-research/publications/commentary/no-dont-call-baltic-nato-
lake.
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incertezza rischi di lasciare spazi di manovra per operazioni ibride da parte
di Mosca.” Questo processo interseca sempre pitl, inoltre, le dinamiche in-
terne alla politica europea e comunitaria. Spicca infatti in particolar modo
il ruolo svolto da Regno Unito e Polonia nel porsi come attori protagonisti in
questo processo di riscoperta della strategicita baltica, a detrimento dei Paesi
meridionali che sembrano assistere a un lento declino geopolitico attorno al
Mediterraneo.® La traiettoria del Mar Baltico, dunque, sembra essere passata
da quello che veniva definito “sea of peace™ da parte dell’'Unione Sovietica ed
esempio di region-building, a un’area di forte confronto e tensione militare,
politica e strategica.

3. L'Artico

Se il Baltico ha assunto enorme rilevanza solo in tempi piti recenti a causa
della contiguita tra NATO e Russia, le attenzioni sull’Artico si concentrano
da tempi piti remoti. Ciononostante, la coesistenza tra le potenze occidentali
e la Russia nella regione era stata considerata sufficientemente pacifica e
moderatamente cooperativa (Kramnik, 2022). Da lungo tempo ormai, infat-
ti, nella regione artica si assiste alla compresenza di numerosi Paesi membri
della UE e della NATO, i quali hanno dato vita, assieme alla Russia, a una
governance multilaterale sempre pit istituzionalizzata volta non solo a ga-
rantire la pacifica coesistenza ma anche a promuovere forme di cooperazione
in ambito scientifico e di sicurezza (Lagutina e al., 2022). L'istituzionalizza-
zione dei rapporti anche attraverso il Consiglio Artico ha contribuito a nor-
malizzare la regione rendendola teatro di cooperazione soprattutto sul piano
scientifico. Tuttavia, a partire dalla crisi del 2014 si ¢ assistito a un processo
di rallentamento del dialogo multilaterale, in parallelo con una crescente
militarizzazione della regione. Svezia, Canada e USA hanno incrementato
il loro budget di difesa, parallelamente all'accrescimento degli investimenti
russi che sono stati giustificati dal Cremlino come investimenti difensivi, seb-
bene accompagnati da chiare manovre offensive e di disturbo nei confronti
in primis di Norvegia e Finlandia."” A tali atteggiamenti da parte di Mosca si
¢ replicato chiedendo un maggior intervento da parte della NATO, la quale
gia nel 2020 nel documento “NATO 2030 report” aveva espresso tra le racco-
mandazioni finali un invito a incrementare la propria “situational awareness

7 https://foreignpolicy.com/2022/11/04/nato-nordic-expansion-turkey-sweden-finland/.

$ https://www.limesonline.com/cartaceo/artico-e-baltico-i-mari-anti-italiani.

? https://www.centrumbalticum.org/files/5320/BSR_Policy_Briefing 7_2022.pd[f.

1 https:/iwww.chathamhouse.org/2022/07/myths-and-misconceptions-around-russian-milita-
ry-intent/myth-8-russias-military-build.
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across the High North and the Arctic’ as well as for the creation of a proper Arc-
tic strategy |...| and should develop a strategy that takes into account broader
deterrence and defence plans”." Una maggiore partecipazione della NATO
all'architettura di sicurezza della regione era tuttavia vista con preoccupazio-
ne prima della recente crisi ucraina temendo, parte degli esperti, che potesse
costituire il pretesto per un” escalation da parte di Mosca.”” Sebbene tali pre-
occupazioni permangano, l'accesso di altri due Paesi regionali come Svezia e
Finlandia nell’Alleanza Atlantica rende molto pitt probabile un maggior en-
gagement della NATO nelle politiche artiche. A fronte di tali timori, infatti,
non mancano le opinioni di chi ritenga che ormai un coinvolgimento della
NATO nella regione sia inevitabile,” indicando dunque la necessita non di
evitare tale presenza ma di individuarne per tempo le adeguate policy recom-
mendations. Queste, infatti, sarebbero volte a indirizzarne le azioni nella ma-
niera pit efficace possibile considerando la limitata conoscenza dell’Allean-
za di una regione un tempo considerata “a bassa tensione” (Lanteigne, 2019).

Uno dei principali fattori capaci di incidere sul quadro di sicurezza della
regione, risulta essere quello ambientale a causa dei profondi sconvolgimenti
naturali prodotti dal climate change (Hall ¢ Webber, 2022). La progressiva
erosione dei ghiacci polari, infatti, sta aprendo nuove rotte marittime impen-
sabili solo fino a qualche anno fa. Cio comporta da un lato la possibilita di
aprire nuove arterie marittime di trasporto, oltre all’accesso a nuovi e immen-
si giacimenti di materie prime. Lo scenario di sicurezza ¢ complicato pero
anche dalle insistenti mire di Pechino che, sebbene non risulti essere un Pa-
ese artico, da tempo manifesta la volonta di partecipare attivamente agli svi-
luppi della regione e alla corsa alle materie prime allocate (Odgaard, 2022).
La sospensione dei lavori del Consiglio Artico a seguito dell'invasione russa
dell'Ucraina, dunque, pone sostanziali problemi in termini di sicurezza della
regione. Indebolisce economicamente la Russia, che aveva sin qui sostenuto
pesanti investimenti infrastrutturali nella regione puntando appunto su giaci-
menti di materie prime e nuove rotte commerciali, investimenti che gia pri-
ma del conflitto avevano dato magri ritorni. Cio avvicina sempre pitt la Russia
all'orbita cinese, la quale subisce anch’essa le dirette conseguenze dello stop
al confronto multilaterale nella regione, spingendola sempre piti a interes-
sarsi dell’Artico come una sorta di “near-arctic country”.* Gia nel 2018 un
report del Consiglio Artico aveva corroborato tale definizione, individuando

' https:/Awww.nato.int/nato_static_fl2014/assets/pdf/2020/12/pdf/201201-Reflection-Group-
Final-Report-Uni.pdf.

12 https://www.chathamhouse.org/2021/05/new-military-security-architecture-needed-arctic

1% https://jsis.washington.edu/news/natos-role-in-securing-a-changing-arctic/.
"https://isdp.eu/publication/the-ice-silk-road-is-china-a-near-artic-state/#:~:text=Factually %20
speaking%2C%20China%20is%20not,its%20attention % 20toward %20the % 20region.
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nelle politiche di Pechino un tentativo di costituire una vera e propria “Polar
Silk Road” destinata a supportare e complementare i progetti della Belt and
Road Initiative (BRI), suscitando frizioni con Mosca che ne teme 'ingerenza
nella propria sfera di influenza.” Inoltre, si assiste anche all'interruzione di
importanti progetti di collaborazione scientifica riguardanti proprio gli effetti
del cambiamento climatico, che incidono sulla regione a un ritmo ben pit
sostenuto del resto del pianeta.'s

4. Prospettive future

L'illegale invasione russa dell’Ucraina sta producendo potenti ripercussio-
ni sulla governance di sicurezza europea costruita a partire dalla fine della
Seconda Guerra Mondiale e affermatasi nella sua forma attuale con la fine
della Guerra Fredda. Se negli ultimi anni il Mediterraneo aveva rappresenta-
to il fulcro delle principali minacce alla sicurezza europea, ora il baricentro
si sta spostando verso nord. Cio ¢ dovuto alla compresenza di fattori naturali,
militari ed economici, oltre che geografici. Il progressivo scioglimento dei
ghiacci, infatti, apre nuove rotte commerciali e consente 'accesso a immen-
si giacimenti di materie prime, accelerando la competizione tra potenze e
incrementando le frizioni tra loro. La sospensione di forme di cooperazione
multilaterale come quella del Consiglio Artico, in conseguenza dell’aggres-
sione russa, rende piu difficile una pacifica coesistenza nella regione, la quale
da tempo assiste a una progressiva militarizzazione. La richiesta di Svezia e
Finlandia di accedere alla NATO, inoltre, non solo aumenta considerevol-
mente lo spazio geografico di confine tra ’Alleanza e la Russia, ma allarga
anche il quadrante regionale consentendo ormai di poter considerare in ma-
niera non separata Baltico e Artico. Sebbene diversi, infatti, i due contesti
presentano similitudini e fattori di vicinanza, a partire dagli attori protago-
nisti. Alla luce di tale prospettiva, risulta utile un’osservazione non separata
dei due contesti, quanto piuttosto uno studio che tenga in debita considera-
zione i numerosi punti di contatto esistenti tra Baltico e Artico, arrivando a
comprendere la parte settentrionale del continente europeo come una sorta
di macro-regione. Si assiste ormai da tempo, inoltre, a una dinamizzazione
delle forme di cooperazione in campo militare in risposta all’assertivita di
Mosca, come nel caso del NORDEFCO (Nordic Defence Cooperation) che

' https://www.chathamhouse.org/sites/default/files/2022-06/2022-06-06-militarization-russian-
polar-politics-boulegue_0.pdf.

16 https://www.ssoar.info/ssoar/bitstream/handle/document/81694/ssoar-2022-paul-Arctic_re-
percussions_of_Russias_invasion.pdf?sequence=1&isAllowed=y&Inkname=ssoar-2022-paul-
Arctic_repercussions_of_Russias_invasion.pdf.
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racchiude Danimarca, Finlandia, Islanda, Svezia e Norvegia, sempre pit atti-
vo nel dialogo con gli USA e in fase di possibile allargamento.”” Cio ha riflessi
importanti anche per altri attori, come Regno Unito e Germania da un lato,
sempre pill coinvolte negli affari baltici e artici, e la Cina dall’altro, la quale
insistentemente si propone da tempo come Paese quasi-artico e che guar-
da con interesse alle dinamiche in corso. Proprio I'indebolimento di Mosca
pud consentire in futuro un maggior inserimento di Pechino nella regione,
avvicinando pericolosamente la traiettoria cinese a quella della NATO con
il rischio che, in futuro, il Baltico ma soprattutto I'Artico possano diventare
il nuovo territorio di confronto tra potenze e in cui misurare le politiche di
contenimento verso la Cina.
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