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			Puzzle afghano

			Marco Lombardi

			Marco Lombardi, director of ITSTIME research center, is full professor at the Catholic University of Sacred Heart, where he teaches Crisis management and risk communication, Mass Communication theory, Sociology, Intelligence and counter terrorism, Security policies. He is the director of the Dpt. of Sociology and member of the scientific board of the School of Doctorate, the masters in Cultural Diplomacy and the School of Journalism. He managed several EU founded research projects mainly focused on terrorism, security and crisis management. He co-operates with different institutional agencies involved on security both at national and international level.

			Abstract

			Afghanistan is a Crossroads (Caspani E., Cagnacci E., Afghanistan crocevia dell’Asia, Vallardi 1951): a plural place of multiple objects that intersect, approach, contaminate, detach, conflict: a constant morphogenetic process that never allows detecting a stable form that favors some predictability of future forms.

			Afghanistan has always been a puzzle, whose recomposition cannot be inspired by the figure on the box that contains its pieces.

			Unfortunately, this is evident every time the transient form, characterizing that historical period, fragments to prepare for a new configuration, opening a long period of uncertainty and causing serious damage to the objects that had characterized the stability of the previous period.

			Afghan was always a puzzle, for all those who have crossed the Khyber Pass.

			Precisely for this reason, we have decided to publish in this issue of the magazine a series of articles, even short ones, each of which wants to be a piece of the larger puzzle. Please be careful that we are not proposing a vision (the guide image printed on the game box) but we are beginning to make pieces available to favor a future logic, always reviewable, that can compose them in some form.

			It is however understandable that the pieces offered are not thrown home in the box, but underlie an interpretative background that emerges by some considerations.

			These are the events that led to the surrender of Kabul – not its fall – whose effects were already written.

			It could not be otherwise.

			But it could have been different.

			I don’t think it’s possible to predict future Afghanistan right now, but I think it’s useful to collect the pieces of the puzzle and try to put them together in a design capable of redefining itself at the entrance of each subsequent new piece.

			It is in this spirit that we offer the first pieces of the game with the following articles.

			Keywords

			Afghanistan, conflicts, scenario analysis

			Nel 1921 l’Italia, primo tra i paesi occidentali, riconosceva l’Afghanistan indipendente. Grazie a re Amanullah, che promuoveva le relazioni internazionali, si era andata formando a Kabul una comunità internazionale di una certa ampiezza che, in forza degli accordi italo-afghani, dal 1932 ebbe il conforto di un paio di sacerdoti cattolici: la Notte di Natale di quell’anno varcarono il Khyber Pass Padre Egidio Caspani e Padre Ernesto Cagnacci, entrambi Barnabiti, la congregazione a cui da allora è affidata la missio sui iuris dell’Afganistan.

			Insieme firmano il volume “Afghanistan crocevia dell’Asia”, pubblicato da Vallardi nel 1951.

			Il volume raccoglie 15 anni di osservazioni nel Paese ed esprime nella sintesi del “crocevia” del titolo la caratteristica fondamentale di quel vasto territorio.

			Crocevia, dunque innanzitutto luogo plurale di molteplici oggetti che si intersecano, si avvicinano, si contaminano, si distaccano, confliggono: un costante processo morfogenetico che non permette mai di enucleare una forma stabile che favorisca una qualche prevedibilità delle forme future.

			L’Afghanistan è sempre stato un rompicapo, un puzzle diremmo oggi, la cui ricomposizione non può ispirarsi alla figura sul coperchio della scatola che contiene i suoi pezzi.

			Purtroppo, questo appare evidente ogni volta che la forma transitoria, caratterizzante quel periodo storico, si frammenta per predisporsi a una nuova configurazione, aprendo un lungo periodo di incertezza e provocando danni gravi agli oggetti che avevano caratterizzato la stabilità del periodo precedente.

			Aggiungo che non necessariamente questo cambiamento è tanto rapido da non poter cercare di governarne le conseguenze, tuttavia per poterlo fare si devono leggere i segnali deboli che spesso lo anticipano: per esempio quest’anno non è stato fatto. Al contrario, molti di questi segnali sono stati volutamente ignorati.

			Ricordo la difficoltà di comprendere l’Afghanistan con due episodi che mi capitarono nel corso di due delle mie sette missioni nel Paese.

			Il primo episodio riguarda il buzkashi, il famoso gioco dell’“acchiappa la capra” che vede concorrenti a cavallo combattere su un grande campo da gioco per impossessarsi della carcassa di una capra per portarla in un’area definita. È lo sport nazionale dell’Afghanistan, che solo un grande esempio di etnocentrismo britannico può avere paragonato al polo. Parlando con il comandante ISAF, era il 2009, ricordai che nella sua forma tradizionale il gioco non prevede regole né squadre: ciascun cavaliere è opportunisticamente alleato o avversario di ogni altro: suggerivo di leggere in quel modo le “alleanze flessibili” che si determinavano quotidianamente sul campo, almeno per ricondurle in un quadro valutativo realistico.

			L’anno dopo, a cena con il ministro dell’educazione e alcuni rappresentanti di grandi paesi occidentali, a un mese dalle elezioni ricordavo che “in fin dei conti non lo avevamo comandato Dio che il paese fosse democratico secondo un rigido modello occidentale”. Ci fu molta irritazione tra i commensali alleati. Eccetto che, dopo cena, venni preso da parte da alcuni membri dell’enturage del ministro che mi dissero: “professore ne parliamo? Noi siamo quelli che le chiama integralisti, forse terroristi: cosa significa il riferimento alla democrazia?”. Parlammo a lungo, anche nelle successive missioni. Ma evidentemente non ottenni risultati apprezzabili, visti gli eventi di quest’anno, nel negoziare quale forma adatta bile di governo e internazionalmente compatibile.

			Il puzzle afghano è sempre restato tale, per tutti quelli che hanno varcato il Khyber.

			Proprio per questa ragione abbiamo deciso di pubblicare su questo numero della rivista una serie di articoli, anche brevi, ciascuno dei quali vuole essere un pezzo del puzzle più ampio. Vi prego di fare attenzione che non si sta proponendo una visione (l’immagine guida stampata sulla scatola del gioco) ma si cominciano a rendere disponibili dei pezzi per favorire una futura logica, sempre rivedibile, che possa comporli in una qualche forma.

			È comunque comprensibile che i pezzi offerti non siano buttati a casa nella scatola, ma sottendano uno sfondo interpretativo che in parte emerge dai miei due episodi precedenti e che si arricchisce di alcune caratteristiche di cui “gli internazionali” sono stati ancora protagonisti.

			Si tratta delle vicende che hanno portato alla resa di Kabul – non alla sua caduta – i cui effetti erano tutti scritti.

			Soprattutto se la radice dell’impresa doveva essere quella di stroncare quell’Al-Qaeda, e i talebani, rinchiusa nelle caverne di Spin Ghar, o Tora Bora, con un’azione nel 2001, in risposta al massacro terrorista del Nine Eleven, alle Torri Gemelle: la missione è fallita. Ma non è fallita adesso: è fallita subito cambiando ripetutamente obiettivo nel corso di vent’anni, diventando altro da sé, dimenticando che quando si parte per una guerra, si va in guerra per vincerla con le armi della guerra. La stolta inconsapevolezza della situazione è stata poi rafforzata e sostenuta indicando nell’Undici Settembre 2021la data di completamento del ritiro americano dal Paese: quel medesimo giorno di vent’anni prima prese il via la guerra, il medesimo giorno (venti anni dopo) si decide di chiuderla con un atto che così consolida al mondo la più grande delle sconfitte americane. E dei loro alleati.

			L’avere ricercato questa doppia ricorrenza coincidente è il simbolo della totale incapacità di governance della guerra ibrida, quella in cui le armi tradizionali sono solo uno – neppure il più rilevante spesso – degli strumenti.

			D’altra parte, sono più facili da notare i flag della sconfitta alleata che non quelli della vittoria talebana. Non solo la narrativa presidenziale americana che esclude la possibilità di vedere gli elicotteri evacuare da Kabul il personale viene immediatamente smentita dalla realtà. Ma la pantomima del Battaglione Badri 313 che issa la bandiera dell’emirato afgano replicando l’immagine famosa della presa statunitense del monte Suribachi (Iwo Jima 1945) è un altro sfregio.

			Non poteva essere altrimenti, se le informazioni americane di quei giorni valutavano Kabul resistente ai Talebani per almeno altri 60 giorni e se la CIA aveva previsto nel suo rapporto una certa stabilità per il paese anche nel 2022.

			In un batter d’occhio il ritiro è una fuga. Anzi una rotta, una disfatta. In cui la vecchia provincia del Khorasan (Wilayah Khorasan, gennaio 2015) dello Stato Islamico, prontamente ribattezzato con un più appetibile nome mediatico in ISIS-K tanto dare una mano comunicativa ai terroristi, si insinua prontamente per minacciare l’Emirato, costituito col governo dei 33, di cui 5 membri educati a Guantanamo.

			Bene hanno fatto quei poveri disperati afghani a correre in aeroporto, lottando fino all’ultimo per un qualsiasi disperato volo outbound: sapevano che sarebbero stati lasciati indietro da tutti.

			Non poteva essere altrimenti.

			Ma poteva essere diverso.

			E queste premesse sono preoccupanti.

			Le forme possibili del nuovo assetto dipingono un Aghanistan chiuso al suo interno oppure connesso nella funzionale via della seta e degli idrocarburi oppure un gran bel nuovo campo di confronto militare tipo “Siria2” oppure...

			Non credo sia possibile in questo momento fare una previsione, ma credo sia utile collezionare i pezzi del puzzle e provare a metterli insieme in un disegno capace di ridefinirsi all’ingresso di ogni successivo nuovo pezzo.

			E con questo spirito che offriamo i primi pezzi del gioco con gli articoli che seguono.

		

	
		
			Regional Ramifications for Taliban-Controlled Afghanistan – Role and Position of Uzbekistan on Islamic Fundamentalism 1991-2021

			Rene D. Kanayama

			Rene D. Kanayama, B.A. (Philosophy & Ethics), M.A. (International Relations), Postgraduate Diploma (Oil & Gas Technology), MBA (Oil & Gas Industry Management), has been professionally engaged in the region of post-Soviet republics, Western Balkans and Middle East since 2003. In capacity of multiple Government Advisory positions, he has counselled both government agencies and investing international corporates on issues of direct investment, energy security and counter-terrorism.

			Abstract

			With most international press reporting after August 2021 being focused on “fall of Kabul”, it should be noted that it will be those who carry on in the region as neighbors that need to deal with Taliban-controlled Afghanistan, and not as much those who left. With centuries of foreign conquest that attempted to subdue Afghanistan and its people, the most impactful in the past 50 years will remain both the decade long Soviet occupation of the land and US presence that lasted 20 years and ended abruptly two months ago.

			Uzbekistan, as the most populous country of the Central Asian region, has had a special relationship – either to, or with Afghanistan – as the Uzbek SSR it was a preparatory ground for Soviet troops commencing its occupation in 1979. Then, throughout the occupation period it kept functioning as a military base through which the Soviet armed forces entered and exited Afghanistan.

			The article examines Uzbekistan’s exposure to Islamic extremism throughout its 30 years of independence, as well as historical traits that shaped the future interrelation with more religiously fundamental neighbors. The country may have kept away from the open civil conflict that became widespread in other parts of the ex-Soviet area, but was not immune to attempts (albeit relatively sporadic) to topple its secular regime by radical elements originating either within homeland, or in its immediate vicinity.

			The origins and growth of Taliban movement in Afghanistan are intertwined with many of the extremist events taking place within Uzbekistan after 1990, and an scholastic attempt is being made at assessing the current potential reach of both Taliban as a cultural-religious phenomenon as well as the multiple radical elements flourishing inside Afghanistan to neighboring region, in particular Uzbekistan.

			Con la maggior parte dei servizi giornalistici internazionali dopo l’agosto 2021 incentrati sulla “caduta di Kabul”, va notato che saranno coloro che continuano nella regione come vicini a dover affrontare l’Afghanistan controllato dai talebani, e non tanto quelli che se ne sono andati. Con secoli di conquiste straniere che hanno tentato di sottomettere l’Afghanistan e il suo popolo, il più impattante negli ultimi 50 anni rimarrà sia la decennale occupazione sovietica della terra e la presenza statunitense che è durata 20 anni e si è interrotta bruscamente due mesi fa.

			L’Uzbekistan, in quanto paese più popoloso della regione dell’Asia centrale, ha avuto un rapporto speciale, con o con l’Afghanistan – come Repubblica socialista sovietica uzbeka era un terreno preparatorio per le truppe sovietiche che iniziavano la sua occupazione nel 1979. Poi, per tutto il periodo di occupazione, ha continuato a funzionare come base militare attraverso la quale le forze armate sovietiche entravano ed uscivano dall’Afghanistan.

			L’articolo esamina l’esposizione dell’Uzbekistan all’estremismo islamico durante i suoi 30 anni di indipendenza, così come i tratti storici che hanno plasmato la futura interrelazione con i vicini più religiosamente fondamentali. Il Paese potrebbe essersi tenuto lontano dal conflitto civile aperto che si è diffuso in altre parti dell’area ex-sovietica, ma non fu immune da tentativi (sebbene relativamente sporadici) di rovesciare il suo regime laico da parte di elementi radicali originari o della patria, o nelle sue immediate vicinanze.

			Le origini e la crescita del movimento talebano in Afghanistan sono intrecciate con molti degli eventi estremisti che si sono verificati in Uzbekistan dopo il 1990, e si sta facendo un tentativo scolastico di valutare l’attuale potenziale portata dei talebani come fenomeno culturale-religioso così come i molteplici elementi radicali che fioriscono all’interno dell’Afghanistan nella regione vicina, in particolare l’Uzbekistan.

			Keywords

			Afghanistan, Uzbekistan, Taliban, Radicalism, Regional Security, Threat to Homeland

			1.	Introduction – Nobody in the Region is Immune to Taliban Influence

			When entering a discourse on consequences that Taliban-controlled Afghanistan wields on the neighboring region of Central Asia, one needs to remember that we are not talking about one Islamic hot-spot affecting otherwise secular territory, but rather about one distorted display of Islamic fundamentalism impacting (with a likely negative influence) already religiously rich domain, spanning from western China to the shores of Caspian Sea. All of the foreign powers attempting to conquer Afghanistan throughout the centuries essentially failed, and all of the regional powerhouses once dominating the land currently occupied by Uzbekistan left – either after encountering disapproval or outright defiance, or by virtue of their own annihilation.

			One of author’s key contacts (a former Soviet Army intelligence officer dispatched to Afghanistan for three years at the very beginning of Soviet occupation who is still professionally engaged in Afghanistan, making use of his intimate knowledge of Uzbekistan for past 40 years) cautions that today’s Taliban should not be seen as an offspring of Al-Qaeda or any other militant movement, but rather understand its roots in the predominant ethnic group that Taliban is composed of – Pashtuns. For centuries, Pashtuns’ approach toward daily life derived from three positions, in order of importance:

			1.	Code of honor

			2.	Islamic legal framework of Sharia

			3.	Whatever civil law that was installed at any particular time.

			He ventures even further in his understanding of Taliban controlled society – for some time to come, the code of honor will play the most dominant position in dealing with any aspect of life, including corruption or upholding justice (in their own comprehension of it, or lack thereof). The officer contends that past 20 years may have given Afghanistan concepts such as Constitution or formally prescribed Rule of Law – in reality the lawlessness that took over every segment of society was endless (having been privy to some of the business deals conducted by the myriad of Afghan “leaders” installed within past 20 years, he is strongly critical of very specific individuals, involved in very specific amounts of embezzlement of national wealth)1. At the end of August 2021, he predicted that it will take a month before the newly “crowned” Taliban will come to their own conclusions as to how to interact with main international powers, and it will essentially come down to running out of financial resources that have helped Taliban to come to control the country – for all the loud rhetoric of Russia and Turkey playing a major role in directing the Taliban (more precise would be a term “not to derail from where they are now”), these two countries will not provide financing. Money will eventually come in the form of aid from Qatar, Germany, UK, USA and possibly China, and it is a matter of time when the global domain will engage in Afghanistan again. Countered by the factuality that even though Taliban was sometimes in the past strongly opposed to production and export of narcotics, but they embraced the trade later anyway, the officer agrees that even with corruption, only the time will with prove that the old habits die out hard. His active Soviet intelligence activities notwithstanding, the past 20 years proved to be highly productive for the officer’s own business in dealings with Afghanistan, and he is not deterred by the current shape and form of the Afghan government – and his bets on future business are on his longstanding relationships with Hazaras2.

			While the Western media today focuses extensively on Taliban’s methods of controlling the social life of Afghan citizens that differ greatly from what the norm was during the past 20 years (in particular treatment of women, positions on education, application of strict Sharia law) it is perhaps not the Taliban as a religious trait that frightens Afghanistan’s immediate neighbors, but rather the various militant groupings within the country that are either in direct confrontation with Taliban (such as Islamic State of Iraq and the Levant, or Pakistani outfits such as Tehrik-i-Taliban with which the Afghan Taliban denies relationship), or on the contrary in historic alliance (Al-Qaeda, as was the case during the life of Osama bin Ladin, or 55th Guerilla Arab Brigade later incorporated into Taliban army). Given the porous border with its Central Asian neighbors (Turkmenistan, Uzbekistan and Tajikistan) as well as Iran and Pakistan – historically strongholds of various Islamist groups not favored by the West, a country with an unrecognized government will inevitably become both a transit point, or outright breeding ground for dissent and radicalism attempting to destabilize existing regimes in Central Asia.

			The article attempts to shed light on Uzbekistan, as the country that managed to stay away from both a full-fledged ethnic civil war that during 1990’s engulfed many of the newly independent post-Soviet republics, as well as major clashes with Islamic radicalism that would depose or otherwise destabilize an existing government. While maintaining its fair share of distance from both Russian and Western influence, Islam Karimov – one of the longest-serving post-Soviet rulers (through positions of Uzbek SSR Communist Party’s First Secretary, presidency of Uzbek SSR shortly before the fall of the Soviet Union, and later presidency of independent Uzbekistan – altogether for 27 years from 1989 till 2016), never let any opposition – political or religious – take hold of ground in the country, and it remains his legacy that only those who wished him no harm were allowed to co-exist.

			2.	A Decade before the Fall of the Soviet Union

			On a chilly night of March 1980, a battalion consisting of regular infantry and units that had no apparent designation (a mix of several military intelligence units led by elite Main Intelligence Directorate and KGB officers) arrived in the city of Bukhara, of then Uzbek Soviet Socialist Republic. They were to spend roughly a year preparing to join the Soviet Army units already dispatched in Afghanistan three months earlier through the infamous invasion, masked as upholding a Soviet-Afghan Friendship Treaty concluded in 1978. The idea of spending a considerable amount of time in Uzbek SSR was, in particular for the SIGINT and other intelligence personnel, to learn how to “blend in” among the ethnically diverse Afghan population, and by the time the units made their way to Kabul through the Soviet military base for Afghan operations in Termez, some spoke Uzbek, Pashtu or Dari, were tanned and accustomed to eastern Middle Eastern cuisine, and certainly knew how to “dress to occasion” so that not to stand out in public places where many of their ops were to be conducted. Most of the battalion (some 15% of this particular unit never made it back to homeland from Afghanistan) then spent about three years in Afghanistan from early 1981, and many developed life-long friendships with Afghans collaborating with the Soviets, often later facilitating the Afghan family members’ studies all across the Soviet Union and sometimes permanent relocation. Those who lived through those three years of various assignments unharmed returned to Moscow, Leningrad, Kiev, Kharkov or Donetsk, imbued with both sense of pride to have served the country well, and with permanent appreciation for oriental customs – ranging from food to gestures of courtesy. As the Russian language saying goes – Vostok, eto delo tonkoe (the East is a delicate matter), those who returned to their homes brought back not only memories, but especially foundations for a future business with Afghanistan that last to this day. Having retired with comfortable retirement packages available only to elite intelligence officers, those are today dealing with anything ranging from export of emerald and lapis lazuli, to import of food products into Afghanistan – again over Termez, making the best use of air-conditioned modern warehouses on the Uzbek side of the border3.

			Later after the fall of the Soviet Union, during the Tajik Civil War fueled by not only remnants of Cold War era mujahedeen movements, but also newly awakening jihadist radicalism, and throughout the numerous events in newly independent Uzbekistan that were labeled as having background in Islamic fundamentalism or outright terrorism, those from the elite military units who experienced that one year in Bukhara prior to entering Afghanistan watch with understanding the currently unfolding situation in Afghanistan and the possible repercussions for the neighboring Central Asian region. Ethnically heterogeneous Bukhara, with a strong influence of local Tajik population in addition to Uzbeks, was already in Soviet times a relatively religiously conscious spot even for Central Asian standards. Despite the famous Marxist dictum of “religion is the opium of the people” being applied by Soviet propagandists to just about any religion surfacing among the Union’s populace, the city of Bukhara boasted not only several mosques, but also multiple Islamic madrasas that enjoyed mass attendance by the local population. During Fridays’ prayers, anywhere up to 10,000 people were arriving at local mosques, which by the Soviet standards set for any display of religious affiliation, would simply be a lot. The deep Cold War era on the Eastern side of the Berlin Wall notwithstanding, the Islam never ceased to play a major role in Uzbek SSR not only as a religion, but also as an inseparable part of the local culture and lifestyle. Those who were able to move around the whole Union during the Soviet times would recall that similar instances could be seen also in northern and southern part of Kyrgyz SSR, as well as throughout Tajik SSR.

			Contrary to the popular view that Soviet Union suppressed Islam within its territory, it could be said that Islamic traditions and way of life in the Uzbek SSR, particularly in rural areas, flourished. The country’s approach to tolerating a strong exhibit of Islamic affiliation in Uzbek SSR may seem paradoxical from the point of view of the government’s position to counter anything religious, but it has an explanation in the role of internationalism within the Soviet propaganda and the emphasis on support of ethnic and religious minorities during the Soviet era. Communism as a doctrine was superimposed onto any other societal streaks, and it was possible to be both a communist and a devoted Muslim. Within the position of protecting minorities – this was particularly true of Shiites as a religious minority, and many ethnic groups that were not in prevalence.

			So the relatively fertile ground for “religious freedom” as far as Islam was concerned in Uzbek SSR, gave way to maintaining many of the traditions as part of general life, only to be drastically curbed during the following 30 years of newly independent Republic of Uzbekistan. And as the fact it remains, that a decade of Soviet presence in Afghanistan did little to limit the religiousness of its own Central Asian republics, and obviously it fueled growing Islamist/backed resistance to occupation – only to be conveniently used by Union’s adversaries.

			3.	Newly Independent Uzbekistan of the 1990’s

			Unlike other post-Soviet republics that had to come to grips with rising ethnic and religious awakening – demonstrating itself in form of bloody and often seemingly endless civil strife – Uzbekistan was spared from full-fledged civil or cross-border war(s) that otherwise engulfed the neighboring Tajikistan (with both internal civil conflict, as well as clashes with Kyrgyzstan as recently as 2021), most of the Caucasus (Ossetia, Chechnya, Dagestan, Ingushetia in the North experiencing various modes of separatist insurgency combined with Islamic radical movements; Georgia, Armenia and Azerbaijan in the South entering multiple and multifaceted armed conflicts either cross-border or internally), Moldova and Ukraine experiencing their specific modes of either internal or international war. However, the newly independent Uzbekistan would still encounter a multitude of its own internal disputes, either stemming from ethnic adversities among 32 million plus population, or from rising Islamic awareness that was almost always supported from external international players. Apart from more media prevalent reports of ethnic Uzbeks being discriminated against within neighboring Kyrgyzstan, Uzbekistan itself had seen its share of skirmishes between ethnic Tajiks and local Uzbeks, tense events within village boundaries occupied by Armenian diaspora, or outright pogroms incited by Uzbeks against Meshketian Turks in Fergana Valley – as a result of which, over 70,000 of this ethnic minority (out of over 100,000 living in Uzbek SSR towards the end of Soviet Union) found refuge in Azerbaijan, Turkey and United States. The issue of Meshketian Turks may not directly relate to newly independent Uzbekistan (although mass relocation abroad took place well into early 90’s), as the main events of mass murder by Uzbeks date back to 1989, but it is one of the few instances (and perhaps the only one) labeled as ethnic cleansing within Uzbek territory in modern times. It may still be viewed as one of the examples where the atmosphere of crumbling Soviet Union affected morale and order of otherwise obedient populace towards Muslim groups that were exiled in the first place from their native places in Georgia and elsewhere by Stalin4.

			For the various Islamist groupings that were to show their presence within next 20 or so years and became the casus belli for Islam Karimov holding the country’s reign with iron fist, the situation was quite different to that having an ethnic background. Although many scholars agree that under often thin veil of suppressing Islamic radicalism all other forms of dissent and opposition were mercilessly crushed, the territory of Uzbekistan (unlike neighboring Tajikistan) never became a stronghold of any religiously extremist assembly. In his memoirs-styled account of his tenure as British Ambassador to Uzbekistan, Craig Murray illustrates the basic approach by the Government of Uzbekistan towards displays of Islamic affiliation in this telling paragraph:

			There is a state-authorized Islamic organization in Uzbekistan that uses about a fifth of the traditional mosques for Friday prayer, at which the mullahs read out messages dictated by the government. The remainder have been closed. Observing the ritual of prayer five times per day is discouraged by the government mosques, as is fasting at Ramadan5.

			Former Deputy to Prosecutor-General in Tashkent corroborates these Government practices related to Islam during most of the 25 years after the country’s independence, specifying that very often it was the Islamic publications that were searched for in incoming cargo by the border and customs guards, and even on a personal level, it was difficult to bring in an authentic publication of Quran, as it would be confiscated if found. Fasting may not have been under full control of authorities, but mass gatherings for iftar were either discouraged or outright banned6.

			The overall suppression of any meaningful political opposition, free press or any criticism of the regime, may have ironically given way to rise of many of the Islamic organizations, some of which turned to violence, joining many of the “hot” conflicts in the neighboring Tajikistan and Afghanistan – starting with Hizb ut-Tahrir (Government of Uzbekistan suspecting up to 60,000 members in the country at the height of their day) with its aim of not only deposing Karimov, but also establishing an Islamic Caliphate on the territory, given the most populous Central Asian country; Islamic Movement of Uzbekistan (IMU), with its distant roots in times of Soviet Union, its founders getting a first-hand guerilla training in Tajik Civil War of 1992-1997, gradually evolving into an Al-Qaeda sibling and later pledging full allegiance to Islamic State of Iraq and the Levant (also focused on overthrowing Karimov regime); Akromiya formed as a break-away group of Hizb ut-Tahrir in 1996 propagating establishment of local Islamic state as opposed to international Caliphate. IMU started off as a political organization Adolat (“justice”, in 1992 outlawed by Karimov) that aimed at implementing Sharia law within Uzbekistan. The co-founder of IMU, Jumaboi Khodjiyev (better known by his nom de guerre Juma Namangani) went onto establishing de facto autonomously functioning quasi-Emirate in Fergana Valley (dubbed Emirate of Namangan, albeit short lived in early 1990’s), ostensibly with financing from Saudi Arabia. Unlike the other co-founder of IMU Tahir Yuldashev, who was confirmed dead by IMU itself in 2010, Juma Namangani’s death was never verified and according to author’s contact from Uzbekistan, he and his closest cohort went onto exile in Saudi Arabia, where they remain to this day7. This contact substantiated his assertion by references to first-hand accounts by members of the Uzbek Security Service, many of whom he mentored academically in Russia, who in turn alleged that regardless of the ruthless rule exerted by Karimov over his nemeses, Namangani knew how to survive and disappear. This particular trait of Namangani is especially relevant in the context of Karimov’s tactics for upholding his homeland security, whereby Uzbek Security forces arbitrarily seized or abducted anyone deemed a threat to national interests not only within Uzbekistan, but increasingly outside. Fredholm (2003) in his treatise on the threat of Islamic extremism in Uzbekistan outlines the widely applied practices of Uzbek State Security which did not shy away from acting in neighboring Kyrgyzstan or Kazakhstan, from where a number of political dissidents critical of Islam Karimov were simply grabbed and transported to Tashkent. A native of Uzbekistan (author’s contact) knowledgeable about the methods of domestic security forces confirms that the State Security, in addition to other ex-Soviet republics in Central Asia, were particularly active in Afghanistan, Latvia and Norway8.

			The presence of Wahhabist groups, including IMU, on the territory of Uzbekistan throughout 1990’s and 2000’s evolved into the only open opposition to the rule of President Karimov, who was seen not only as a dictator suppressing basic societal freedoms and thus the economic development of masses, but also a chieftain facilitating systemic corruption leading to the enrichment of the few (mostly the family and some of his staunch supporters) and, very importantly, an individual clearing the way for the Western powers to use Uzbekistan as an extended hand for their own political ends, notably in the presumed war on terror. It was only the criticism from the same Western allies that made a good use of Uzbek security forces’ proven modus operandi in extracting information from perceived Islamic radicals that made Karimov turn back to courting the West, knowingly risking that many of his domestic political supporters would be sanctioned. This criticism came namely after the Andijan massacre of May 2005, where the cause, the process of cracking down on masses by armed wing of National Security Service, and the subsequent cover-up, were all contested by various parties as to the number of dead, legitimacy of initial court proceedings leading to mass unrest and adequacy of the countering means. Karimov would have none of this criticism – and as a result, US troops stationed in Karshi-Khanabad Air Base from 2001 had to vacate the premises altogether by November 2005.

			4.	The First Decade of 2000’s – Struggle with Islamic Militants Continues

			Fredholm (2003) notes that by the end of 1990’s and well into the new millennium, at least ten other Islamic militant groups were active particularly in Fergana Valley, notably Tabligh (“Revelation”), Uzun soqol (“Long Beard”), Adolat uyushmasi (“Justice Union”), Islom lashkarlari (“Warriors of Islam”), Tavba (“Repentance”), Nurchilar (“Ray of Light”), Jamaat-e Tablighi (Islamic missionary movements based in India and Pakistan, but known to have administered the recruitment of Islamic volunteers to the jihad in Afghanistan and countries of Central Asia)9.

			Bombings in Tashkent city in February 1999 that were presented in part as an assassination attempt on Karimov by IMU notwithstanding, IMU caused a significant headache and international embarrassment to Karimov throughout the following decade. IMU deploying its guerilla fighters in neighboring Tajikistan and Kyrgyzstan succeeded in multiple high-profile kidnappings, resulting in receipt of ransoms, and thus emboldening IMU for further action. With Government of Kyrgyzstan giving in demands of the fighters on several occasions meant a considerable losing of face for Karimov, who understood by then the methods employed by IMU both domestically and over the border – if his life cannot be taken, public international humiliation will follow. When Karimov responded to uncovering of IMU support bases in Tajikistan by air raids of the locations, it provoked an understandable protests from the Tajik Government. Later on, abduction of Japanese geologists in southern Kyrgyzstan resulted not only in unavoidable negotiations with the terrorists, but also payment of multimillion dollar ransom by the Government of Japan10.

			Murray (2006) asserts that it was precisely these Islamic radical movements, notably Hizb ut-Tahrir, that Karimov conveniently used to suppress any dissent, although many of the movement’s followers were not as much radicalized as to seek an alternative approach to life, or those labeled as radicals had nothing in common with Islamic fundamentalisms as such:

			Karimov needs a radical Islamic enemy he can point to in order to justify continued repression and to frighten people with the bogeyman of a Taliban-style government. Hizb ut-Tahrir fills this need and therefore Hizb ut-Tahrir leaflets are routinely planted on political dissidents of all persuasions11.

			Karimov’s determination to tackle any display of radicalism was further extrapolated by the fact that the newly started global war on terror led by the United States following 9/11 gave the country’s establishment blanket international immunity for internal acts of quelling any opposition – in exchange for allowing the Western security services (most notably CIA, MI6 and German BND) to use both Uzbek facilities as well as “training” for extracting information from the alleged perpetrators or would-be culprits associated with Islamic radicals. Karimov’s almost unfettered support to what the West wanted to use Uzbekistan for in the pursuit of various terrorists only came to an end abruptly in 2005, after the Andijan events in May.

			5.	2010’s with Reactions of Grass-root Uzbeks to Broader Conflicts in Middle East and beyond

			Some distinct impact of the “imminent threat” to the society from the side of Islamic radicals could be seen in daily life of Tashkent throughout the years well into end of Karimov era – from permanent presence of police officers not only at the entrances of Capital’s underground metro network, but at every exit to the street level (logic being – without any substantial CCTV network operating throughout the city, it was these entry/exit spots where extremists could plant explosives). It was also a common practice that the most popular summer-autumn produce for the masses – cantaloupe and watermelon – had to be sold on the side of the roads and streets, as opposed to city’s numerous bazaars – argumentation being that it is easy to conceal an explosive in the big fruit cavity, and therefore it must not be sold in locations frequented by crowds.

			This police omnipresence at metro stations, for example, was, of course, what could be seen publicly, without anyone attempting to hide the concern for an apparent risk (coming not necessarily from an Islamic element, but generally from abroad). Once any foreigner started to appear in Uzbekistan more often (meaning more than once as a tourist), it did not matter whether there was a legitimate concern for that foreigner representing an external extremist element, what mattered was the mere fact of being foreign – and domestic security service made sure that the person is “accompanied” at key locations. Uzbekistan under Karimov regime did not have any “natural” allies, every outsider (either coming from abroad or representing a grouping not coherent with that of Karimov’s associates) was viewed with suspicion. Contrary to what one may imagine from reading the Cold War era accounts from Soviet Union, the “company” that was afforded to visiting foreigners during conducting his business (may have been a visit to a factory, or a mere visit to another city) was not of intruding nature – it was subtle, and at times even pleasant. With obvious generous budget for the “surveillance” activities, anything of up to five officers of National Security Service’s counterintelligence unit would be dispatched to meet the person upon arrival, provide an air-conditioned car (in Uzbekistan an absolute necessity between April and November), make sure he is fed on multiple occasions throughout a short working day according to best traditions of Uzbek hospitality. All these pleasantries were naturally accompanied by constant conversation with all dispatched officers that bordered on a mild interrogation – and one realizing that their working day will last much longer with all written reports well after the foreigner would have left. These experiences in retrospect only confirm the state of the art with which general control of population was conducted, and that every lead deemed to be a potential risk was followed on part of state security. The system simply knew how to learn of possible dissent, and curb it before the others may have learned of such dissent’s existence.

			Most of 2010’s were the years when the author made numerous visits to all five republics of the Central Asian region (over 40 trips), of which Uzbekistan was the most frequented destination. With the background of increasing instability getting hold of countries caught up in brutal civil wars, many of them as multifaceted as they can get, the situation was alerting the Uzbek security forces constantly – this time (as opposed to incoming radical elements that Karimov learned well how to repel), it was the youngsters from the rural areas (of much higher unemployment rates as opposed to the Capital and regional municipalities) that were drawn into Middle Eastern conflict dens of particularly Syria as mercenaries for a variety of warring factions. A long-time contact and mentor of Uzbekistan origin cited specific cities and villages where youth was recruited for engagement in Syria, at the rate of roughly USD 50 a day. For most of the recruited men there was very little in common with the radical Islamic tenets – they simply took an opportunity to earn three to five times more than they would in their native country (had they been employed at all, that is)12.

			One interesting trait of the 2010’s as far as Uzbekistan’s struggle with anything remotely endangering homeland security deserves to be mentioned – the Government has historically feared not only Islamic extremism, but also any display of possible separatism. Not to dwell into other topics extensively – let us only mention the issue of Uzbek Republic of Karakalpakstan, a semi-autonomous region neighboring with Kazakhstan. Not once throughout the past 30 years the Government encountered genuine signs of nationalist groupings that aimed at declaring outright independence of the region – something that under Karimov would have been unthinkable. When the armed conflict in Eastern part of Ukraine broke out in 2014, many external forces rushed to Ukraine to take part in the dispute, on either side, and natives of Karakalpakstan were not an exception. Dreading that these non-state combatants would learn “tricks of the trade” as far as separatism is concerned, Uzbekistan quickly moved to “preventively” repatriate roughly 4,000 Uzbek students at that time studying in Ukraine – wherever they would be (eastern Donetsk or academic cluster of Kharkov). Furthermore, the Government of Uzbekistan made sure that should these Karakalpakstan natives not register themselves as residing outside of Uzbekistan (as prescribed by law for anyone exiting Uzbekistan on a long-term basis), after passing of three years they would automatically be stripped of their Uzbek citizenship13.

			Similar “initiatives” were not uncommon before – every now and then when for instance interest among Uzbek youth increased for pursuing studies in Turkey, and Turkey would happen to display its historic desire to revive the Ottoman Empire as part of wider Pan-Turkism movement, students would be recalled back home or their diplomas attained in Turkey declared invalid for domestic purposes14. In June 2021 it was reported that around 1,500 Uzbek students enrolled in Islamic studies in Egypt were recalled home – most of them from the conservative Fergana Valley region), in addition to some 1,800 youngsters that were prevented from leaving to Egypt for studies in general at the beginning of the year. Islamic teaching in Uzbekistan is controlled by the state, and from time to time the domestic security services uncover illegal private Islamic schools – in the first half of 2018, over 100 of such schools were exposed and closed. Furthermore, mid-2021 saw another arrest of alleged followers of Hizb ut-Tahrir in Samarkand, coupled with the news about local police forcing practicing Muslims to shave off their beards in city of Angren, in coal-rich vicinity of Tashkent15. While the beginning of President Mirzoyayev reign in 2017 saw a relative softening stance towards devoted Muslims, it seems that the Government again starts to identify reasons substantial enough to hold back any conservative streaks of Islam.

			6.	2021 and Moving Forward

			While international press continues to present the currently unfolding events in Afghanistan as something “out of the blue”, the ever pragmatic Uzbeks have apparently been prepared for the similar outcome for some time. On the background of numerous privatization programs for key national assets accelerating throughout 2020 and 2021, with financial backing by virtually every major supra-national donor (including World Bank, International Finance Corporation, Islamic Development Bank, European Bank for Reconstruction and Development, Asian Development Bank, multiple sovereign funds from Europe and the Gulf), prolific engagement of USAID and other national aid providers, as well as de facto opened border for both tourist and business visits from early 2021, situation in Uzbekistan as far as the reactions to recent affairs south of the country remain calm and uneventful. Early into newly installed Taliban-led government in Kabul, Uzbekistan’s President personally declared that Uzbek government has already been conducting negotiations with the representatives of Taliban for two years, hinting on Uzbekistan’s preparedness for today’s situation. Several factors may have contributed to this timely “preparedness” – apart from own security concerns and implications of Taliban/controlled Afghanistan for Uzbekistan, a significant role plays a considerable Uzbek diaspora within Afghanistan (being the fourth largest ethnic group, with up to 2.5 million inhabitants, and the only major Turkic group as opposed to Pashtuns, Tajiks and Hazaras).

			Uzbekistan’s determination to maintain all channels with Afghanistan open was amplified on August 26, 2021, relatively early into nascent Taliban-led Afghanistan, when the First Deputy Minister of Foreign Affairs Farhod Arziyev (also former Ambassador to India) testified in Uzbek Senate that “Taliban is a factor that cannot be denied”, pledging a continuous diplomatic engagement with Kabul, and confirmed maintaining of all functions of both the Uzbek Embassy in Kabul, as well as its consulate in Mazar-i-Sharif16. Furthermore, already on August 13, 2021, Uzbek diplomats joined their colleagues from Russia and Turkmenistan in Qatar in direct negotiations with the representatives of Taliban, discussing everything ranging from “a broad situation in Afghanistan”, to very specific guarantees for safety of the diplomatic missions of Central Asian republics in the country17.

			Given the geographic proximity and increasing transparency with which Uzbekistan engages in international affairs, the country was seen a logical first point of refuge at the very beginning of newly established Taliban regime – and that is perhaps why 46 aircraft with almost 600 Afghan military personnel and their families chose to fly over the border, landing in Termez in early hours of August 15, 202118. Most likely in an effort not to encourage further defections of this sort, Uzbekistan’s authorities were quick in withdrawing any comments given to media following the arrival of aircraft (accompanied by an incident where Afghan military planes collided with Uzbek Air Defense Forces), thus making the fate of those arriving from Afghanistan unknown (given some pressure from human rights group, the US State Department promptly assured the public that those who made it over the border are “secure and temporarily housed in Uzbekistan”. Today, however, the border is sealed from the Uzbek side, and the only flow of traffic is with Uzbek-registered trucks carrying food and essentials into Afghanistan over the Termez – Hairatan bridge.

			As most of the businesses developed by former Soviet Army officers serving during the occupation of Afghanistan has been conducted in past 20 years by countlessly crossing the Uzbek-Afghan Friendship Bridge moving in both directions between Termez and Hairatan, concrete indications are often mentioned that the situation of unhindered flow of goods, people and possibly capital between these points will emerge again soon. Although Uzbeks are for obvious reasons wary of Afghan-registered vehicles crossing into their territory, the new 40 ha trade center in Termez with contemporary storage facilities provides plenty of opportunities for bringing the goods into Afghanistan – which starts lacking not only hard currency, but major food staples and fuel. For business minded Uzbeks with their new pragmatic leader, they will not waste this opportunity and will exploit the potential, currently expressed in urgent need for trade, to the full.

			7.	Conclusions

			Being asked a direct question regarding future interaction of Taliban-led government in Afghanistan and neighboring Central Asian region, a former diplomat of one of Central Asian republics straightforwardly responded that

			Central Asia [in the sense of five post-Soviet republics] is governed today by framework of axis Russia – China – Taliban, and as far as Uzbekistan is concerned, just like other four republics, it has spoken to and will continue to communicate with Taliban-controlled government in Kabul. Taliban as a movement will not aim at encroaching on the neighboring territory in terms of direct political or military influence – which can also be interpreted as a pledge that Taliban will simply not allow anybody to exit the borders. Whether this Taliban pledge also applies to other Islamic factions operating on the territory of Afghanistan, including various off-springs of ISIS or Al-Qaeda, that is totally different question19.

			Having known the former diplomat for over 10 years, it may be well interpreted that while some countries in the region, in particular Uzbekistan, may have chosen a path of welcoming Western political and financial aid (as opposed to traditionally being aligned with Russia, or from time to time during president Islam Karimov’s regime trying to be non-aligned altogether), the countries understand both the might and importance of Chinese influence, as well as regional security repercussions should Russia start to feel threatened by new wave of Islamic radicalism possibly originating in Afghanistan. Thus – before any country in Central Asia accuses Taliban of being the source of instability, they will built consensus with major regional powers first, and simultaneously keep an open channel of communication with Kabul. Furthermore, Uzbekistan having opened up significantly to the outside world after President Shavkat Mirziyoyev firmly took control of Karimov’s legacy (concerning everything from abolishing visa regimes for many of the Western countries, introducing full convertibility of the local currency, launching privatization programmes, welcoming both US and rich Gulf region countries’ investments with accompanied obligatory advisory, to transforming many of the domestic industrial sectors to come closer to market economy), the country will simply not abandon its new direction and will not allow freshly unfolding regional scenarios, however unexpected, to derail from reaching set goals. Faithful to the saying “the East is a delicate matter” every so often quoted in local context, Uzbeks see more opportunities than threats in its transformed southern neighbor, and will follow what they do best – to discuss every issue until a consensus beneficial to Uzbekistan is reached.

			For the issue of Taliban’s influence (in the sense that Taliban-controlled Afghanistan can significantly impact the regional balances not as much for its own doctrine that can be perceived as detrimental to national security of neighboring countries, but rather for its inability or unwillingness to counter other forms of Islamic extremism within the country namely ISIL), Uzbekistan will unlikely see a major impact coming from new Afghan regime, as it demonstrated well its capabilities in deterring inward Islamist radicalism throughout the past 30 years. Today’s Kyrgyzstan, for instance, is more susceptible to new Islamic awakening as the way of life, not least owing to Uighur immigrants entering Kyrgyzstan from China, and again both north and south of the country (in particular the region with ethnic Uzbek population around the city of Osh) are becoming centers of religious fundamentalism, a tendency looked upon with both suspicion and fear by Bishkek20. Coupled with almost infinite penchant of Kyrgyz masses for “revolutionizing” their country (from “Tulip Revolution” of 2005 bringing end to President Askar Akayev’s control of the country, to more street-root “Kyrgyz Revolution” of 2020 forcing a resignation of President Sooronbay Jeenbekov), there is constantly plenty of discontent among the grass-root populace, that in turn can well be used by outside extremist elements.

			While some of the Central Asian republics immediately after gaining independence from Soviet Union in early 1990’s took path of isolationism and domestic market protectionism (including Uzbekistan in the first 25 years of independence), it seems that multifold opening of the economy, society and national heritage towards the world, adopted by new regime of Shavkat Mirziyoyev, works well not only in the context of optimal integration with the regional particularities, but also in gaining much needed security assurances internationally, and eliminating most possible threats to homeland. Uzbekistan is yet to showcase its natural resources (exploited sporadically in the first two decades of independence, or used only for the benefit of the few), demonstrate that being land-locked does not mean being isolated (with its ambitious regional transport corridor plans), and for the international masses being equally important as a prime tourist destination capable of offering of genuine Silk Road path experience of cities Tashkent, Bukhara, Samarkand, Khiva and Urgench. Tashkent, being a scholastic center of the Central Asian region during Soviet times, is currently experiencing an authentic success in attracting many of the world renowned universities and academies – either as the base of a full-fledged Tashkent campus, or in form of academic partnership with a locally established educational institute. It would be unthinkable that both the national Government, as well as all international stakeholders already present in Uzbekistan, would allow for a slightest setback in terms of safety and security of the country – and would either permit an internal radical dissent, or extremist encroachment from the outside.

			Uzbekistan’s Foreign Minister Abdulaziz Kamilov, being the only other foreign minister (apart from the Qatari one) visiting Afghanistan for direct talks after August 15, 2021, expressed both satisfaction and hope with the current state of Uzbek relationship with Afghanistan (in particular referring to Taliban forming an interim Government, as well as pledging a continued support for trade, transport and energy sectors that have developed between the two countries in past three decades and will remain pillars for future alliance21) during his visit on October 7, 2021. Taliban-controlled Afghanistan has only a handful of allies at the moment, and so far it has not indicated that is willing to waste the pragmatic friendship that Uzbekistan offers.
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			Abstract

			Il varo del nuovo governo a guida talebana è stato a lungo considerato il primo banco di prova per valutare le prossime mosse dei nuovi padroni dell’Afghanistan nei confronti della comunità internazionale. Secondo numerosi osservatori, infatti, un’eventuale presa di distanza dalla galassia estremista e terroristica avrebbe potuto segnalare l’intenzione dei Talebani di perseguire la strada del dialogo e del riconoscimento internazionale. Tuttavia, attraverso un’attenta lettura della composizione del nuovo esecutivo si rileva un forte elemento di continuità con la leadership talebana che guidò il Paese fino alla caduta del regime nel 2001. In aggiunta, i ruoli di primo piano conferiti a figure legate a doppio filo al mondo del terrorismo, come nel caso dei leader del clan Haqqani, segnala quanto i legami tra il nuovo establishment talebano e il jihadismo restino estremamente saldi. Si rileva, in aggiunta, l’innovativo utilizzo di argomentazioni giuridiche nel richiamare presunte violazioni di accordi internazionali da parte degli USA, segnalando un salto di qualità nelle strategie talebane e confermando il crescente peso del lawfare nel quadro dei conflitti ibridi. Infine, il coinvolgimento di attori regionali e internazionali nella formazione del governo è destinato a incidere sulle prossime mosse dell’esecutivo afgano, con inevitabili ricadute su un’area di crisi dotata di proiezione non solo locale bensì globale.
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			1.	La nascita del nuovo esecutivo

			Il 7 settembre è stata resa nota la composizione del nuovo governo1 che guiderà l’Emirato Islamico dell’Afghanistan, 20 anni dopo la fine del regime capeggiato dal Mullah Omar in seguito all’invasione degli Stati Uniti. Secondo molti osservatori internazionali, la composizione del nuovo esecutivo avrebbe dovuto segnalare la bontà o meno delle intenzioni della nuova leadership talebana, e avrebbe fornito una prova circa la disponibilità, affermata più volte nel corso dei negoziati a Doha2, a non trasformare nuovamente il Paese in un safe haven del jihadismo globale3. Tuttavia, attraverso un’attenta lettura dei profili che rivestono ruoli apicali nel nuovo esecutivo, è possibile notare quanto i legami con la precedente esperienza di governo siano stretti4. In aggiunta a questo filo rosso, emerge anche una forte contiguità con figure di primo piano della galassia jihadista, principalmente attraverso i membri del clan Haqqani5. La nascita del nuovo governo è avvenuta dopo una lunga e travagliata fase di negoziazione tra le varie anime delle fazioni talebana, divise tra un’ala “moderata” radicata nel sud del Paese e le frange più estremiste dell’est6. A fare da mediatori, o da spettatori interessati, vi sono stati numerosi attori internazionali e Paesi limitrofi, decisi a influenzare la struttura della leadership talebana per promuovere la propria agenda regionale e internazionale. Il governo che ne è risultato è pertanto il frutto di un compromesso tra svariati attori, sia interni che esterni al Paese, ciascuno portatore di interessi e visioni diverse7. Ciò influirà sull’indirizzo futuro che verrà dato all’Afghanistan e ne discenderanno inevitabili conseguenze sul piano della sicurezza e del contrasto al terrorismo, destinate a incidere non solo sulle sorti di quella specifica area di crisi ma a intersecarsi anche con gli interessi e la sicurezza occidentali.

			2.	Gli uomini chiave

			Osservando la lista dei 33 nominativi che compongono il nuovo esecutivo talebano si scorgono numerose sovrapposizioni con la leadership del 2001, oltre a diversi individui che in questi 20 anni hanno scontato pene detentive molto lunghe8. Nello specifico, ben 14 dei membri del nuovo governo risultano essere presenti sulla blacklist del Consiglio di Sicurezza delle Nazioni Unite per i loro legami con il mondo jihadista9, incluso il leader dell’esecutivo Mullah Mohammad Hasan Akhund e i suoi due vice. In aggiunta, figurano ben 4 dei cosiddetti “Taliban Five”, ovvero un gruppo di 5 prigionieri detenuti a Guantanamo a partire dal 2001/2002, i quali vennero poi rilasciati nell’ambito di uno scambio di prigionieri che coinvolse un militare USA, Bowe Bergdahl, nel 201410. Tra di essi:

			•	Abdul Haq Wasiq, nuovo capo dell’Intelligence, vice-capo dell’Intelligence tra il 1996 e il 2001;

			•	Noorullah Noori, ministro dei Confini e degli Affari Tribali, governatore della Provincia di Balkh tra il 1996 e il 2001;

			•	Khairullah Khairkhwa, ministro della Cultura, ex-Ministro degli Interni e governatore della Provincia di Herat alla fine degli anni ’90;

			•	Mohammad Fazil, viceministro della Difesa, stessa carica detenuta tra il 1996 e il 2001. Quest’ultimo è stato sostituito il 21 settembre, in un tentativo di calmare la tensione interna, da Abdul Qayyum Zakir, anch’egli detenuto a Guantanamo tra il 2001 e il 200711.

			Il quinto membro del gruppo, Mohammad Nabi Omari, ex capo della comunicazione talebana, riveste attualmente la carica di governatore della Provincia di Khost12.

			Oltre alla rilevanza mediatica prodotta a suo tempo dal rilascio di cinque prigionieri ritenuti altamente pericolosi per la sicurezza degli Stati Uniti, ciò che risalta maggiormente è il ruolo politico che questi soggetti hanno avuto nel corso dei negoziati a Doha con gli USA stessi. Una forma di legittimazione politica che ha poi aperto la strada al ruolo di primo piano che rivestono nell’attuale esecutivo. Confermando in tal modo i dubbi circa l’effettiva intenzione da parte dei Talebani di recidere ogni legame col passato e con le sigle jihadiste. Oltre agli attuali leader detenuti a Guantanamo in passato, si aggiunge anche il nome di Abdul Ghani Baradar il quale, oltre ad aver condotto in prima linea i negoziati con gli Stati Uniti, ha anche trascorso ben otto anni in carcere in Pakistan, prima di essere rilasciato su indicazione degli USA proprio allo scopo di guidare il tavolo di negoziazione allora nascente13.

			In aggiunta a coloro che hanno scontato pene detentive, risalta anche il nome di Sirajuddin Haqqani come Ministro degli Interni. Uno dei principali leader del clan omonimo, vanta una taglia di 10 milioni di dollari dal Dipartimento di Stato USA per il suo coinvolgimento in numerosi attacchi nei confronti di cittadini occidentali negli ultimi anni. Particolarmente efferato e militarmente organizzato, il network Haqqani rappresenta un’isola a sé stante nell’arcipelago talebano. Pur facendone parte, infatti, il clan è abituato a operare in autonomia e indipendenza, senza essere necessariamente ligio agli ordini della leadership e coltivando negli anni uno spazio di manovra slegato dal resto del gruppo14. Tale libertà è emersa anche nei giorni della presa di Kabul, accelerata dalla decisione di Haqqani di muovere sulla capitale molto più rapidamente di quanto previsto dai vertici talebani15. Di particolare rilievo per comprendere le traiettorie future dell’area di crisi afgana è anche la contiguità del clan stesso con ampie porzioni della galassia jihadista. Radicato nell’est del Paese, vanta stretti e solidi legami con Al-Qaeda già dai tempi del primo Emirato talebano, legami che non sembrano essersi allentati negli ultimi 20 anni e che contraddicono la promessa talebana di prendere le distanze dalla causa del jihad globale16. Se questi vincoli sono forgiati secondo linee etniche e tribali per mezzo di amicizie e matrimoni che formano alleanze molto più durature dei trattati in Afghanistan, anche i legami tra il clan e l’ISI, i servizi pakistani sono ormai noti da anni17. Ma a rendere ancora più caotico e minaccioso il quadro afgano è oltretutto la vicinanza del clan con frammenti del ramo locale di Daesh18.

			Proprio in virtù della contiguità tra l’attuale leadership talebana e quella passata da un lato, e vasti settori della galassia jihadista dall’altro, le autorità statunitensi non hanno proceduto a rimuovere gli attuali membri del governo già presenti sulle terror lists, in particolare i membri del clan Haqqani. In reazione a tale decisione, i Talebani hanno accusato gli USA di aver violato gli Accordi di Doha che prevederebbero, secondo il loro punto di vista, l’automatica rimozione di funzionari afgani dalle liste terroristiche19. Partendo dalla premessa che dagli accordi siglati non emergerebbe un automatismo simile, piuttosto un impegno da parte degli USA a rivedere le posizioni individuali dei vari funzionari20, salta tuttavia agli occhi la raffinatezza di tale strumento. L’utilizzo di argomentazioni e cavilli legali, infatti, da un lato conferma il crescente peso del lawfare quale strumento di conduzione dei nuovi conflitti ibridi. Dall’altro serve a sottolineare ancor più l’imbarazzo e la difficoltà occidentale nel frettoloso abbandono del Paese. Raggiunge anche l’ulteriore scopo di mostrare alla comunità internazionale un altro volto dei Talebani, più moderato e ragionevole, disposto a ricorrere agli strumenti del diritto piuttosto che alle armi per far valere le proprie ragioni. Aggredendo in tal modo in maniera ancora più insidiosa e ambigua gli USA e i loro alleati, ovvero sfruttando e distorcendo i loro modelli valoriali come gli argomenti del diritto, dei trattati e degli accordi internazionali che sono alla base della diplomazia occidentale da secoli.

			3.	Gli altri attori

			La partita che si è svolta attorno al varo del nuovo governo, ad ogni modo, non è stata solo interna al contesto afgano ma ha coinvolto anche altri attori regionali e internazionali portatori di interessi specifici. Un ruolo di peso nelle trattative è stato rivestito dal Pakistan. Storicamente sponsor dei Talebani, il Paese si è mosso con decisione non solo nel corso dei giorni più caldi dell’avanzata talebana prima della caduta del vecchio governo. I servizi pakistani (ISI), infatti, si sono spesi in prima persona per comporre le varie anime, spesso conflittuali, dei Talebani, come dimostrato anche dal viaggio a Kabul del capo dell’ISI, Hameed21. Il forte attivismo pakistano, tuttavia, se da un lato ha contribuito ad ampliare l’influenza nello scenario afgano, dall’altro sta provocando profonde tensione tra le fila talebane, timorose in alcuni casi di essere inghiottite dall’ingombrante vicino22. Se il Pakistan procede in questa direzione per promuovere la propria agenda regionale, Iran e Russia invece escono sconfitte dalla partita per la formazione del nuovo governo. Il primo ha visto deluse tutte le aspettative circa un governo che includesse anche le minoranze (in particolare quella Hazara) e gli alleati principali, mentre i russi sostenevano l’opzione di un governo di coalizione. Tutto ciò mentre sullo sfondo si muovono Cina, Qatar, Arabia Saudita ed Emirati Arabi, attori interessati non solo al contenimento della minaccia potenzialmente esportabile dall’Afghanistan, ma anche a radicarsi commercialmente nel Paese23.

			4.	Osservazioni finali

			L’attivismo di attori esterni dimostra come la composizione del governo afgano abbia un’ampia valenza che esonda dai confini del singolo contesto locale per riversarsi inevitabilmente nel quadro regionale. Le prossime mosse della leadership talebana, infatti, contribuiranno a tracciare la parabola futura dell’Afghanistan, intersecando così gli interessi dei Paesi limitrofi, attori potenti e interessati a dettare la propria agenda internazionale. Ciò è destinato ad avere un riflesso importante anche sulla sicurezza occidentale alla luce del forte coinvolgimento delle organizzazioni jihadiste, le quali troveranno o meno giovamento dal particolare quadro che si andrà strutturando in Afghanistan nel corso dei prossimi mesi, aggravando nel caso lo scenario di crisi locale ma ponendo anche una minaccia di stampo internazionale. A tal proposito, l’utilizzo di strumenti di lawfare da parte dei Talebani pone una sfida ulteriore in un’ottica futura che si configura sempre più verso uno scenario di hybrid war.
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			Abstract

			Quanto avvenuto in Afghanistan nell’agosto 2021 ha segnato la fine di un’era militare e una svolta nella politica regionale e internazionale. Il ritiro della coalizione e l’avanzata dei Talebani verso Kabul sono state quasi adombrate da un terzo attore, IS-Khorasan, il quale è riuscito a porre la propria firma su questo crocevia storico e che potenzialmente può essere la base per una nuova epopea del gruppo nella regione. Proprio in Afghanistan, uno dei paesi dove IS ha subito maggiori perdite, potrebbe partire la scintilla per infervorare ancora una volta i propri adepti in tutto il globo e riproporsi quale competitor per la primazia della galassia jihadista.
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			Il gruppo terroristico “Stato islamico” è riuscito a radunare in pochi anni un nutrito numero di fazioni estremiste e singoli adepti da decine di Paesi in tutto il globo. Nel solco della sua ascesa territoriale tra il 2014 e il 2015 in Siria e Iraq, con lo zenith simbolico della proclamazione del “califfato” nella moschea di al-Nuri a Mosul, anche un insieme di affiliati in Afghanistan si radunano sotto il nome di Islamic State – Khorasan, marca rapidamente riconosciuta in via ufficiale dall’allora portavoce Adnani nel 20151.

			Circa sei anni dopo, ISKP è una organizzazione veterana, con notevoli risultati nonostante il proliferare di una guerra su tutti i fronti. La fotografia della provincia allo scoccare dell’attacco a Kabul del 26 agosto 2021, costato la vita a centinaia di persone tra afghani, talebani e soldati USA rivela una vittoria propagandistica tra le più rilevanti di tutta la storia di Stato islamico. Eppure, le risorse della provincia sono limitate, con un taglio dei canali di approvvigionamento cronico, inferiorità numerica e costante pressione da parte degli altri competitor.

			La struttura attuale del wilayah ricalca quella delle altre provincie, con al vertice un amir consigliato da un consiglio della shura e esperti settoriali. Negli anni il numero dei componenti è andato oscillando e sembra ora attestato intorno alle 2.000 unità non contigue ma sparpagliate a goccia di mercurio soprattutto nelle regioni nord e centrorientali, in particolare a Nangarahr e Kunar, con una estesa autonomia. La provincia è inoltre posta sotto l’ombrello di al-Sadiq, ufficio sovraprovinciale che comprende il cosiddetto AfPak, l’India, le Maldive, lo Sri Lanka, il Bangladesh e alcune repubbliche centroasiatiche2. I supporti economici non giungono in modo costante e consistente da IS-centrale, riparando invece su attività locali, per lo più donazioni o attività predatorie e relative ai traffici3, mentre fonti ONU riportano come l’hawala sia un sistema consolidato e ampiamente utilizzato anche da questa fazione4. Affiliati e risorse economiche sono pilastri fondamentali per analizzare un’organizzazione di questo tipo, tuttavia nell’ottica del volume pare opportuno ricordare anche le risorse simboliche e narrative che hanno segnato le diverse fasi di questa provincia e che ora l’accompagnano in un contensto in continuo divenire.

			Come si è spesso riscontrato nella strategia del gruppo IS, la scelta dei nomi e la relativa propaganda sono latrici di chiari segnali organizzativi. Il nome Khorasan, ancora riscontrabile in alcuni toponimi locali, rimanda a una regione storica e geografica che IS ha adottato per indicare una sua vasta provincia aveva al suo centro l’Afghanistan e il Pakistan, estendendosi fino all’Iran a occidente e all’India in oriente. Nell’osservare la cartina e come sempre nel trascrivere visivamente la presenza di IS, è opportuno tuttavia ricordare che l’effettiva distribuzione di operativi è puntiforme e quindi assai meno estesa di quanto la propaganda vorrebbe suggerire.

			Presenza di IS nella regione storica del Khorasan

			[image: ]

			La scelta di agganciarsi a miti e importanti eventi locali è una tattica favorita da IS. Lungi dall’essere un mero artificio retorico, tale soluzione permette – almeno idealmente – di collegare le lotte presenti a quelle passate, rivendicando un lignaggio guerriero di particolare spessore e di singolare utilità in un’area dove un competitor – quale al-Qa’ida – può vantare diretti legami con figure quali Osama bin Laden, trasversalmente riverito dalla galassia jihadista. La scelta di rifarsi a un nome così radicato e antico permette inoltre di superare la “barriera” dei confini statali, evitando – almeno all’inizio – “linee Durand” interne. Per quanto IS sia maestro nell’utilizzo dei codici comunicativi occidentali, tali codici risultano tuttavia sempre più diluiti e anemizzati di pregnanza simbolica in aree dove le linee di faglia risultano imperniate su elementi etnici, religiosi e tribali. È probabilmente questa consapevolezza ad aver spinto la leadership IS a ricorrere a una formula più comprensiva, pur con le difficoltà che ne conseguono.

			Ciò non ha impedito che anche questa area, come quasi la totalità delle provincie IS, fosse investita dalla prima e seconda riorganizzazione del gruppo attuate tra il 2018 e il 2019. La finestra temporale tra il 2018 e la presa di Kabul da parte dei Talebani ha visto infatti la genesi di due nuove provincie, al-Hind e Pakistan, staccatesi ufficialmente dalla provincia madre Khorasan: sono gli anni del generale ripiegamento di IS anche nel suo heartland, fino alla capitolazione degli ultimi avamposti territoriali risalendo verso Deir Izzor in Siria lungo il confine iracheno. La riconfigurazione territoriale non ha tuttavia comportato un incremento significativo dal punto di vista operativo, il che suggerisce una ripartizione attuata più per esigenze di sopravvivenza – nel 2018 in particolare IS-K ha subito alcune delle sconfitte più marcate – che di rilancio operativo. Diversi amir della regione in questo periodo vengono catturati o neutralizzati, intere squadre si arrendono e la capacità “territoriale” della wilayah si riduce in Afghanistan a poche aree di difficile accesso ai Talebani5.

			Nel 2020, il generale contesto dovuto alla pandemia da Covid-19 e soprattutto gli accordi di Doha hanno impattato con forza la situazione bellica in Afghanistan. I negoziati hanno permesso a IS di potersi proporre al panorama estremista locale – e non solo – quale unico vero gruppo in lotta per la causa jihadista, ufficialmente intransigente nel lottare contro Washington e i suoi alleati nel paese. Un nuovo amir, Sahab al-Muhajir, viene posto al vertice della provincia dopo la separazione delle cariche di vertice tra l’ufficio al-Sadiq e wilayah Khorasan e diversi attentati di spessore mantengono alta l’attenzione sulla marca afghana, anche dal punto di vista quantitativo: nei primi quattro mesi del 2021 il numero di attacchi è triplicato rispetto al medesimo periodo del 20206. La rapidissima e diffusa avanzata talebana nell’agosto 2021 avviene contestualmente allo sbandamento della maggior parte delle forze di sicurezza locali sino alla presa di Kabul e alle operazioni di esfiltrazione dall’aeroporto della capitale. In questo lasso di tempo va a delinearsi un collo di bottiglia formidabile per IS-K la quale sferra un attacco esplosivo il 26 agosto, causando la morte di centinaia di persone tra afghani, soldati USA e Talebani.

			È in questo punto che è possibile tirare una linea di demarcazione tra il passato e il nuovo IS-K. Attaccando entrambi i contendenti la provincia ottiene due vittorie in una medesima azione, “strappando la vittoria” ai Talebani che sarebbe derivata dal ritiro USA e soprattutto gettando le basi di una propria “epica”. Impossibilitata a emulare la rapida avanzata territoriale di IS verso Mosul in Iraq o l’assedio a Marawi nelle Filippine, IS-K è riuscita infatti a imporre la propria firma in uno degli eventi più significativi dall’inizio del millennio, offrendo quindi un chiaro riferimento a un’audience giovane la quale potrebbe non sentirsi emotivamente legata all’attacco dell’11 settembre 2001 ma che nel 2021 ben comprende la duplice ferita inferta a un tempo alla coalizione USA durante la ritirata e ai Talebani nella loro “vittoria”.

			Tale “genesi” si è poi accompagnata, nelle settimane successive, a una pressione costante contro il nemico talebano. Una serie di attacchi sono infatti stati portati a termine in diverse regioni del paese, rivendicati da IS e prontamente rilanciati dai media occidentali in un classico scenario di guerra ibrida. Dal punto di vista propagandistico, la provincia può inoltre avvalersi di un supporto essenziale tramite il giornale settimanale di IS, al-Naba e di un supporto “laterale” fornito da prodotti della propaganda non ufficiale come il magazine “The Voice of Hind” dal quale traspare un chiaro legame con il jihadismo IS in Afghanistan.

			Pare quindi evidente che il contesto attuale sia particolarmente propizio per IS-K per molteplici ragioni:

			–	verso l’estero, i Talebani stanno cercando – in verità già da tempo – un diffuso riconoscimento internazionale. Al di là delle esigenze della realpolitik, questo afflato espone il fianco ad accuse di collusione con regimi – Russia, Iran e Cina in primis – avversati dagli estremisti sunniti più estremi;

			–	internamente, il governo talebano è frutto di un compromesso tra fazioni e interessi differenti, con notevoli influenze da parte di attori terzi che potrebbero facilmente sfruttare infiltrazioni e corruzione sistemica;

			–	sia all’interno che all’estero, il ruolo di IS-K è cruciale. Per quanto machiavellico, questa marca di IS è stata un collante, un nemico comune contro cui combattere sia per i Talebani che per alcune forze occidentali: senza tale variabile, i primi potrebbero ritrovarsi ulteriormente esposti ed emarginati dalla comunità internazionale. D’altro canto, il monopolio della forza legittima è essenziale per garantire coesione interna e pertanto non è possibile dimostrarsi impotenti di fronte ad alleati, popolo e partner, e pertanto la minaccia dovrà essere contenuta se non “calibrata”;

			–	l’impeto dell’avanzata di agosto non è sufficiente per stabilire un controllo esteso sul territorio nazionale e pertanto il governo dovrà attuare misure adeguate a mantenere ordine – o più pragmaticamente, equilibrio – ove possibile.

			Tre elementi emergono inoltre come maggiormente pressanti nel breve-medio periodo:

			–	dal punto di vista operativo IS-K sfrutterà le occasioni più propizie per attaccare il governo approfittando della sua debolezza e delle favorevoli condizioni climatiche. Con l’avvicinarsi dell’inverno afghano è assai probabile che le operazioni diminuiscano quantitativamente;

			–	priva di aiuti umanitari, la popolazione sarà ulteriormente stremata. Le previsioni climatiche già nel giugno 2021 indicavano della siccità in larghe aree del paese (grave per il 30%, severa per il 50% e moderata per il 20%7), il che suggerisce un possibile peggioramento dell’insicurezza alimentare;

			–	con lo sfaldamento delle forze armate e di polizia vengono a mancare i mezzi di sostentamento per circa mezzo milione di persone e relative famiglie, variamente addestrate. Mutatis mutandis, il rischio è che i Talebani percorrano la stessa strada attuata dagli USA con le forze di sicurezza irachene nel 2003 al di là delle dichiarazioni sul voler mantenere un esercito nazionale.

			Il contesto non può tuttavia dirsi compreso per IS-K senza citare un altro attore fondamentale. La rete Haqqani è una infrastruttura di potere e relazioni con ramificazioni in buona parte della galassia jihadista, finanziatrice di al-Qa’ida e IS e con un posto nel nuovo governo di Kabul. Il suo coinvolgimento a favore di fazioni anche in competizione tra loro non ne intacca la solidità e si potrebbe anche suggerire che è proprio la rete Haqqani ad essere emersa vincitrice dalla ritirata della coalizione, potendo ora vantare un safeheaven istituzionale che la rende pericolosa tanto – se non più – dei Talebani (da cui nominalmente dovrebbero dipendere), della stessa AQ o delle singole marche IS. Al netto della forza militare e delle azioni cinetiche, la rete potrebbe muoversi liberamente e fare a meno di AQ, Talebani e IS ma specialmente in alcuni contesti non solo locali non può avvenire il contrario e le varie fazioni, per raggiungere i propri scopi, devono spesso passare per questo collo di bottiglia. I rapporti tra Haqqani e IS è sinora stato grigio ma l’ingresso nel governo istituzionale potrebbe ulteriormente complicare le relazioni tra le due fazioni, almeno in Afghanistan.

			In conclusione, IS-K nell’immediato post agosto 2021 è un gruppo che si conferma capace di mobilitare risorse sufficienti per lanciare attacchi precisi, con il vantaggio di conoscere sia le dinamiche locali che la comunicazione internazionale in grado di inquadrare i successi nel paese in un quadro di strategia più ampia. La resilienza è una dote particolarmente riconosciuta a questa provincia e indubbiamente la seconda metà del 2021 ha riscosso un successo innegabile nel contesto della guerra ibrida. Di contro, se opportunamente organizzato, il nuovo governo talebano potrebbe essere in grado di contenere la minaccia e utilizzarla sia come asset per una maggiore coesione interna sia come minaccia da agitare verso l’estero. Molteplici attori sono tuttavia in movimento e l’evoluzione della marca afghana è indissolubilmente legata al delicato contesto nel quale opera, ulteriormente complicato da players esterni, corruzione sistemica, gravissima insicurezza alimentare. Questa in particolare sarà il banco di prova per ottenere il supporto della popolazione e più che attacchi spettacolari sarà la capacità di assistere il popolo afghano la chiave di volta per sopravvivere in questo scacchiere ibrido.
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			Abstract

			Per i Talebani una “forza speciale” è un soggetto per natura ibrido e la Badri Force 313 rappresenta uno degli esempi più chiari ed espressivi di tale concezione. Lo stesso nome Badri 313 è stato attribuito a diverse unità militari appartenenti alle forze Talebane. La prima unità nota come Brigata 313 rappresentava un’unità suicida d’élite connessa alle cellule qaidiste presenti nel paese. Con l’evolversi del conflitto la strategia mediatica portata avanti dagli esponenti del Haqqani network si è modificata e con essa anche l’impiego delle forze speciali. Alla presa di Kabul è stata infatti notata la presenza di unità militare denominata Badri Battalion 313 e poi Badri Force 313, altamente addestrata e ben equipaggiata, impiegata come forza di sicurezza. Ripercorrendo la storia e l’evoluzione delle unità note come Badri 313 è stato possibile osservare un utilizzo combinato di strategie mediatiche e impiego di forze speciali.
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			1.	Il concetto Talebano di Forza Speciale

			Nel breve lasso di tempo che ha portato i Talebani a conseguire la conquista di Kabul, sono circolate diverse immagini che si riferivano a cosiddette “forze speciali Talebane”. Queste unità militari sono state notate per il loro equipaggiamento militare avanzato e per il loro aspetto molto simile a un’unità speciale occidentale. Il clamore mediatico di questi soldati professionisti ha contribuito a modificare l’immagine pubblica delle forze Talebane dando vita a un nuovo paradigma, caratterizzato da professionalità e maggior percezione di sicurezza.

			Prima di entrare nel merito della Badri 313 Force, la quale rappresenta il caso emblematico di questa trasformazione, è opportuno fare una premessa sul concetto di forze speciali nell’ottica Talebana. Secondo quella che possiamo definire come “dottrina militare” Talebana il concetto di Forza Speciale è estremamente liquido1. Sono infatti distinguibili diverse fasi all’interno delle quali le forze speciali hanno assunto una valenza tattica e propagandistica diversa. Prima dell’avanzata del 2021 le forze speciali erano utilizzate come shock-troops2, cioè come unità d’assalto (come vedremo in seguito con attacchi suicidi prima e con operazioni offensive asimmetriche poi); successivamente alla conquista e al consolidamento delle posizioni le forze speciali hanno assunto la forma (e il nome) di forza SWAT, con compiti di sicurezza e antiguerriglia3. Dai video di propaganda diffusi tramite il sito ufficiale e le case mediatiche Al-Emarah e Manba Al-Jihad sono state identificate negli anni quattro unità speciali appartenenti alle fazioni Talebane4:

			–	Red Unit o Blood Unit5

			–	Quick Assault Team (Haqqani network)6

			–	Badri Force 313 – Badri Battalion 313 (Haqqani network)7

			–	Lashkar-e-Mansoori8

			–	Yarmouk Operational Unit (Haqqani network)9

			Tra le cinque unità speciali, la Badri Force 313 risulta un caso estremamente interessante poiché sia dal punto di vista propagandistico che operativo tale unità si è adattata ad entrambe le fasi Talebane, pre e post conquista. In questo modo lo studio del materiale propagandistico riferito alla Badri Force 313, combinato a quello delle altre unità speciali ha permesso di identificare le diverse fasi che hanno contraddistinto il concetto ibrido di forza speciale.

			2.	Origine dell’unità

			I membri e i sostenitori dei talebani hanno spesso utilizzato l’identificativo “Badri 313” in modo intercambiabile con altri termini per identificare le “forze speciali” del gruppo10. Il nome Badri 313 è un tributo alla battaglia di Badr, in cui il profeta Maometto condusse alla vittoria 313 uomini contro la tribù araba dei Quraysh. I caduti musulmani di quella battaglia sono considerati i primi martiri dell’Islam. È infatti la tattica, l’attacco suicida, il primo elemento che contraddistingue le operazioni delle unità che prendono il nome Badri 313.

			La prima unità nota con il nome Badri 313 è la Brigata 313 di al-Qaeda11. Braccio militare di al Qaeda in Pakistan fondato nel 2008 e di cui l’ultima attività nota risale al 2012. I suoi membri includevano Talebani e gruppi jihadisti alleati, come Lashkar-e-Jhangvi, Harkat-ul-Jihad-al-Islami, Lashkar-e-Taiba, Jaish-e-Mohammed e Jundallah. Le tattiche implementate dalla Brigata erano attacchi suicidi e assassini mirati12.

			Il 28 giugno 2011 i Talebani assaltano l’Intercontinental Hotel di Kabul e nel novembre dello stesso anno l’Haqqani Network, tramite la casa mediatica Manba al-Jihad, diffonde il primo video di quella che in futuro sarà la serie intitolata “Army of Badr”. La serie mostra il duro addestramento di un’unità speciale impiegata per portare a termine complesse operazioni, tra cui attacchi suicidi e guerriglia urbana. In aggiunta alla serie, Manba al Jihad diffonde un manuale tattico di 144 pagine all’interno del quale si istiga ad attacchi suicidi in Occidente e viene lodato l’operato di al-Qaeda. In questo caso i connotati tattico-propagandistici mostrano un’unità militare molto simile alla Brigata 313 con una predisposizione all’attacco terroristico confermando lo stretto legame tra le forze Talebane e qaidiste. La serie Army of Badr si concluse nel 2015 con un video che esalta l’operato dell’unità responsabile dell’attacco al quartier generale dell’Afghan National Directorate of Security’s a Ghazni nel settembre 2014.

			Il terzo riferimento a Badri risale al 2020, con un video, redatto anche in questo caso da Manba al-Jihad, intitolato “Badri Strike”. Nel video viene esaltata l’operazione suicida condotta nel 2018 contro il compound della compagnia petrolifera britannica G4S facendo esplicito riferimento per la prima volta a un’unità Talebana denominata Badri 313. Il video mostra come l’attacco fosse stato attentamente pianificato per poi essere portato a termine da un’unità addestrata e specializzata. Il video, ancora una volta conferma il legame tattico-ideologico con al-Qaeda; viene infatti riportato un discorso di Usadh Mohammad Yasir, figura chiave nell’alleanza tra Talebani e al-Qaeda, che elogia le operazioni suicide condotte dalle forze speciali Talebane. A maggio del 2020 viene creato il canale Twitter dell’unità Badri Battalion 313.

			Nell’aprile del 2021 Manba al-Jihad diffonde fotoreportage di forze Talebane con equipaggiamento avanzato e veicoli13. Il taglio propagandistico non è più focalizzato sul martirio e sull’uso dell’arma suicida ma al contrario si concentra su addestramento, tecnologia, potenza di fuoco e utilizzo di veicoli. L’immagine prodotta mostra un’unità con un assetto offensivo ma con impostazione propagandistica più vicina a una forza speciale occidentale14. Con questo video vengono gettate le basi del processo di “allontanamento” da al-Qaeda atto a costruire la nuova immagine dei Talebani, a partire dai loro soldati. Nello stesso anno a luglio la casa mediatica degli Haqqani pubblica un secondo fotoreportage; in questo caso viene presentata la Graduation del Battaglione Badri 31315. Similmente alle foto di aprile viene presentata un’unità militare speciale dotata di equipaggiamento di prima scelta ma in questo caso viene perfezionato il processo di brandification dell’unità. Viene infatti mostrata una nomenclatura militare universalmente riconoscibile (“Battalion”) e un logo identificativo dell’unità. Il Battaglione Badri 313 viene rappresentato come un’unità speciale sempre più simile alle controparti occidentali e allo stesso tempo assume una propria identità ben riconoscibile dall’esterno. L’operazione di propaganda non si limita a presentare il battaglione ma mira ad appropriarsi o a sminuire la simbologia militare americana; nel fotoreportage di luglio è infatti presenta una fotografia che ritrae i soldati Talebani nel gesto di issare la bandiera dell’emirato afgano richiamando la presa statunitense del monte Suribachi a Iwo Jima nel 194516.

			Direttamente collegato al Battaglione Badri 313 viene aperta una pagina Twitter (già attiva da maggio 2020), denominata @badri313_army, all’interno della quale possiamo distinguere due diverse produzioni propagandistiche prima e dopo la conquista di Kabul. Nella fase pre-conquista vengono diffusi aggiornamenti dal fronte forniti da operatori di Manba al-Jihad e immagini ritraenti il Battaglione Badri 313. Queste ultime sono per la maggior parte riprese dai precedenti fotoreportage di luglio e aprile 2021 o create ad-hoc dal designer Yusef Haqqani (figure 1 e 2).

			Figura 1 – Grafica raccolta a luglio 2021 sulla pagina Twitter del Battaglione Badri 313
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			Figura 2 – Grafica raccolta a luglio 2021 sulla pagina Twitter del Battaglione Badri 313

			[image: ]

			Nella fase successiva alla conquista della capitale, la pagina inizia a diffondere bollettini e fotoreportage relativi alle operazioni condotte direttamente dall’unità andando ad aggiungere sempre più elementi visivi appositamente studiati per creare l’immagine esterna del battaglione. Un’immagine che, ancora più di prima, tenta di rappresentare i Talebani come un attore militarmente professionale e soprattutto in grado di garantire autonomamente la sicurezza dei propri cittadini. È infatti la necessità di sicurezza (da attori come lo IS e il suo Wilayah Khorasan) che spinge la direzione Haqqani a una ri-brandification del Battaglione Badri 313 che cambia nome in Badri Force 313 e si trasforma passando da battaglione d’assalto speciale a unità SWAT posta a difesa di centri nevralgici. Allo stesso tempo la pagina Twitter alimenta la costruzione dell’immagine sempre più “occidentale” della Badri Force 313. La stessa foto profilo dell’account non mostra più un miliziano in mimetica con volto coperto ma al contrario si notano soldati ben equipaggiati e sorridenti; come se volessero trasmettere un senso di sicurezza e serenità (figura 3).

			Figura 3 – Foto profilo e foto di copertina della pagina Twitter raccolte ad ottobre 2021
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			Figura 4 – Infografica riassuntiva del processo evolutivo dell’unità nota 
con la denominazione “Badri 313” (elaborazione dell’autore)
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			3.	Conclusioni

			Lo studio della propaganda Talebana relativa alle forze speciali, in particolare a quelle unità legate dalla denominazione “Badri 313”, ha permesso di osservare parte del processo di modellizzazione dei cosiddetti Talebani 2.0. Ripercorrendo la storia del Badri 313 osserviamo come le strategie mediatiche hanno riverberato i loro effetti modificando e aggiustando l’immagine delle forze speciali; dapprima come forza d’assalto suicida per poi infine diventare una forza dell’ordine dedita alla protezione dei cittadini. Tale studio oltre dimostrare la natura ibrida e camaleontica del concetto militare di Forza Speciali, rivela come per la leadership Talebana la propaganda non sia un mero mezzo di comunicazione verso l’esterno, ma rappresenta uno strumento bellico fondamentale e in continuo sviluppo. La propaganda infatti risponde alle esigenze strategiche al punto di alterare le specifiche tattico-operative delle forze speciali. Il processo di mutazione che ha portato la Brigata 313 a diventare la Badri Force 313 è uno dei casi più longevi, ma di recente è stata già inaugurata la Yarmouk Operational Unit, una nuova forza speciale di difesa appositamente creata per garantire la sicurezza nelle campagne e sponsorizzata dalla stessa Badri Force 313. Quella che viene a delinearsi è una vera e propria forza armata mediatica, costituita dal combinato disposto di tre elementi: unità speciali addestrate in base alle esigenze tattico-operative, una strategia propagandistica che miri alla creazione di un’immagine lontana da al-Qaeda e che aumenti la percezione di sicurezza e infine una leadership in grado di fornire risorse. Quest’ultimo elemento è rappresentato dall’Haqqani network, in particolare da Najibullah Haqqani e Sirajuddin Haqqani, rispettivamente Ministro della Comunicazione e Ministro dell’Interno. Ciononostante, l’esigenza di rispondere alla percezione di sicurezza non è l’unico driver che spinge la leadership talebana a schierare nuove unità; nel recente caso (2 ottobre 2021) della Lashkar-e-Mansoori Unit abbiamo assistito all’annuncio di un’unità suicida creata ad hoc, a detta del vicegovernatore del Badakhshan, Mullah Nisar Ahmad Ahmadi, per colpire i membri dell’ex-esercito afghano17. È altrettanto probabile che si tratti di una manovra ibrida anti-IS volta da un lato ad attirare gli islamisti radicali non ancora arruolati e dall’altro per colpire le emergenti forze del Wilayah Khorasan (ISKP) con lo stesso tipo di tattica. Anche nel caso della Lashkar-e-Mansoori Unit propaganda e operatività convergono in unico strumento che risponde alle esigenze strategiche Talebane, sebbene in questo caso specifico l’unità non graviti attorno all’Haqqani Network e contrariamente a quanto mostrato dalla Badri Force, ritorna all’impiego della tattica suicida seguendo le orme di al-Qaeda.
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			Abstract

			La ritirata americana dall’Afghanistan ha scatenato molteplici reazioni negli ambienti estremisti online. Uno dei più recettivi all’evento è stato sicuramente l’ambiente della destra estrema. 
Diverse sue frange hanno infatti sfruttato l’eco mediatico della vittoria talebana per proporre chiavi di lettura diverse a seconda dell’ideologia di riferimento. Partendo dall’etno-nazionalismo, passando per l’anti-establishment e il complottismo fino ad arrivare alle ideologie incel e al conservatorismo.
Nonostante le apparenti differenze inconciliabili, l’estrema destra e i gruppi jihadisti presentano affinità sia ideologiche che operative. Queste vicinanze hanno infatti permesso una reciproca ispirazione ed emulazione da parte di gruppi di estrema destra e jihadisti, accomunati da nemici comuni, tattiche comunicative analoghe e logiche pro-violenza.
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			1.	Introduzione

			L’uscita dall’Afghanistan da parte degli Stati Uniti e la riconquista del paese da parte dei Talebani ha generato molte reazioni negli ambienti estremisti del web. Un evento di portata simile raccoglie infatti interessi e attenzioni da una molteplicità di soggetti, anche totalmente diversi tra loro, che guardano l’evento secondo il loro specifico punto di vista.

			Se le reazioni della galassia jihadista erano facilmente immaginabili e prevedibili lo stesso non si può dire di quelle dell’estrema destra.

			Si tratta di due mondi che storicamente sono sempre stati visti in completa opposizione tra di loro. In Occidente, infatti, le comunità musulmane vengono molto spesso per associazione accomunate ai gruppi estremisti jihadisti in un’ottica di sempre più estremo etno-nazionalismo. L’esasperazione di queste tematiche, in aggiunta a quelle a essa collegate come l’immigrazione e la criminalità, da parte dei partiti politici più nazionalisti ha fatto si che le frange dell’estrema destra si opponessero categoricamente a quelle jihadiste.

			Nonostante questa apparente incompatibilità ideologica vi sono diversi punti di convergenza tra le due tipologie diverse di estremismi. I membri di entrambi i gruppi credono che la loro identità sia minacciata. Entrambi i gruppi affermano di avere sostanzialmente gli stessi nemici: gli ebrei e l’occidente capitalista. Ed entrambi operano seguendo lo stesso desiderio: ovvero la creazione di un nuovo ordine mondiale basato sull’esclusione razziale o religiosa1. Le similitudini, tuttavia, non si fermano all’ideologia ma proseguono con le tattiche di propaganda e reclutamento che impiegano le tecnologie della comunicazione. E continuano con similitudini nelle modalità con cui vengono compiuti atti violenti. Partendo dal presupposto di una comune base ideologica di predisposizione alla violenza (pro violence), un esempio è la tattica jihadista attuata da entrambi i gruppi per portare a termine attentati a basso costo, per esempio l’uso di veicoli per colpire gruppi di persone in luoghi pubblici. Tattica adottata a più riprese anche dagli estremisti di destra come negli attentati di Charlottesville e Londra.

			Le convergenze sono quindi molteplici, a partire dall’ideologia fino ad arrivare agli aspetti più operativi e cinetici. In questo scenario la ritirata statunitense dall’Afghanistan ha generato una risposta da tutta una serie di attori del web estremista che dipingevano l’evento sotto molteplici punti di vista.

			2.	Le reazioni

			Tramite un’osservazione delle piattaforme più utilizzate dall’estrema destra e da cosiddetti gruppi complottisti sono state rilevate reazioni che possono dare una chiave di lettura.

			Innanzitutto, è stata fornita una chiave di lettura anti USA. Come si può vedere dagli screenshot seguenti gli utenti di piattaforme come 4Chan e 8Kun (ex 8Chan) vedono i Talebani come coloro che hanno inflitto sconfitta e umiliazione agli americani (in particolare l’amministrazione democratica del presidente Biden) e come i “buoni” della situazione che agiscono per il bene del popolo afgano.

			[image: ]

			[image: ]

			In un canale Telegram associato ai Proud Boys, uno dei gruppi di estrema destra statunitense responsabile per l’assalto al Capitol del gennaio scorso, gli utenti condividevano messaggi di stima verso i Talebani. In questi messaggi veniva lodata la loro forza di volontà e la loro capacità di riconquistare il loro paese, instaurare un loro governo con la religione come cardine e di giustiziare chi non si allineava alla loro ideologia2. Questa capacità di lottare e vincere contro un nemico sulla carta tanto più potente come gli Stati Uniti è stata presa dagli estremisti di destra come un esempio da attuare anche in patria. L’intera vicenda viene vista come una sconfitta delle moderne ideologie occidentali e materialistiche contro le quali i gruppi di estrema destra si fregiano di lottare. Quanto ottenuto dai Talebani, infatti, assume un ruolo simbolico in quanto potenzialmente attuabile anche in occidente. In modo particolare negli aspetti di ritrovata centralità della religione e un ritorno a una società più tradizionale e conservatrice.

			Una seconda chiave di lettura è stata poi fornita in chiave più complottista. Come nel caso delle convergenze tra jihadisti ed estrema destra, quest’ultima prospettiva condivide numerose piattaforme e diverse prospettive, per esempio Qanon. In quest’ottica la vicenda afgana è stata vista come una operazione “false flag” organizzata dai nemici di sempre, la CIA e Israele. Questi ultimi sarebbero stati colpevoli di aver perseguito gli interessi del Deep State e di aver posto come ingiustamente colpevoli i Talebani.
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			Ancora, l’evento è stato letto in chiave di estrema destra incel e di misoginia. Secondo alcuni utenti sulle board 4Chan e 8Kun, il controllo dell’Afghanistan appena conquistato da parte dei Talebani rimetterà le donne al loro posto in quanto “solo buone per essere sco**te, mettere al mondo figli e occuparsi delle faccende domestiche”, ovvero in una situazione di degradazione, abuso e sfruttamento. Si tratta di dichiarazioni che vanno sovente di pari passo con i commenti della destra conservatrice americana. Il conduttore televisivo di Fox News Tucker Carlson, da sempre simbolo dell’ala più conservatrice dei repubblicani, ha infatti dichiarato che i Talebani non odiano la loro mascolinità e hanno mantenuto una società patriarcale3. In netta contrapposizione alla disgregazione da loro percepita della società statunitense e dei suoi valori tradizionali.
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			Infine, sono state rilevate reazioni anche sulla piattaforma social Gab la quale, da quando è stata aperta, è diventata rifugio sicuro per tutti gli utenti con ideologie di destra che su altre piattaforme non potevano essere espresse. La vittoria talebana è stata commentata dagli utenti italiani della piattaforma principalmente perché rappresenta la lotta contro gli avversari imperialisti americani e contro il regime del “controllo”, richiamandosi alle ingiustizie della “dittatura sanitaria” conseguenti la gestione della pandemia.

			Dagli utenti americani invece, i Talebani sono stati riproposti come un gruppo di persone che, seppure sfavorito, ha potuto per la sua ferrea volontà sconfiggere la tirannia: una metafora reiterata quale invito alla popolazione americana a prendere direttamente in mano le redini del Paese.

			3.	Osservazioni finali

			Nonostante una apparente incompatibilità, l’estrema destra e i Talebani presentano numerosi punti di convergenza. Questa vicinanza rappresenta un fenomeno rilevante nelle dinamiche di diffusione di ideologie estremiste online. Il motivo di tale rilevanza risiede nella capacità di ispirazione reciproca che possono trarre entrambi i gruppi l’uno dall’altro. Nel caso specifico qui descritto, determinate frange dell’estrema destra hanno ripreso, commentato e sfruttato comunicativamente un evento esponendolo sotto diverse chiavi di lettura non ostili ai Talebani. Sebbene non si possa affermare che tale vicinanza ideologica e operativa comporti la presenza di una rete di supporto reciproco o in generale di contatti diretti tra i due gruppi, non si può escludere il ripetersi di un simile fenomeno anche in futuro e a parti invertite. L’aspetto interessante da tenere monitorato è infatti l’utilizzo di determinate tattiche comunicative e operative in contesti estremisti diversi, amplificate dagli ambienti online all’interno dei quali i gruppi operano. Aspetto che va di pari passo con una miticizzazione dei Talebani, in quanto guerrieri che non hanno paura di usare le armi e rovesciare governi, da parte degli occidentali, in particolare modo gli statunitensi. Questo aspetto concerne la base ideologica pro violence comune a entrambi i gruppi estremisti: si tratta di un sub-strato culturale che non permette di escludere comportamenti imitativi anche nei paesi occidentali.
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			Abstract

			Unlike twenty years ago, the Taliban no longer suffer from ‘technophobia’. They have learned that communication (and information overload) are crucial in their battle for power, and the recent takeover of Kabul has shown us that. The Taliban conquest was carried out with weapons, AK-47s, M-16s, and also with state-of-the-art smartphones (Alonso 2021; Stengel 2021). A power struggle where the time factor and technology, accompanied by an almost silent construction of the communication strategy (public and digital), have been the two real weapons of Taliban success and Western failure. In the 1990s, the Taliban rejected any form of progress and any kind of technological aspects, including access to the Internet. However, after taking Kabul, they are fascinated by the gymnasium of the presidential palace, participate in the international press and some of the leaders do not hide their Apple Watch (Mozart, ur-Rehman 2021). The Taliban have deployed their weapons of media seduction in an attempt to reassure the international community, not hiding their communication skills and technological readiness and trying to rebuild their reputation in the digital public space, countering the news overload produced by the Western media with distorted information. Through the study and qualitative analysis of international press sources and available scientific literature, the main socio-historical and socio-communicative aspects concerning the communication and strategic use of the media by the Taliban leaders in Afghanistan will be analyzed.
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			1.	Introduction

			In contemporary media ecology, the distinctive feature of communication is a radical process of spectacularization of more realities. In particular, this consideration is even more valid if we focus our attention on the coverage of contemporary terrorism, which since 2001 has accentuated the weight of the symbolic and public components in its strategies (Gorman; McLean 2009; Rizzuto 2012; Colombo 2020).

			In the last decade, a new form of interaction between media, terrorism and terrorists has become dominant, with significant consequences on the channels, the quality of the contents and, above all, on the competences of the social actors involved. We are reminded by Matusitz (2013), how the attack on the Twin Towers in New York was the most documented event in history, where symbols and public space have powered the communication of terror, with terror, in our societies. The terrorist spectacle makes the unpronounceable communicable, stages the inconceivable and presents a communicative performance to a global arena. Every time terrorist violence conquers the public stage it is an “absolute event” (Baudrillard, 2002), the horror shows the absolute mastery of media languages. Communication technologies from 11 September onwards, up to the recent attacks by IS, have always been ‘part’ of the event and not just channels of visibility.

			According to Mitchell (2011), the figure of the “clone”, which he describes as the symbolic condensation of numerous technical revolutions in the media and sciences, has been incorporated into the imagery of the War on Terror. Today, alongside digital reproductions, and the bio-medical and bio-ethical aspects, the theme of cloning has taken on the features of a pragmatic model for a whole series of biopolitical phenomena, including terrorism. The effect of the War on Terror is to replicate/clone (and exponentially increase) the number of attacks.

			For Mitchell (2011), terrorism is like an “autoimmune disease”. Its starting point is the biological metaphor of the human body in which cancer cells tend to self-reproduce and metastasize. The mechanisms of message diffusion, favored by public-digital communication, push terrorist cells to self-generate, reinforcing also in the media radical ideologies, autonomy in attacks, and the possibilities of re-conquering online and offline spaces previously lost. After discovering that the Daesh organization was apparently defeated, the main world powers picked up the fragments of their failed policies and discovered the end of democracy with the arrival of the Taliban groups and the fall of Kabul in Afghanistan.

			The “new Taliban”, as the international media call them, have regained power after an almost suspended period. They are the ‘new clones’ of the old terrorist cells apparently or silenced twenty years ago. Through symbols and the conquest of the digital public sphere, the ‘new clones’ have now invaded Kabul and the global information world.

			The Taliban leaders’ press conference, their online messages on Twitter, their public communications about rights and freedoms after years of violence against women and minorities, and their desire to build inclusive policies are what Boorstin (2012) calls pseudo-events: an event or activity conducted for the purpose of media publicity, which seeks to use public relations to attract media and public attention by creating a hyper-reality.

			When extremism dominates information, we are faced with a particular form of “infodemic” that will have to be investigated, in parallel with the (cultural) trauma of the covid-19 information pandemic that we are still living.

			In this specific case, the term “infodemic” indicates the information blackout (partial and full) created by a communication/description of reality (simulacrum) by, on the one hand, Western journalism reporting on the violence in Afghanistan and, on the other hand, by the information disseminated by the Taliban via social media, who publicly claim to want to build “more inclusive” policies and communications that respect human rights.

			2.	A brief history of Taliban’s communication

			In 2008, the Chief of Defense Staff of the United Kingdom, Marshal Sir Jock Stirrup, told the British media that they had already been beaten several times in the various information operations by the Taliban groups, recognizing the Taliban’s ability to strategically construct and manage the communication/information processes, thus distorting the perception of the Afghan reality at a local and international level and influencing the way in which the military and non-governmental organizations were working on the ground in close contact with the different ethnic groups.

			And perception is everything in Afghanistan. Twenty years after the international intervention, we still know very little about the tribes and ethnic groups that make up the country, as well as the way they react, think, feel and give priority to socio-political rather than religious aspects.

			International attempts, not only to export democracy, but to manage information and ‘rebalance’ perceptions, have proved rather problematic in recent years. With the use of new technologies almost within everyone’s reach and their application in the military and intelligence fields, information management operations are playing an increasingly important role in generating support or not, in this specific case, for the insurgents, both inside and outside the country. Hundreds of different groups and actors are still engaged in the crisis, different parts of the Afghan population, governmental, military and NGO actors. All have communicated over the years, all are still trying to persuade, to construct truths, some intentionally, others unintentionally.

			The Taliban in recent years have employed various media to communicate messages in support of their overall goals, to remove the foreign military presence and to bring the country back to their unique interpretation of Islam. Combinations of communication activities by Taliban insurgent groups in Afghanistan and Taliban leadership in Pakistan have continuously hampered the efforts of the international community and the former Afghan government to bring stability to the country (Buoncompagni, 2021).

			Military analyst, Tim Foxley, wrote in various newspapers how in the spring and summer of 2006, while working at the International Security Assistance Force (ISAF) headquarters, he repeatedly heard his colleagues admit the Taliban’s efficiency, compared to theirs, in handling communication and information techniques. Since at that time there was little evidence to support this thesis, in 2007 Foxley tried to research and analyze all the steps of Taliban propaganda and the means used for their information activities.

			Briefly, these are the conclusions reached at the time. According to Foxley (2007), the sophistication and communicative effectiveness of the Taliban was probably more of a myth than a reality. The idea that the Taliban were so good at handling information processes outweighed their actual capacity. Certainly, these groups already had effective means, which improved over time, and were already able to manipulate a large part of the population and misrepresent the results achieved by the various international actors present in Afghanistan.

			However, the analyst argues, it has always been difficult to measure with certainty the strength of the Taliban in the information battle. What is certain, however, is that since 2001, the Taliban have increasingly recognized technology and electronic media as useful tools to counter the Afghan government and the international community. From a belief system that actively rejected many of the symbols of modernity and progress, they have moved on to a rapid understanding of global communication processes. The Taliban observed, experimented, and learned how to communicate to support their goals. Their approach was therefore increasingly pragmatic and their understanding and use of the media grew accordingly. They embraced old and new techniques and used an ever-widening range of media and communication resources: fax, landline, mobile and satellite phones, radio and television, newspapers, interviews, intimidating anonymous letters, and finally the Internet and social networks (Mozart, Ur-Rehman 2021).

			They were always much more effective at the local level in handling information (mainly in southern, south-eastern, and eastern Afghanistan and north-western Pakistan), where they still have a cultural and linguistic advantage in operating within the Pashtun tribal areas from which most Taliban fighters come (Foxley 2007; Buoncompagni 2021). But they still seemed to be much less experienced in public and institutional communication (e.g. dialogues with former Afghan governments, regions, etc.).

			These limitations had so far prevented the Taliban from fully understanding certain international political and media logics and therefore from fully exploiting strategic and powerful means such as television, mobile phones and the Internet.

			However, according to Carsten Bockstette (2009), the Taliban’s willingness and ability to communicate political and military messages to the international community and to create strong online networks has increased over the last twenty years. The quality and content of video productions has also improved, as have the various information marketing operations and the selection of specific audiences, which are no longer random or purely local.

			3.	Digital culture and online protests in Afghanistan

			The images of peace and stability projected by the Taliban in the first days of their re-conquest of the Afghan capital Kabul in August 2021 contrast sharply with the scenes broadcast around the world of the chaotic American evacuation from Kabul airport or the footage of protesters being beaten and shot. Although the double standard undertaken by Western media and Taliban leaders to portray reality and the truth about the US military’s retreat is increasingly apparent, it demonstrates the ability to construct digital communication processes honed by militants over years of insurgency, offering a glimpse into how the Taliban might use those tools to govern Afghanistan, even as they cling to their fundamentalist religious principles and violent proclivities (Torres 2021; Alonso 2021).

			The same Taliban, who banned the Internet the first time they controlled Afghanistan, have now turned social media into a powerful tool to tame opponents and broadcast their messages. Now firmly in control of the country, they are using thousands of Twitter accounts, some official and some anonymous, to placate Afghanistan’s increasingly terrified but technologically advanced fleeing population (Torres, 2021).

			In the transparent digital space, we know how Afghan social media can be a poor indicator of public sentiment, how reality and truth tend to wane, creating forms of information disorder (Wardle, Derakhshan 2017).

			According to Thomas Johnson, a professor at the Naval Postgraduate School in Monterey, the Taliban have ‘surrendered’ to the idea that in the age of interconnectedness, wars can only be won with new stories, narratives and visual communication imposing itself on global screens, dominating the timelines of the various social networks. It must also be taken into account that, beyond the distorted Western imagery, in urban areas all Afghans now have smartphones and are subscribed to some social network. Some fragments of the new Afghan crisis recall the digital dimension of the Arab Spring and the strategic use of social media to organize and rally (Pilati, 2018).

			We do not yet know how the social and communication scenario will evolve, but the public dimension of global information and Afghanistan’s new communication links with the rest of the world could help the Taliban’s opponents to denounce any atrocities and gather support for the resistance. Hashtags such as #DonotChangeNationalFlag are already spreading online, with some combination of internal and external support, although there is still much to build on1.

			Although some fringes of the ‘silent’ population have responded positively to messaging to raise a voice of opposition to the current events, the ‘digital transformation’ of Taliban power and the conquest of the web have caused a shock in cities across Afghanistan. However, many of the ‘opposing voices’ who would once have opposed Taliban rule have remained silent for fear of retaliation and it appears that many people with links to the former government or the US have closed their social media profiles, left chat groups, and deleted old messages. Digital footprints now, as before, could be a factor in labelling them “traitors” (Bezhan 2018; Alonso 2021).

			A video of a small group of women protesting in Kabul in the presence of Taliban fighters was also widely shared. But the next day, videos followed, which went viral, of an incident in Jalalabad, in which the Taliban opened fire on a group of young men who had removed the militants’ flag and replaced it with that of the fallen Afghan government (Pal, 2021).

			Social media have thus far shown some signs of resistance. But such scepticism about popular anti-Taliban success stems from the fact that the new leaders have responded to reports of reprisals and reprisal killings by the victorious militants with messages emphasizing a desire for peace and unity, attempting to manipulate Western governments. As recently reported in the New York Times, while images of desperate refugees clinging to planes circulated in all the world’s major newsrooms, one of the best-known pro-Taliban influencers, Qari Saeed Khosty, expressed a tone of pained sympathy (Mozart, ur-Reham, 2021):

			I cried so much to see your situation. You, the friends of the occupation, we cried for you in the same way for 20 years (...) the Afghan president who fled this week. We have forgiven you, I swear by Allah. We are not for this situation. Please go back to your homes.

			However, the psychological and cultural trauma still lives in the hearts and memories of Afghan citizens: executions, stonings, hostage-taking have not been forgotten. For this reason, Benjamin Jensen, member of the Atlantic Council, believes that the Taliban do not currently need to publish content to remind the population of their brutality, they now only need images and narratives that can show their political (and military) strength to rule and rebuild the country (Mozart, Ur-Rehman 2021).

			The Taliban have been able to publish much of what they want online. Although blocks persist on major social media platforms such as Facebook and YouTube, dozens of new accounts have sprung up. The militants’ efforts have focused on Twitter, where the Taliban are not yet directly excluded, as will be detailed later in the analysis proposed here.

			The aim is to stifle protest messages in the media space using the technique of counter-narration within the media environments themselves, seeking to generate engagement, credibility and trust (Alonso, 2021a).

			4.	Media strategies and digital practices of the Taliban

			Today’s Afghanistan is very different from the place where the Internet was banned in 2001. Under the US-backed government, mobile phone towers have been installed all over the country. According to a study published by Statista, a market research company, mobile phone users have jumped to over 22 million in 2019 from just one million in 2005. Experts estimate that 70% of the population has access to a mobile phone.

			Tens of millions of Afghans now have mobile phones, connecting them with the outside world in ways that were impossible when the Taliban last ruled (O’Neil, 2021).

			Today, the Taliban would struggle to block messages from outside, as China and Russia do, without time or outside help. Instead of deletions and bans, they flood social media with their own messages. Censorship is replaced with public counter-narration in the institutional capacity of no longer mere fighters.

			The Taliban hastened to see the Internet as a new propaganda tool, an extension of written messages and guerrilla radio stations. They have become accustomed to restoring websites after hosting services have abandoned them and have often experimented, using techniques such as highly persuasive text messages. As mentioned, the fact that their skill and technological culture has evolved over time is demonstrated by authoritative sources.

			The Guardian newspaper, for example, published an article in 2016 stating how the Taliban had created a channel on the encrypted messaging service Telegram, a website in five languages, including English, with weekly statements and ‘analysis’, and an Android smartphone app in an attempt to connect with a wider digital audience. The app, called Alemarah, gave Pashto access to Taliban videos and statements (Rasmussen, 2016). Moreover, a 2019 report showed how already such groups had used trending hashtags to intimidate voters during elections that year (DFRLab, 2019). And in order to gain foreign attention in recent weeks during the Kabul takeover, Taliban leaders have been broadcasting messages in English and streaming press events, boosting indexing and foregrounding their official website, Al-Emarah, which currently publishes in English, Pashtu, Urdu and Arabic2.

			Rapid and intelligent messaging was a key part of the offensive; the Taliban trained and equipped soldiers with microphones and smartphones to report from the front lines as their forces penetrated new territory (Zucchino 2021). The message disseminated online reads like a mix of offers of amnesty and intimidation, designed to create a sense of inevitable victory.

			An independent researcher, Abdul Sayed, in a recent television interview with the New York Times, pointed out that smartphones have been a very successful Taliban weapon and that tactics used from now on will be structured within social media and public and private messaging groups. When Taliban forces took the key city of Herat, they distributed pictures and videos of militia leaders posing with Ismail Khan, a well-known local commander and Taliban opponent, showing him unrestrained and seemingly at ease (Zucchino, 2021).

			The last phase of the military offensive in the first 15 days of August 2021, is always supported by images of cascading cities and messages on Twitter published by the various Taliban leaders, quoted by other jihadist groups, such as Al Qaeda, even if their communication strategy is very different as are their targets and their audiences. In fact, it must be remembered that the former leader of Al Qaeda, Ayman Al Zawahiri, declared in 2005 that the battle underway against the West was, above all, in the media. And that battle of mediated communication is a battle to win “in the mind and heart” of the Ummah (Orsini, 2018).

			All this is not surprising if we also think of the words of Qari Muhammad Yousuf Ahmadi, then a Taliban spokesman, who in a 2016 interview with Asharq al-Awsat, a London-based Arab newspaper, declared that he had a computer and Facebook, Twitter and YouTube accounts, useful to win the minds and hearts of the masses” in one of the longest wars in the world.

			As Manuel Ricardo Torres (2021), a member of the Academic Council of the Institute of Security and Culture, explains, the Taliban has transformed itself from an iconoclastic organization full of prejudice and religious objections to the modern world into a movement that exploits the potential of the information age and acts globally.

			Once in power, the Taliban know very well that they are “under surveillance” by Western institutions and media and therefore it is counterproductive to show an aggressive image. First, they have to consolidate power and then they will communicate their real “agenda” supported by online channels.

			For Bachir Mohamed Lahsen, a jihadist propaganda researcher, the Taliban know Afghan society very well. Nationalist identity even dominates over religious identity, their target audience is Pashtun, inside Afghanistan, as well as the 40 million Pashtuns in Pakistan who support them. To reach these communities, they will need social media, while maintaining a traditional communication technique: word of mouth among tribal leaders within spaces such as mosques (Alonso, 2021a).

			While jihadist propaganda is aimed at proselytizing, with campaigns to recruit new militants, says the researcher, the aim of the Taliban’s communication is to be recognized internationally, not as a fighting movement, but almost as a political group capable of governing a state.

			5.	Conclusions: is the medium still the message?

			The international launch of a sudden appearance of Taliban groups on all global networks on 18 August 2021 was eye-catching and will remain a historic date for all terrorism and communication analysts.

			Zabihullah Mujahid, with 338,600 Twitter followers, took the lead in a live-streamed press conference at government headquarters. Al Jazeera and Al Arabiya offered it and it could also be seen by the Western Community via Sky. Questions were asked for 20 minutes, and the participants included women. The Taliban also have an official international media spokesman, Suhail Saheen, who has more than 377,000 followers on Twitter.

			The analysis proposed here shows that the Taliban leaders/communicators are very aware of the global audience and the means to reach it. And so far, their imposition on the digital public sphere is working: they have all the international attention.

			For years, gradually, in local media and on social media, the Taliban have tried to project an image of strength and restraint, an aura of inevitability in Afghanistan and an air of legitimacy to the outside world. Through text messages and encrypted apps, they directly targeted government soldiers, painting them as mercenaries and urging them to surrender or face brutal consequences.

			At the same time, they have sought to assure the international community that today’s Taliban are more enlightened than the Taliban who once staged gruesome amputations and public executions in a football stadium in Kabul. While they have racked up a series of victories in recent weeks, they have also proclaimed their respect for women and girls, obviously within the framework of Islamic law.

			The media these days speak of ‘new Taliban’, so have they really changed today?

			Difficult to answer from a scientific point of view, certainly their message has changed, the media used have changed.

			The famous phrase of the theorist Marshall McLuhan ‘the medium is the message’ is still valid today and is also valid for the Taliban media center.

			The Americans also wondered how some 70,000 Taliban soldiers could apparently demolish a well-funded and US-trained government security force listed at 300,000 on paper. The answer is not about training or firepower, but hearts and minds. The Taliban seem to have followed Sun Tzu’s famous dictum that every war is won or lost before it is fought, and that the ultimate victory is to break the enemy’s resistance without fighting.

			Currently, within the digital public sphere, the Taliban have forcefully declared, through the new media, a precise vision of reality by creating pseudo-events: they are the true heirs of Afghanistan, their fighters are martyrs, the Americans are “invaders”, the government soldiers are the immoral ‘recruiters’ of foreigners. Their main theme in the 1990s is that Afghanistan is a Muslim nation occupied by non-Muslims and that Allah has blessed their liberation struggle; through such clear, direct and global communication, the Taliban are recreating an audience beyond the country’s borders. This new “infodemic” and hybrid conflict” waged by the Taliban has a contemporary flavor a mix between an old-fashioned local insurgency and a rapid media strategy, which fully adheres to media logics and a policy of window dressing, “patiently” conquers online and offline spaces, creates audiences and is interconnected with the world.
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			Abstract

			Negli anni a venire la pandemia del Covid-19 avrà notevoli ripercussioni sull’economia e sull’ordine internazionale. In l’Italia essa ha fatto emergere le fragilità e le criticità del tessuto economico-produttivo nazionale ovvero la mancanza di una cultura geoeconomica che renda il Paese resiliente in un contesto globale permeato dai conflitti di quinta generazione. Per difendere le aziende strategicamente importanti in una fase di debolezza sistemica, l’Italia ha dato una risposta emergenziale, di tipo passivo, con l’aggiornamento della cosiddetta normativa golden power. Qualora questo strumento venisse coordinato con un approccio maggiormente attivo, basato sull’istituzionalizzazione di un sistema di intelligence economica, l’Esecutivo fornirebbe il sistema-Paese gli strumenti adatti a facilitare la formazione di una nuova dinamica di sviluppo migliorandone le capacità di reazione e di competitività a livello globale. Il cambio di postura internazionale dell’Italia è reso urgente a causa dal ventennale ritardo nella comprensione delle esternalità positive originate dai sistemi d’intelligence economica stranieri e per il moltiplicarsi della dinamicità geopolitica a livello globale.

			Keywords

			intelligence economica, golden power, sicurezza, Covid-19

			1.	Il quadro macroeconomico

			Come riportato dalla Relazione annuale 2020 del Dis al Parlamento, la pandemia del Covid-19 si è abbattuta sulle economie e sul commercio internazionale condizionandone dinamiche geopolitiche, aggravandone vulnerabilità sistemiche e tensioni sociali ma soprattutto dilatando gli spazi per manovre ostili ed inserimenti strumentali di vario segno e matrice1.

			Indipendentemente dal fatto che sia frutto di imperizia, avventatezza o arroganza la pandemia intaccherà a lungo la dinamicità economica e sociale degli Stati ma soprattutto influirà pesantemente sul riassetto del quadro geopolitico internazionale.

			Dal punto di vista macroeconomico il mercato globale si è trovato ad affrontare, dal mese di marzo 2020, la peggiore recessione dai tempi della seconda guerra mondiale. Una recessione caratterizzata inizialmente dalla contrazione dell’offerta, incentrata prevalentemente sulla Cina, e trasformatasi col passare dei mesi in una pesantissima flessione della domanda2.

			Secondo i dati del Fondo monetario internazionale il prodotto interno lordo mondiale si è contratto del 4,4% mentre quello dell’Unione europea del 7,8%. In Italia, i dati Istat, hanno attestato una diminuzione dell’attività economica pari all’8,9% e l’aumento del debito al 156% del Pil. Nonostante le prospettive di medio termine indichino una costante ripresa a livello globale serviranno diversi anni perche si ritorni alle dinamiche antecedenti la crisi pandemica. Il Fmi prevede che l’Italia nel 2025 sconti ancora una perdita del Pil del 3,5% se confrontato con quello del 20193.

			Per il Paese si tratta della terza recessione consecutiva negli ultimi dieci anni. L’epidemia del Covid-19, unita a venti anni di crescita debole, sta facendo emergere le fragilità e le criticità del tessuto economico-produttivo ovvero della mancanza di una vera cultura geoeconomica che renda il Paese resiliente in un contesto internazionale permeato dai conflitti di quinta generazione nei quali padroneggiano le intelligence invasive, le infotecnologie e gli scontri ibridi tipici dell’era della guerra, del tutto assenti in passato nei periodi di guerra4.

			Nonostante il Legislatore, con la riforma del comparto sicurezza del 2007, abbia con grande discrezione negli articoli 6 e 7 della Legge 124/2007 garantito il sostegno dei servizi d’informazione allo sviluppo di una capacità di intelligence economica, questo non è mai avvenuto. Costretta ad una estenuante postura passiva, per far fronte alla continua ed efficacie aggressività estera, l’Italia dovrà entro breve dare vita ad un sistema di intelligence economica capace di coordinare, ma soprattutto valorizzare, una relazione organica tra imprese e Stato, sulla falsariga di quanto avviene fin dagli Anni Novanta del secolo scorso in altre realtà nazionali5.

			2.	La necessità di un cambio di postura

			Nella lunga fase di uscita dalle conseguenze del Covid-19, l’economia italiana, gravata da ulteriore deficit e debito pubblico, avrà bisogno di un congruo periodo di sostegno e rilancio.

			Da anni concentrata sulla gestione conservatrice e spesso accondiscendente della propria stagnazione economica nonché degli interessi geoeconomici stranieri, l’Italia ha necessità di dare vita ad una strategia virtuosa che gli permetta di confrontarsi alla pari con le potenze economiche straniere, molto spesso alleate militari ma concorrenti dal punto di vista mercantile. Oltre il 90% degli incarichi professionali ad agenzie informative private con sede in Italia sono commissionati da società estere interessate a disporre di dati sensibili e non disponibili su fonti aperte delle nostre aziende ovvero degli individui che le costituiscono6. Si tratta di un dato eccezionalmente rilevante per comprendere l’importanza della nostra imprenditoria a livello globale e al tempo stesso le ragioni che hanno portato il Legislatore a rivedere più volte la normativa legata al golden power, soprattutto in un momento storico nel quale il tessuto economico si è visto diminuire la propria resilienza. Con l’intento di arginare il rischio di acquisizioni potenzialmente ostili, ed accogliendo le indicazioni della Commissione europea contenute nella FDI Guidlines del 25 marzo 2020, il Legislatore italiano ha ampliato lo spettro dei controlli in precedenza vigenti nel nostro ordinamento, estendendo i settori e i soggetti sottoposti a verifica, i poteri ispettivi e le sanzioni. Se con il D.L. n.12/2012 si era abbandonato il principio della partecipazione privilegiata, ovvero della golden share, considerata spesso incompatibile con i principi comunitari della libera circolazione dei capitali e di stabilimento delle imprese, con il D.L. n.23 del 28 aprile 2020 (Decreto Liquidità) si sono ampliate le possibilità di protezione degli assets strategici del Paese in un periodo di forte vulnerabilità finanziaria. Agli originali ambiti di applicazione del golden power – difesa, sicurezza nazionale, energia, trasporti, comunicazioni- si sono aggiunti tutti i settori strategici individuati nell’articolo 4.1 del Regolamento 2019/452/UE, in particolar modo i le infrastrutture finanziarie, i settori ad alta intensità tecnologica e le reti di telecomunicazione a banda larga. Lo scudo normativo approntato permette all’Esecutivo nazionale di intervenire a tutela degli interessi essenziali dello Stato, apporre veti su determinate delibere societarie ed opporsi all’acquisto di partecipazioni che portino l’acquirente ad esercitare, direttamente o indirettamente, anche attraverso acquisizioni successive, per interposta persona o tramite soggetti altrimenti collegati, diritti di voto in grado di compromettere gli interessi della difesa e della sicurezza nazionale.

			Il golden power rappresenta uno strumento necessario nell’attuale quadro di competizione geoeconomica ed è posto a tutela del patrimonio economico nazionale contro gli atti predatori. Tuttavia, un’impostazione basata principalmente – anche se non esclusivamente – sul controllo ex post degli accordi non evita che nel corso delle trattative gli attori stranieri possano venire a conoscenza di capacità, segreti, tecnologie e know how che comunque saranno acquisiti nonostante il successivo utilizzo della golden power.

			La golden power è un sostegno necessario ma passivo a favore di un’economia che da decenni avrebbe necessità di vedersi coinvolta nella definizione di un approccio maggiormente sistemico di collaborazione, di interscambio informativo, con le istituzioni statali in modo da dar vita ad un sistema-Paese capace di posture proattive a livello globale moltiplicanti tanto la competitività dello Stato, quanto quella delle imprese.

			3.	L’intelligence economica e la competizione globale

			La crisi pandemica ha intensificato «l’antagonismo tra attori globali, la corsa alla primazia sul versante tecnologico, la regionalizzazione delle filiere produttive ed il riposizionamento di attori e operatori nelle catene globali del valore»7. La crescente aggressività della competizione politica ed economica unitamente al consolidamento di strategie d’ingerenza articolate e multiformi sono alla base della ricerca di un equilibrio di potenza che porti alla definizione di un nuovo ordine mondiale.

			Più che da una competizione tra singole nazioni il futuro sarà caratterizzato dalla coesistenza di diverse aree geoeconomiche ovvero da un equilibrio di potere basato sulla multipolarità differenziata. Una multipolarità diversa da quella del passato in quanto fondata su aree di mercato tra loro istituzionalmente eterogenee, internamente funzionali ed aggregate tendenzialmente intorno a una potenza geopolitica di riferimento8.

			All’interno di tale contesto, a differenza dell’Italia, da diversi anni i Paesi più importanti del mondo si sono forniti di vere e proprie strutture di gestione dell’intelligence dedicata all’economia nella quali hanno saputo convogliare le competenze della raccolta informativa pubblica con le medesime capacità presenti nel settore imprenditoriale9.

			L’Italia per poter ridivenire economicamente performante, socialmente stabile e internazionalmente sicura necessità di poter coordinare tutte le risorse a disposizione attraverso un sistema di intelligence economica nel quale il golden power rientri quale misura necessaria ma assolutamente marginale, di ultima istanza.

			L’intelligence economica rappresenta una strategia collettiva, un approccio complesso, la ricerca di una sinergia adeguata per gestire le sfide della competizione geoeconomica. È la fonte del potere strategico composta dalla raccolta e l’elaborazione delle informazioni rilevanti per il settore economico, con l’obiettivo di dar vita a scelte operative oculate. Si compone di attività dirette a ottenere informazioni, la sorveglianza dei concorrenti e la protezione delle informazioni strategiche in modo da capitalizzare queste conoscenze per influenzare, determinare e controllare l’ambiente economico globale.

			L’istituzionalizzazione dell’interscambio informativo tra tutti i settori del settore pubblico e quello imprenditoriale favorirebbe il rilancio produttivo, la formazione di una nuova dinamica di sviluppo, il miglioramento delle capacità di reazione economica del sistema Paese e la sua competitività a livello globale.

			Secondo la Banca d’Italia, in mancanza di cambiamenti strutturali concreti, il Covid-19 è destinato ad accentuare le disuguaglianze sociali del Paese e, conseguentemente, renderlo più instabile10. Una struttura d’intelligence economica, che permetta al sistema di sicurezza nazionale di migliorare l’efficacia del mandato affidatogli con la Legge 124/2007, che contempli il dialogo continuo dell’Esecutivo con le imprese, la discrezionalità del golden power, l’azione della Cassa Depositi e Prestiti, l’uso delle capacità cibernetiche nazionali, il coordinamento delle istituzioni preposte all’internazionalizzazione del made in Italy e all’attrazione degli investimenti velocizzerebbe l’adeguamento dell’economia nazionale al nuovo contesto geoeconomico e aumenterebbe la resilienza dal Paese di fronte alle nuove minacce asimmetriche del contesto internazionale. Una stretta collaborazione tra Stato e mondo imprenditoriale basata sul ciclo informativo è un intervento capace di ricreare coesione sociale di lungo periodo ripristinando condizioni di diffuso.
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			L’architettura cibernetica del sistema 
Paese nella quinta dimensione 
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			I suoi interessi di ricerca spaziano dagli studi sul terrorismo all’analisi dei sistemi complessi, passando attraverso la fenomenologia della guerra e la geopolitica strictu senso, con particolare riferimento alle sue diramazioni nell’ambito del cambiamento climatico. Parallelamente alla geopolitica, si dedica con passione allo studio della storia, principalmente medievale, moderna e contemporanea.

			Abstract

			With the advent of information technologies (IT) and the birth of a fifth dimension of conflict, nation states are called upon to face a growing and diverse number of real and current threats. The dual-use nature of information technologies, the lowering of the access threshold to military capabilities determined by the potentiality of the network, the growing digital protectionism manifested by the great powers and the inversely proportional relationship between computerization and security in modern societies, force governments to build and implement cybernetic architectures able to protect society and Operators of Essential Services (OES) from threats coming from the ubiquitous and pervasive front of cyberspace. In Italy, with the National Strategic Framework for the security of cyberspace, some important steps in this direction have been accomplished, which then resulted in the formulation of the National Plan for cyber protection and cybersecurity, in the implementation of the European NIS directive and in the establishment of a national Computer Security Incident Response Team (Italian CSIRT).
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			1.	World Wide Web. Il trade-off tra informatizzazione 
e sicurezza

			Con la creazione del World Wide Web, gli scienziati del CERN di Ginevra intendevano dar vita a un network che sconfiggesse le distanze. L’idea era quella di offrire alla comunità scientifica uno stru­mento che rendesse più agevole la condivisione delle informazioni, accelerando l’intero processo di ricerca e sperimentazione scientifica tramite la lettura ipertestuale e non-sequenziale dei documenti.

			Oggi, le telecomunicazioni hanno di gran lunga superato, per densità di flusso, qualsiasi altro tipo di connettività. Come afferma l’incipit della DoD Cyber Strategy (2015) redatta dagli analisti del Dipartimento della Difesa americano, “We live in a wired world. Companies and countries rely on cyberspace for everything from financial transactions to the movement of military forces. Computer code blurs the line between the cyber and physical world and connects millions of objects to the Internet or private networks. Electric firms rely on industrial control systems to provide power to the grid. Shipping managers use satellites and the Internet to track freighters as they pass through global sea lanes, and the U.S. military relies on secure networks and data to carry out its missions”. Gli Internet Service Provider si stanno trasformando in veri e propri imperi digitali, orientati all’estensione della connettività virtuale su scala globale e favorevoli a muoversi in direzione di una completa integrazione digitale. Ciò che era nato come semplice ausilio tecnologico per favorire la ricerca scientifica, si è presto trasformato in un moltiplicatore del potenziale umano in ogni ambito della società, ivi compreso quello militare.

			L’avvento delle cosiddette Information Technologies (IT; in italiano: tecnologie informatiche) ha modificato significativamente fisionomia, priorità e finalità della sicurezza nazionale. Questo perché lo strumento cyber presenta una natura dual-use (in italiano: bivalente), reimpiegabile per scopi sia civili che militari. Episodi come le operazioni Moonlight Maze e Titan Rain condotte contro gli Stati Uniti rispettivamente da Russia e Cina, gli attacchi informatici russi all’Estonia, nel 2007, o la compromissione del programma nucleare iraniano tramite il virus Stuxnet mostrano in modo chiaro fin dove può spingersi il potenziale distruttivo delle tecnologie informatiche.

			In gergo tecnico la chiamano quinta dimensione della conflittualità. Dopo terra, mare, cielo e spazio extra-atmosfe­rico, le guerre del ventunesimo secolo si combattono nella realtà ibrida, trascendente, pervasiva e ubiqua del cyberspace. Possiamo immaginare la realtà virtuale come un tessuto reticolare a geografia mutevole, sorretto da infrastrutture portanti di natura fisica e tangibile. Le fondamenta del cyberspace – il cosiddetto “livello fisico” – sono composte da cavi a fibra ottica, satelliti orbitali, parabole, antenne e router per la ricezione del segnale. Tutti quegli elementi “materiali” esposti ad attacchi ortodossi di tipo cinetico. Ai piani superiori troviamo un livello sintattico, costituito dai protocolli operativi che rendono possibile la comunicazione e quindi l’interconnessione tra le parti del sistema, e un livello semantico, dove i dati contenuti nelle macchine vengono rielaborati e condivisi con l’utenza finale. Esiste un alto grado d’interazione tra le strutture fisiche e quelle virtuali nella dimensione cyber.

			Come affermano Andress e Witerfeld (2011),

			When we look at how the physical and logical realms intersect, we find that they are very closely linked indeed. Logical systems, such as software and applications, are entirely dependent on the physical systems and infrastructure on which they run. Changes made to either the physical or logical components can have profound effects on each other, with one sometimes rending the other completely useless.

			Le trasformazioni che si producono nella dimensione virtuale del cyberspace influenzano l’infrastruttura fisica che ne sottende il funzionamento. Allo stesso modo, l’alterazione dell’hardware comporta variazioni a livello logico/protocollare. Come sostiene Martino (2018),

			la pervasività delle Information Technology e il rilevante impatto delle Information Communication Telecomunication (ICT), nonché la crescente interconnessione e interdipendenza raggiunta a vari livelli (politico-economico-sociale-finanziario militare) dei Paesi intensamente informatizzati, fa emergere un intrinseco trade-off tra informatizzazione e sicurezza. In altre parole, i punti di forza dei Paesi tecnologicamente avanzati rischiano di trasformarsi nella più perniciosa delle vulnerabilità. Il tipo di armi-non-militari utilizzate per combattere, così come gli obiettivi presi di mira, rende i sistemi civili i nuovi centri di gravità da dover proteggere contro un nemico che il più delle volte “agisce nelle ombre”, favorito da un ambiente sfumato e asimmetrico.

			Offendere i sistemi informatici di un’infrastruttura critica o di un grande conglomerato industriale potrebbe avere delle ripercussioni negative sull’integrità dell’intero sistema Paese, determinando una reazione a catena in grado di inficiare ogni ambito della società, finanche generare una perdita di vite umane.

			La pervasività del cyberspace non ha solo modificato le caratteristiche operative degli apparati militari, “ma tutto il sistema di Comando e Controllo (C2) delle società intensamente digitaliz­zate” (Martino, 2018). Nel quadro delineato, la realtà virtuale diventa un potenziale “moltiplicatore” della violenza, capace d’infliggere danni devastanti di natura materiale o immateriale sul breve e sul lungo periodo.

			Se il cyberspace rappresenta dunque l’insieme degli elementi materiali e virtuali che compongono la dimensione ubiqua e reticolare delle information technologies, la definizione di cyberwar chiama in cause tutte le operazioni militari che possono essere condotte al suo interno:

			al fine di negare all’avversario – statuale o non – l’uso efficace di sistemi, armi e strumenti informatici o comunque di infrastrutture e processi da questi controllati. Include anche attività di difesa e “capacitanti” (volte cioè a garantirsi la disponibilità e l’uso del cyberspace). Può assumere la fisionomia di un conflitto di tipo “tradizionale” – quando coinvolge le forze armate di due o più stati – oppure “irregolare”, quando si svolge tra forze ufficiali e non ufficiali. Può rappresentare l’unica forma di confronto oppure costituisce uno degli aspetti di un conflitto che coinvolga altri domini (terra, mare, cielo e spazio); in entrambi i casi, i suoi effetti possono essere limitati al cyberspace oppure tradursi in danni concreti, inclusa la perdita di vite umane (Glossario di Intelligence, in GNOSIS, 2012).

			2.	Connettività e decentramento. Atomizzazione della rete e minacce ibride

			Sul piano militare, le trasformazioni generate dall’elemento cyber impongono un’attenta rivalutazione del quadro complessivo. La dimensione cibernetica condiziona profondamente il mondo reale. Le novità più significative sono legate al superamento del concetto di localizzazione della minaccia e all’abbassamento della soglia di accesso agli strumenti militari. Le tecnologie informatiche determinano una “deterritorializzazione del potere militare che va a intaccare le tradizionali astrazioni di luogo, tempo e spazio geografico” (Jean, 2007). Le distanze si azzerano, i confini svaniscono, i tempi si contraggono. Allo stesso modo, la relativa economicità dei servizi e delle attrezzature che permettono di avere un access point alla rete hanno condotto a un rafforzamento politico, economico e militare di attori non governativi – organizzazioni terroristiche, movimenti di stampo insurrezionalista, compagnie di sicurezza private – e di or­ga­nizzazioni criminali intra- e trans-nazionali.

			Le “nuove sfide” costringono i policymakers a porre l’accento non tanto sui rischi provenienti dai fronti tradizionali o da eserciti convenzionali quanto, piuttosto, sulle c.d. “minacce ibride”. Come argutamente ha osservato Joseph Nye, il salto di qualità rispetto alle precedenti minacce di tipo tradizionale è avvenuto a causa di un abbassamento della soglia di accesso agli strumenti militari capaci di infrangere il monopolio della violenza che, insieme all’informazione, costituivano un tempo le prerogative degli stati nazionali.

			A tal proposito, Nye (2011) scrive: “Le barriere all’entrata nello spazio cibernetico sono così basse che gli attori non statali e i piccoli Stati possono giocarvi un ruolo significativo a costi relativamente contenuti”.

			Facendo proprio il dominio cibernetico, organizzazioni paramilitari sudamericane o cel­lule terro­ristiche maghrebine possono acquisire la capacità di trasferire e/o trasmettere informa­zioni in tempo reale, condurre operazioni militari rapide, economiche e coordinate, impiegare il cyberspace come moltiplicatore della potenza (e della violenza) e costituire un sistema di comando e controllo automatico e autonomo. Questo empowerment di attori non governativi e singoli individui conduce, nel contesto della sicurezza nazionale, a scenari futuri segnati da incertezza e tensione perenne. L’intrinseca vulnerabilità delle società altamente digitalizzate sottopone i decisori politici a pressioni e preoccupazioni via via crescenti, di poco limate dalla consapevolezza che il digital divide (in italiano: divario tecnologico) tra realtà istituziona­lizzate e attori di rango non statale è ancora ampio. Il rischio concreto è che la natura dual-use delle tecnologie informatiche, in un contesto dove gli Stati nazione non riescono a controllare né monitorare efficacemente la dimensione cibernetica, conduca presto a una vera e propria balcanizzazione di Internet.

			Lo strapotere virtuale degli Stati Uniti, dove si concentrano larga parte dei data center e i principali ISP della rete, ha convinto una pletora di attori, specie dopo le rivelazioni del caso Snowden, a promuovere quella che potremmo definire una politica di protezionismo digitale, volto a ridurre il grado d’integrazione delle reti informatiche sia sul piano fisico che su quello virtuale. Oggi il cyberspace è molto meno coeso e omogeneo di quanto appare. Come suggerisce Parag Khanna (2016), “la parte pubblicamente accessibile del web non è che una piccola frazione del totale del traffico Internet. Il Dark Web delle reti anonime criptate in Tor e delle transazioni in Bitcoin, il Deep Web delle pagine non indicizzate, le intranet aziendali e altri database non pubblicamente accessibili costituiscono la grande maggioranza dei suoi contenuti”. Le informazioni sensibili vengono espunte dalla dimensione semantica del cyberspace e l’orizzonte operativo degli attacchi informatici si restringe anno dopo anno, in rapporto inversamente proporzionale al decentramento informatico. Da grande “esperimento di anarchia”, com’era stato definito dal CEO di Google, Eric Schmidt, Internet si sta trasformando in un’arena geopolitica che ricorda da vicino il Medioevo feudale.

			Paesi di ogni orientamento hanno affermato la propria sovranità digitale, in certi casi per proteggere i propri cittadini da invasioni della privacy (la Germania), in altri per avere accesso a una maggiore quantità dei loro dati (la Russia). La Cina sta lanciando un network quantico di comunicazioni fra Pechino e Shanghai, ufficialmente non hackerabile, con futuri piani per un corrispondente network servito da satellite. Che questi Stati vogliano monitorare, filtrare o proteggere i flussi digitali, resta il fatto che la dislocazione geografica (e legale) dei server, dei cavi, dei router e dei data center è, allo stato attuale, almeno tanto importante quanto quella degli oleodotti (Khanna, 2016).

			Mentre Stati sovrani e Organizzazioni internazionali si affrettano a reimpostare le proprie dottrine strategiche alla luce degli sconvolgimenti portati dall’avvento delle information technologies, gruppi paramilitari e organizzazioni terroristiche, espressioni paradigmatiche del processo di de-nazionalizzazione che sta attraversando in modo trasversale la comunità internazionale, hanno già da tempo mosso i primi passi nel cyberspace, trovandone l’ennesima matrice di poteri asimmetrici. Già negli anni dell’invasione ira­chena da parte degli Stati Uniti, il Global Islamic Media Front, organo mediatico di al-Qaeda, scriveva:

			Questo è l’Internet che dio ha messo al servizio della jihad e dei mujahed­din, che è stato pensato per servire i nostri scopi visto che metà della battaglia dei mujaheddin è dentro le pagine di Internet, l’unica vera piattaforma mediatica dei mujaheddin (Magri, 2016).

			Al tempo la struttura mediatica delle organizzazioni terroristiche era piramidale, gerarchica, elementare per certi versi. Il concetto di viralità non era stato ancora assimilato dalla leadership di al-Qaeda e la loro restava, sebbene ampiamente pubblicizzata, una realtà chiusa, di­stante, esclusiva e opaca. Oggi le cose sono molto diverse. Le redini del terrorismo jihadista sono in mano a organizzazioni reticolari e decentralizzate, dei veri e propri network in grado di padroneggiare con agio gli strumenti della modernità. Tra queste è doveroso annoverare lo Stato Islamico (Islamic State, IS), il quale, seppur infine sconfitto sul campo di battaglia, rappresenta un modello paradigmatico di come le organizzazioni terroristiche gestiscono le proprie strutture logistiche e operative. Investendo tempo e risorse, i jihadisti dell’ormai spirato califfo Abu Bakr al-Baghdadi hanno dimostrato di saper padroneggiare con maestria le categorie cyber, impalcando una struttura propagandistica di buona fattura e assicurandosi canali di comunicazione virtuale stabili e sicuri.

			Oggi la comunicazione jihadista viaggia attraverso migliaia di messaggi su Twitter, vive di sinistre chat private nel bel mezzo di un videogame. Si traduce in un diluvio di messaggi cifrati, e struttura il proprio racconto attraverso fotomontaggi cruenti, irresistibili video d’azione. Per combatterli, intercettare le mosse dei nuovi terroristi, capire come si struttura il loro pensiero folle e, soprattutto, comprendere la portata e le implicazioni della sfida che abbiamo di fronte, è indispensabile seguirli, passo dopo passo, proprio nella loro affollata comunità virtuale all’interno del web. [...] La jihad virtuale si manifesta ogni giorno e trova vigore nel momento dell’attacco: vive di commenti all’azione in corso, è terreno di rivendicazione e sostegno, è piazza virtuale di compiacimento per tutti i simpatizzanti. Ma è anche molto di più. È il luogo stesso in cui, negli anni e nei mesi che precedono l’azione, i giovani terroristi dialogano, si strutturano, determinano non solo il racconto delle cose, ma la forma stessa dell’azione. Le modalità operative, le procedure di attivazione (Magri, 2016).

			La profonda trasformazione che ha investito le strategie di comunicazione delle organizzazioni terro­ristiche ha portato esperti e analisi a introdurre une terminologia nuova, o a rinnovare la vecchia. Così, oggi si parla, tra le altre, di techno-terrorism, electronic jihad, cyber jihad e virtual umma (Morisco, 2015). Il jihadismo non è stato però il solo ad approfittare dei processi di democratiz­zazione che hanno investito il mondo delle information technologies. Già dagli anni ’90, sono affiorati dai recessi del darkweb individui e gruppi di individui accomunati da doti informatiche fuori dal comune, fruitori e sviluppatori di tecnologie tese a cambiare il modo in cui l’uomo interagi­sce con la realtà, reale e virtuale. Questi virtual free riders, come il collettivo Anonymous o Ghost Security Group, forti di un modus pensandi fuori dagli schemi, sono mossi da obiettivi differenti, che spaziano dal black hacking1 al white hacking2, dal trolling all’hacktivismo.

			Uno degli slogan più diffusi di Anonymous recita “We are everywhere”, noi siamo dappertutto, a simboleggiare la presenza ubiqua dell’attivismo virtuale. Lo stesso messaggio, in lingua francese – “Nous sommes partout” – troneggia sullo sfondo di una Parigi devastata dalle fiamme, presa d’assalto e conquistata dalle unità corazzate dell’esercito ca­lif­fale. Un fotomontaggio, naturalmente, realizzato con grande maestria, che denota un gusto azzeccato per la grafica da videogame, apparso e rimbalzato sulle migliaia di account Twitter collegati alla ga­lassia jihadista dopo gli attentati terroristici di Parigi del 7 gennaio 2015. Noi siamo dappertutto. Chi opera sul web, terrorista o attivista che sia, si muove in una dimensione eterodossa, trascendente, priva di connotazioni spaziali definite, accessibile da chiunque, ovunque, ad ogni ora del giorno e della notte. È un fronte di battaglia liquido quello che separa le unità d’assalto in una guerra cibernetica.

			Questo messaggio d’avvertimento – Nous sommes partout – risponde alle logiche bieche del cyber terrorismo: instillare un permanente senso d’angoscia nei cuori e nelle menti degli infedeli crociati occidentali e alimentare al tempo stesso l’entusiasmo dei giovani musulmani sparsi per il mondo. Le stesse parole nutrono la contropropaganda imbastita dalle mille cellule di Anonymous. Entrambi mirano a mostrarsi più grandi e potenti di quanto in realtà non siamo, dipingendo un’immagine di sé gloriosa e artefatta. I soldati del califfo affermano di voler conquistare i bastioni dell’Occidente e restaurare il Dar al-Islam, l’impero islamico delineato nei testi sacri e sottoposto all’imperio della legge divina, la shari’a. Fuori dai confini del Dar al-Islam, solo zone di conflitto, il cosiddetto Dar al-harb, la dimora degli infedeli. Con la stessa vena iperbolica, gli anon annunciano al mondo di voler distruggere l’oscuran­tismo e combattere contro il potere costituito per il bene dell’umanità. La loro non è arroganza, ma semplice strategia, puro marketing, teso a vendere un prodotto di dubbia qualità esasperandone la magnificenza.

			3.	Vulnerabilità cinetiche. La prevalenza del mondo reale

			La disintegrazione orizzontale di Internet, alimentata come già detto dal fenomeno della balcanizzazione digitale, determina una nuova centralità strategica della dimensione cinetica. Sebbene si tenda a raffigurare il cyberspace come un circuito di bit e impulsi elettrici, invisibile e intangibile, la sua dimensione fisica, composta da satelliti orbitanti, fibre ottiche, cavi coassiali, doppini telefonici, cavi elettrici, collegamenti sottomarini, ponti radio, data center, router ed elaboratori elettronici, lo riposiziona a pieno titolo nel mondo reale. La dimensione cinetica del cyberspace presenta un grado di sistematicità strutturale di gran lunga maggiore rispetto a quella riscontrabile in rete. Questo la rende, per certi versi, un bersaglio molto più sensibile rispetto al sistema gestionale di una grande azienda o al server di un ISP. L’infrastruttura fisica del cyberspace, per sua stessa natura, presenta un minor grado di resilienza ed eventuali attacchi portati contro di essa potrebbero avere un costo molto maggiore in termini sociali ed economici. È per questa ragione che proteggere l’integrità del cyberspace nella sua dimensione fisica rappresenta una priorità tanto quanto la salvaguardia dei suoi contenuti virtuali.

			Un esempio concreto: qualora un’organizzazione criminale intenda penetrare il sistema informatico intranet3 di una grande rete aziendale, la sola maniera per condurre efficacemente l’operazione sarebbe quella di attaccare sul piano cinetico, infiltrandosi fisicamente nelle strutture dell’azienda bersagliata per distruggere, saccheggiare o intercettare. Ciò a causa della natura medesima delle reti intranet: esse sono infatti progettate per operare offline, scollegate dalla rete per ragioni di sicurezza, e quindi non penetrabili sul piano virtuale. Una tale immunità incrementa tuttavia le possibilità che un potenziale attacco possa essere condotto sul piano fisico, esacerbandone dunque le criticità in questa dimensione.

			Una stima ha calcolato che l’ammontare annuo di perdite derivanti dalla criminalità informatica ammonta a circa 388 miliardi di dollari (Theohary and Rollins, 2015). Data l’ambiguità e la scarsità delle informazioni disponibili, e la naturale riluttanza mostrata dagli operatori privati allorché sorga l’esigenza di rivelare una breccia nei propri sistemi informatici, effettuare una stima dei costi è forse un tentativo velleitario, ma per quanto incerta, una cifra di simili proporzioni restituisce comunque la dimensione del problema. La creazione di network aziendali offline, migliori pratiche di cybersecurity e l’istituzione di sistemi paralleli al World Wide Web potrebbero ridurne l’impatto, ma anche determinare un incremento delle operazioni condotte nella dimensione cinetica, più rischiose ma di certo più remunerative sul piano dei risultati.

			A queste nuove – o in realtà vecchie – minacce si dovrà rispondere incrementando il livello di sicurezza delle reti sul piano fisico, al fine di premunirsi contro l’eventualità di un attacco cinetico portato contro edifici, magazzini, compound o basi di altra natura contenenti l’hardware del cyberspace. Nel caso di infrastrutture sensibili, l’insieme dell’hardware che gestisce i sistemi informatici va sotto il nome di Industrial Control System (ICS), nel quale troviamo Supervisory Control and Data Acquisition Systems (SCADA), Distributed Control Systems (DCS), Human-Machine Interfaces (HMIs), Master Terminal Units (MTUs), Programmable Logic Controllers (PLCs), Remote Terminal Units (RTUs), Intelligent Electronic Devices (IEDs), e altri dispositivi di simile natura.

			Un’offensiva condotta sul piano cinetico avrebbe il chiaro vantaggio di bypassare il firewall predisposto a livello virtuale, garantendo l’accesso al sistema ICS direttamente sul posto, tramite una workstation o un terminale collegato alla rete interna. L’architettura dei sistemi SCADA, quandanche posta offline, garantisce un facile accesso alle informazioni ivi stoccate da uno qualsiasi dei dispositivi interni che ne gestisce i contenuti. Aggirare il firewall di un sistema SCADA penetrandone il perimetro fisico assicura dunque l’accesso all’intero sistema informatico dell’infrastruttura “bucata”, compromettendone la sicurezza. Qualora l’irruzione non venisse segnalata, oltre al furto o al danneggiamento l’aggressore potrebbe inserire nei sistemi SCADA un dispositivo che gli consenta l’accesso da remoto, estendendo i benefici dell’offensiva fintantoché una bonifica ambientale condotta all’interno dell’infrastruttura non ne segnali la presenza.

			Il rischio di una penetrazione fisica dei sistemi SCADA ridefinisce ed estende i criteri impiegati per la predisposizione delle misure di cybersecurity. Oltre che sul piano virtuale – firewall di sistema, virtual private networks, sistemi di backup – sarà dunque necessario un intervento di messa in sicu­rezza delle strutture fisiche, mirato all’eliminazione degli infiltration e degli exfiltration points. Solo mediante un approccio combinato, in grado di agire su ambedue le dimensioni del cyberspace, è quindi possibile assicurare un livello minimo di sicurezza informatica.

			4.	La risposta dell’Italia. Il Quadro Strategico Nazionale per la sicurezza dello spazio cibernetico (QSN), il Piano Nazionale per la Protezione Cibernetica e la Sicurezza Informatica e la direttiva NIS

			Nel maggio del 2017 la Presidenza del Consiglio dei Ministri ha rilasciato il nuovo Piano Nazionale per la Protezione Cibernetica e la Sicurezza Informatica, concepito per individuare “gli indirizzi operativi, gli obiettivi da conseguire e le linee d’azione da porre in essere per dare concreta attuazione al Quadro Nazionale per la sicurezza dello spazio cibernetico (QSN), alla luce degli indirizzi per la protezione cibernetica e la sicurezza informatica indicati dal Presidente del Consiglio dei Ministri nella sua qualità di Organo di vertice dell’architettura nazionale cyber”.

			Gli indirizzi strategici del Quadro Strategico Nazionale (QSN), elaborato dal Tavolo Tecnico Cyber (TTC) – che opera presso il DIS e al quale partecipano i rappresentanti cyber del CISR (Affari esteri, Interno, Difesa, Giustizia, Economia e Finanze, Sviluppo Economico), dell’Agenzia per l’Italia Digitale e del Nucleo per la Sicurezza Cibernetica (NSC) – sono i seguenti:

			–	Potenziamento delle capacità di difesa delle Infrastrutture Critiche nazionali e degli attori di rilevanza strategica per il sistema-Paese.

			–	Miglioramento, secondo un approccio integrato, delle capacità tecnologiche, operative e di analisi degli attori istituzionali interessati.

			–	Incentivazione della cooperazione tra istituzioni ed imprese nazionali.

			–	Promozione e diffusione della cultura della sicurezza cibernetica.

			–	Rafforzamento della cooperazione internazionale in materia di sicurezza cibernetica.

			–	Rafforzamento delle capacità di contrasto alle attività e contenuti illegali on-line.

			Per dare concretezza agli indirizzi strategici del QSN, il Piano Nazionale (PN) ha identificato 11 indirizzi operativi, di cui riportiamo i fondamenti.

			1.	Potenziamento delle capacità di Intelligence, di polizia e di difesa civile e militare. “La protezione cibernetica e la sicurezza informatica nazionali, per essere efficacemente perseguite, presuppongono, in prima istanza, un’approfondita conoscenza delle vulnerabilità – non solo del fattore tecnologico ma anche di quello umano – e delle minacce cibernetiche che le sfruttano, al fine di rendere le reti e i sistemi, in particolare nel caso delle infrastrutture critiche, più resilienti, assicurando, al contempo, l’efficacia del contrasto”.

			2.	Potenziamento dell’organizzazione e delle modalità di coordinamento e di interazione a livello nazionale tra soggetti pubblici e privati. “Tale indirizzo si pone l’obiettivo di potenziare il coordinamento e la cooperazione non solo tra i diversi soggetti pubblici, ma anche tra questi e i soggetti privati, considerato che questi ultimi gestiscono le infrastrutture critiche nazionali. Da qui discende l’esigenza di assicurare l’interoperabilità tra i vari attori, anche a livello internazionale”.

			3.	Promozione e diffusione della cultura della sicurezza informatica. “La formazione e l’addestramento nel settore della sicurezza informatica sono stati, fino ad oggi, orientati prevalentemente al personale specialistico che opera o che è destinato ad operare nel settore. Si pone, pertanto, l’esigenza di un’attività di promozione della cultura della sicurezza informatica diretta ad un ampio pubblico, che includa privati cittadini e personale, sia delle imprese che della Pubblica Amministrazione”.

			4.	Cooperazione internazionale ed esercitazioni. “Il carattere per definizione transnazionale della minaccia cibernetica e la sua pervasività richiedono un approccio internazionale alla tematica, posto che i singoli Stati devono necessariamente agire sinergicamente per far fronte alla stessa. Ciò presuppone, necessariamente, un comune livello di preparazione e di interoperabilità”.

			5.	Operatività delle strutture nazionali di incident prevention, response e remediation. “L’approntamento di capacità di prevenzione e reazione ad eventi cibernetici richiede lo sviluppo di Computer Emergency Team (CERT) quali soggetti erogatori di servizi di assistenza tecnica, ricerca e sviluppo, formazione e informazione per i rispettivi utenti, pubblici e/o privati. La Direttiva NIS prevede, quantomeno a favore dei gestori di servizi essenziali, la costituzione dei Computer Security Incident Response Team (CSIRT), una nuova tipologia di organismo intesa quale evoluzione dei CERT in grado di assicurare una effettiva capacità di assistenza e supporto attivo alla propria constituency in caso di evento cibernetico. Nel contesto del recepimento delle novità introdotte dalla Direttiva NIS, occorre ridefinire il ruolo rivestito dagli attori presenti nell’attuale architettura nazionale (i vari CERT) e quelli che vi faranno ingresso (oltre a CSIRT, Autorità nazionale/i e punto unico di contatto). Nelle more del recepimento della direttiva NIS, sarà avviato un processo di progressiva unificazione dei CERT pubblici per sancire, nei settori di interesse strategico, la competenza esclusiva di un CERT nazionale unico, ovvero per creare una rete nazionale di CERT individuando un soggetto con poteri di coordinamento”.

			6.	Interventi legislativi e compliance con obblighi internazionali. “La rapida evoluzione tecnologico-informatica comporta un altrettanto veloce obsolescenza delle norme che disciplinano materie correlate alle tecnologie dell’informazione e della comunicazione. Pertanto, esse necessitano di periodiche revisioni e aggiornamenti, oltre che di integrazioni, anche per creare un substrato giuridico alle attività condotte ai fini della protezione cibernetica e della sicurezza informatica e per responsabilizzare gli amministratori e gli utenti delle operazioni da questi compiute sui sistemi loro assegnati”.

			7.	Compliance a standard e protocolli di sicurezza. “La compliance a standard e protocolli di sicurezza, elaborati sia a livello nazionale che internazionale, consente di garantire un comune ed elevato livello qualitativo nell’assicurare la protezione cibernetica e la sicurezza informatica dei sistemi e delle reti”.

			8.	Supporto allo sviluppo industriale e tecnologico. “La garanzia dell’affidabilità e della sicurezza di componenti hardware e software prodotte nell’Unione Europea e nei Paesi terzi, specie di quelle impiegate da infrastrutture critiche e da soggetti che svolgono attività di rilevanza strategica per il Paese, rappresenta un obiettivo conseguibile solo se tutti gli attori della catena del valore (produttori di componenti hardware, sviluppatori di software, fornitori di servizi della società dell’informazione) faranno della sicurezza una priorità”.

			9.	Comunicazione strategica. “La comunicazione circa un evento cibernetico e le relative conseguenze assume un’importanza strategica, in quanto le singole Amministrazioni interessate ed i soggetti privati gestori di servizi essenziali devono essere in grado di fornire, ove necessario o opportuno, un’informazione completa, corretta, veritiera e trasparente, senza con ciò creare inutili allarmismi che verrebbero ad amplificare l’impatto economico e sociale dell’evento stesso”.

			10.	Risorse. “Punto di partenza per un’oculata pianificazione finanziaria e per la ripartizione delle risorse è l’analisi dei costi di eventi cibernetici occorsi o potenziali, in quanto la rilevanza del rischio è direttamente proporzionale alla probabilità ed all’entità del danno. Parimenti, l’opportunità e la priorità d’intervento su una specifica vulnerabilità potrebbero essere meglio supportate a livello decisionale qualora corredate degli opportuni elementi di valutazione economica. Quest’ultima potrebbe meglio bilanciare l’analisi dei costi correlata alle esigenze di investimento nel settore pubblico quanto in quello privato”.

			11.	Implementazione di un sistema di Cyber Risk Management nazionale. “La protezione dei dati da minacce che ne pregiudicano l’autenticità, l’integrità, la riservatezza e la disponibilità è parte integrante del presente Piano Nazionale in quanto le informazioni costituiscono un valore intrinseco all’organizzazione, pubblica o privata, e imprescindibile obiettivo di ogni attacco cibernetico”.

			Il 24 giugno 2018, dando seguito alla direttiva europea NIS (Network and Information Security) del luglio 2016, tesa ad affrontare il tema cyber incrementando il livello di sicurezza cibernetica nei 28 Paesi membri, è entrato in vigore il decreto legislativo di attuazione, che oltre ad occuparsi di questioni già inquadrate dal Piano Nazionale (PN), come la promozione della cultura della sicurezza, la limitazione dell’impatto degli incidenti informatici e il rafforzamento della cooperazione in ambito nazionale ed europeo, istituisce nuovi

			obblighi in materia di sicurezza e di notifica per i cosiddetti Operatori di Servizi Essenziali (OSE) – ossia organizzazioni pubbliche o private operanti nei settori energia, trasporti, bancario, infrastrutture dei mercati finanziari, infrastrutture digitali, sanitario e fornitura e distribuzione di acqua potabile – e per i Fornitori di Servizi Digitali (FSD): e-commerce, motori di ricerca, e cloud computing (Archivio notizie, Sistema di informazione per la sicurezza della Repubblica, 22 giugno 2018).

			Tali obblighi sono istituiti al fine di salvaguardare la business continuity per gli OSE e i FSD. A loro spetta dunque il compito di adottare misure tecniche e organizzative atte a prevenire eventuali incidenti informatici e approntare un efficace modello di crisis management. “La notifica di incidenti con impatto rilevante sui servizi forniti andrà fatta al Computer Security Incident Response Team (CSIRT) e alle autorità competenti NIS, ossia i vari Ministeri”. Con il decreto, in ossequio a quanto previsto dalla direttiva NIS e dal quinto indirizzo del Piano Nazionale (PN), le funzioni svolte dal CERT nazionale e dal CERT-PA vengono attribuite allo CSIRT italiano. Tale nuova struttura viene ufficialmente istituita con il DPCM dell’8 novembre 2019, e viene posta, con riguardo all’ormai stabile tendenza accentratrice intrapresa dopo la metà del Duemila, presso il Dipartimento delle Informazioni per la Sicurezza (DIS). Lo CSIRT avrà il

			compito di definire le procedure tecniche per la prevenzione e la gestione degli incidenti informativi; ricevere le notifiche di incidente; fornire al soggetto che ha effettuato la notifica le informazioni per facilitare la gestione efficace dell’evento; informare gli altri Stati membri dell’Ue eventualmente coinvolti dall’incidente; garantire la collaborazione nella rete di CSIRT, attraverso l’individuazione di forme di cooperazione appropriate, lo scambio di informazioni e la condivisione di best practices (Archivio notizie, Sistema di informazione per la sicurezza della Repubblica, 8 novembre 2019).

			Il nuovo CSIRT Italia, previsto come detto dalla direttiva NIS del 2018 e istituito con DPCM in data 8 novembre 2019, è entrato ufficialmente in attività il 6 maggio 2020, data in cui il CERT-PA e il CERT Nazionale hanno cessato di esistere come soggetti autonomi, passando gradualmente le consegne alla nuova struttura (Archivio notizie, Sistema di informazione per la sicurezza della Repubblica, 6 maggio 2020). I compiti del CSIRT Italia, come espressamente indicato nel sito web istituzionale, includono “il monitoraggio degli incidenti a livello nazionale, l’emissione di preallarmi, allerte, annunci e divulgazione di informazioni alle parti interessate in merito a rischi e incidenti, l’intervento in caso di incidente, l’analisi dinamica dei rischi e degli incidenti, la sensibilizzazione situazionale e la partecipazione alla rete dei CSIRT” (Sezione Chi Siamo del sito web istituzionale del CSIRT – Italia). In relazione a quest’ultimo punto, ovvero la partecipazione alla rete dei CSIRT, è doveroso accennare ad alcuni progressi recentemente verificatisi a livello europeo: in data 29 settembre 2020, in occasione di “Blue OLEx”, esercitazione di sicurezza cibernetica promossa dall’Agenzia europea per la cybersecurity (ENISA), è stata presentata “CyCLONe” (Cyber Crisis Liaison Organisation Network), una rete di risposta rapida alle crisi cibernetiche di natura transfrontaliera che mira a rafforzare la collaborazione sia a livello tecnico, e dunque tra i vari CSIRT nazionali, sia a livello politico, tra le agenzie preposte al monitoraggio e alla gestione dell’elemento cyber. Tale introduzione istituisce un raccordo prezioso per incrementare l’efficacia e la portata operativa delle singole strutture nazionali, estendendone la vocazione a livello sovranazionale.

			Alla luce di quanto emerso dal Piano Nazionale (PN) e degli sforzi intrapresi dalle istituzioni preposte per rafforzare l’architettura cibernetica del Paese, con riferimento al quadro delineato nel corso dei primi paragrafi, sembra che l’Italia, come anche molti dei suoi principali partner europei, si stia muovendo nella giusta direzione.

			Sono tre i punti su cui è bene soffermarsi per mettere in evidenza il lavoro positivo svolto dal Tavolo Tecnico Cyber (TTC) e dagli organi che si sono occupati di elaborare i vari asset dell’odierna architettura cibernetica del Paese.

			1.	Concezione della protezione cibernetica e della sicurezza informatica non come un obiettivo, ma come un “processo”. La realtà fluida, adattiva e mutevole del cyberspace impone la costituzione di strutture difensive flessibili, modulari e dinamiche, che considerino la sicurezza informatica non come un traguardo statico, ma come una successione ininterrotta di nuove linee di arrivo e di partenza. L’innovazione tecnologica comporta trasformazioni dall’impatto significativo su base pressoché quotidiana e la crescente potenza computazionale dei moderni processori implicherà nel breve periodo un aumento ancora più marcato delle potenzialità offensive offerte dalla dimensione cibernetica, per di più a costi decrescenti. Considerare la sicurezza informatica un “processo”, ancorché ovvio, denota un’attenzione speciale per questi aspetti e non può che essere apprezzata.

			2.	Razionalizzazione complessiva dell’architettura cibernetica del Paese e contrazione della catena di comando e controllo. La gestione ordinaria e straordinaria della sicurezza cibernetica nazionale viene attribuita alle strutture del DIS (Dipartimento delle informazioni per la sicurezza), il NISP viene abolito e il Nucleo per la Sicurezza Cibernetica (NSC), a cui è demandato il coordinamento della gestione delle crisi cibernetiche, viene riposizionato presso il DIS. Inoltre, la catena di comando deputata alla gestione delle crisi subirà un complessivo processo di contrazione, “al fine di rendere tempestiva ed efficace l’azione degli organi chiamati a svolgere compiti di response e remediation in caso di eventi cibernetici” (Gazzetta ufficiale n.125 del 31 maggio 2017). I due CERT (Nazionale e della Pubblica Amministrazione), poi riuniti nello CSIRT italiano, interagiscono strettamente per consentire un allineamento operativo che assicuri “una capacità unitaria di rilevazione, allarme e prima analisi degli incidenti cibernetici”. In nuce, tutti i segmenti della società interessati alla tematica cyber sono conglobati in un sistema unitario orbitante attorno al DIS. Questa scelta, in un contesto di balcanizzazione digitale privo di forze trainanti e punti di ancoraggio stabili, può senz’altro ritenersi azzeccata, specie se abbinata alla volontà di voler creare, in ambito cyber, un vero e proprio network istituzionale che operi all’unisono per uno scopo comune, che nel caso precipuo è la sicurezza nazionale. La costituzione di un’architettura cibernetica reticolare permette un più attento controllo da parte degli organi istituzionali preposti al monitoraggio degli eventi cibernetici e una capacità di reazione significativamente maggiore, in ossequio al principio di “concentrazione delle forze” di clausewitziana memoria.

			3.	Responsabilizzazione di tutti gli attori interessati a vario titolo alla tematica cyber. La costituzione di un network di attori, pubblici e privati, che cooperino e collaborino al fine di consolidare la sicurezza nazionale del sistema Paese origina dalla responsabilizzazione dei medesimi, un processo che li porti a considerare sé stessi non come unità distinte, ma come parte di un sistema. Collegare tutti i nodi della rete, in un mondo che della rete ha fatto il suo architrave portante, è il solo modo per realizzare un complesso difensivo realmente efficace.

			Qualora questi tre principi, ovvero la percezione della sicurezza cibernetica come un processo, la concentrazione delle forze attraverso l’accentramento organizzativo e la responsabilizzazione di tutti gli attori coinvolti, restino saldi e centrali nell’agenda governativa, l’architettura cibernetica del sistema paese potrà sperare di raggiungere una soglia di efficacia ancora maggiore, restare al passo con l’evolversi della situazione su scala globale, reggere il confronto con il dinamismo dell’innovazione tecnologica, e innalzare dunque uno stabile e resiliente bastione difensivo nella quinta dimensione della conflittualità.
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					1 Bucare la sicurezza di una rete informatica con fini illeciti, per estorcere denaro o rubare informazioni riservate. 

				

				
					2 Verificare la sicurezza delle reti informatiche per mezzo di penetration tests in modo da identificare dei bug nei firewall e avvertire del rischio le autorità competenti.

				

				
					3 Rete aziendale privata completamente isolata dalla rete Internet esterna.
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			Abstract

			Ransomware attacks are now the greatest threat to critical infrastructure. These threat actors block data and/or IT systems of the infrastructures and then make the description key available only upon payment of a ransom, in Bitcoin or Monero. The case of the attack on the health system of the Lazio Region is perhaps the most famous in the Italian panorama but certainly not the most dangerous. The consequences are not limited only to business aspects but can evolve into forms of digital warfare between nations, new forms of political persuasion, or even new forms of extortion racket available to criminal organizations.

			There are several ways in which you can respond to these cyber attacks: from defense mechanisms on data retention on backup, or you can simply give in to the requests of the attackers or even try to negotiate, trying to understand if the attackers are actually in possession of the decryption keys, up to the common strategies between public and private, even transnational, which aim to improve the sharing of information and defense mechanisms. This last strategy would be the one to be favored since the infrastructures are crucial for the functioning of the States.
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			1.	Introduzione

			Le infrastrutture critiche costituiscono un pilastro vitale nel funzionamento delle società contemporanee e la loro protezione è, o dovrebbe essere, un compito primario dei governi. Ma cosa sono le infrastrutture critiche? Oggi, le società contemporanee utilizzano e si affidano a numerosi servizi che soddisfano i bisogni primari delle persone e che garantiscono il flusso regolare della vita quotidiana. Tra questi servizi vi sono la fornitura delle risorse di base (come l’elettricità o i servizi di telecomunicazione), i servizi essenziali (acquedotti e sistemi sanitari), i servizi industriali (ossia i servizi energetici come gas e/o petrolio) e i servizi generali (trasporti, i servizi bancari e finanziari ecc.). Le organizzazioni e le aziende che forniscono questi servizi sono comunemente chiamate “infrastrutture critiche” e rappresentano, come già anticipato, la spina dorsale della società contemporanea1.

			La loro importanza strategica coincide con la loro fragilità intrinseca: qualora si verificasse un’interruzione del servizio, anche solo parziale, allora le conseguenze ricadrebbero non solo sul funzionamento stesso dell’infrastruttura ma anche sulla vita e sul benessere dei cittadini, indistintamente dalle condizioni sociali. Negli ultimi decenni le interrelazioni tra queste infrastrutture sono aumentate a tal punto da renderle sempre più dipendenti l’una dall’altra. L’esempio più evidente sono le catene di approvvigionamento, nazionali e internazionali, connesse a servizi forniti da altre infrastrutture come la fornitura di servizi elettrici: quasi ogni organizzazione moderna fa affidamento su una disponibilità continua di energia elettrica. Pertanto, un buon funzionamento dell’infrastruttura e una connessione ininterrotta alla rete sono diventati un requisito essenziale delle società contemporanee avanzate.

			A questo proposito, per evitare simili scenari, le infrastrutture critiche utilizzano diffusamente sistemi di controllo industriale, o gli Industrial Control Systems (ICS), e sistemi di controllo di supervisione e acquisizione dati, i Supervisory Control and Data Acquisition (SCADA) per monitorare in remoto i sistemi fisici all’interno delle proprie sedi. Ma se il controllo da remoto subisse qualche interruzione o guasto imprevisto allora questi sistemi si spegnerebbero immediatamente o semplicemente non sarebbero più raggiungibili e allora bisognerebbe azionare manualmente i rispettivi sistemi delle infrastrutture. Per far fronte a queste possibili vulnerabilità, le infrastrutture critiche di una nazione sono state integrate in una complessa rete d’interdipendenze. Tuttavia, questa soluzione ha, di fatto, amplificato il problema rendendo vulnerabile l’intero sistema paese: infatti, a causa di un effetto domino, colpendo anche altre infrastrutture gli incidenti possono avere conseguenze al di fuori della singola infrastruttura, determinando danni finanziari e non, maggiori a quelli che si conterebbero se l’incidente rimanesse circoscritto e isolato. Tali conseguenze indirette sono spesso indicate come effetti a cascata ed esternalità negative di breve e medio periodo2.

			Figura 1 – Sistema SCADA
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			Dunque, le infrastrutture devono affrontare un’ampia varietà di sfide e minacce alla sicurezza nelle proprie attività quotidiane che vanno dai disastri naturali di vario tipo ai guasti tecnici e agli errori umani fino agli attacchi intenzionali sul piano cinetico e/o informatico. A seconda della posizione geografica di una specifica infrastruttura critica, del suo dominio aziendale e dell’attrezzatura tecnica applicata, queste minacce possono variare. In altre parole, una infrastruttura situata sul mare (ad es. un porto marittimo) si troverà ad affrontare disastri naturali diversi da un’infrastruttura situata in montagna (ad es. una diga). Invece, un’infrastruttura dell’industria chimica dovrà affrontare minacce diverse rispetto a un aeroporto o a un fornitore di servizi di telecomunicazioni.

			Dunque, gli operatori e i rispettivi responsabili della sicurezza devono essere consapevoli del panorama di minacce, adattarsi ai requisiti relativi alla gestione del rischio e implementare ampie misure di sicurezza per essere preparati. Se le minacce derivanti da disastri naturali e guasti tecnici sono sostanzialmente statiche, nel senso che sono sempre le stesse e subiscono pochi e lenti cambiamente nell’arco degli anni, quelle provenienti dal dominio cibernetico hanno caratteristiche opposte altamente dinamiche e, nell’ultimo decennio, sono aumentate in modo vertiginoso a causa della rapida evoluzione dei sistemi informatici e del loro massiccio impiego3 soprattutto in concomitanza della pandemia da Covid-19.

			2.	Un nuovo mondo

			La varietà di malware, la complessità e il numero di sistemi presi di mira sono enormi, rendendo di fatto molto difficile proteggere con assoluta certezza ed efficacia i vari sistemi da una possibile infezione o anche da una semplice manomissione delle funzioni dei sistemi informatici sia a livello di comunicazione che a livello operativo.

			Gli ultimi anni, però, hanno mostrato un cambiamento nel paradigma degli attacchi informatici e una combinazione di nuove strategie da parte delle Advanced Persistent Threat, le APT. Con Advanced Persistent Threat si suole descrivere una classe di attacchi portati avanti da soggetti in possesso di elevate competenze informatiche che possono attingere a generose fonti finanziarie e che consentono di poter effettuare attacchi su larga scala e per lunghi periodi di tempo e, infine, che richiedono un’azione urgente e continua da parte di professionisti, ricercatori e vari stakeholder delle c.d. infrastrutture critiche, costituendo una persistente sfida alla sicurezza4.

			E se negli ultimi anni da un lato è diventata decisamente più rilevante la presenza delle APT, dall’altro sono anche aumentati gli attacchi dei ransomware che prendono di mira questi tipi d’infrastrutture. Il ransomware è un software dannoso che consente ai criminali informatici di bloccare e crittografare uno o più dispositivi e i dati in esso contenuti e successivamente richiedere un pagamento di un riscatto per ripristinarne l’accesso, spesso in Bitcoin o in Monero, in cambio della chiave di decrittazione. Gli obiettivi colpiti sono costretti a pagare un vero e proprio riscatto entro un determinato periodo di tempo per non rischiare di perdere l’accesso ai propri dati (documenti, foto, dati finanziari)5.

			Recenti incidenti in relazione alla sicurezza dei sistemi cyber-fisici all’interno d’infrastrutture, come il caso del ransomware WannaCry, hanno aumentato la consapevolezza della vulnerabilità delle infrastrutture critiche e della forte dipendenza dalle reti. Sebbene sia possibile una classificazione approssimativa di queste interdipendenze, gli effetti di queste relazioni sono piuttosto difficili da valutare. L’analisi di una rete d’infrastrutture critiche è complessa, al pari della definizione stessa d’infrastruttura, a causa dell’elevata variabilità tra le diverse infrastrutture critiche e i cambiamenti nelle proprie interdipendenze.

			In realtà nessuno sa di preciso quanto guadagnino questi threat actors che infettano reti e sistemi con i ransomware: in base a una stima di Group-IB, le richieste di riscatto ammontano mediamente a circa $ 170.000. Tuttavia, i ricercatori aggiungono anche che le gang criminali che conducono attacchi più ingegnosi, aggressivi e persistenti, possano arrivare a chiedere e ottenere anche decine di milioni di dollari. Per fare qualche esempio: Sodinokibi (alias REvil) ha chiesto 50 milioni di dollari ciascuno alle società Acer e Quanta; 40 milioni di dollari nel 2021 sono stati pagati a Phoenix Locker da CNA Financial; 17,5 milioni di dollari nel 2021 sono stati pagati alla gang criminale Darkside prima di “ritirarsi” dopo l’attacco alla Colonial Pipeline; $70 milioni nel 2021 sarebbero stati richiesti sempre da Sodinokibi per un decryptor universale dopo l’attacco Kaseya VSA6.

			In questo tipo di attacchi l’utilizzo della “pressione” nei confronti delle proprie vittime è una tattica piuttosto consolidata: si tratta di un modus operandi applicato a quegli individui o a quelle organizzazioni che possono subire danni alla reputazione, interruzioni dell’attività o persino sanzioni legali e finanziarie. Il rischio di tali danni è stato esacerbato da una nuova tendenza, chiamata doxing, impiegata sempre più spesso, in cui vengono setacciati i sistemi delle vittime alla ricerca di dati sensibili che potrebbero minacciare di frantumare una reputazione se venissero rilasciate e rese note a meno che le organizzazioni attaccate non si impegnino al pagamento di somme aggiuntive oltre al riscatto già pagato: una vera e propria doppia estorsione. La gang Maze, che ha iniziato a usare il doxing nel novembre 2019, ha persino migliorato il proprio approccio originale, rendendo piuttosto difficile per le vittime rimuovere dalla rete i dati trapelati.

			Le vittime spesso subiscono attacchi su più “layer digitali”, dalla criptazione dei dati, agli attacchi DDoS ai siti Web fino al print bombing, in cui a più stampanti su una rete viene comandato di stampare la richiesta di riscatto, minacciando il management di controllare la comunicazione interna ed esterna dell’organizzazione. Poiché questi cybercriminali sono in possesso di tutti i dati delle vittime, compresi i numeri di cellulare, la pressione ricattatoria può avvenire anche chiamando direttamente le vittime, questo mentre i Network and Information Security Teams lottano per mitigare gli impatti di un attacco.

			In breve, il ransomware, a partire da una mail di phishing aperta per distrazione, può trasformare una breccia in un cappio psicologico che costringere le vittime ad agire contro la propria volontà e il proprio interesse. Un parallelismo efficace è quello con la pratica del racket adoperato dai così detti “Anonima sequestri” e dalle cosche mafiose, in cui viene reiteratamente chiesto un riscatto ai commercianti promettendogli che potranno continuare la propria attività senza problemi; tuttavia mentre questi criminali, per così dire “convenzionali”, hanno un contatto diretto con le vittime e sono strettamente legati al territorio, i criminali informatici possono colpire un numero più ampio di vittime in quanto la loro azione nel quinto dominio non è sottoposta ad alcun specifico confine7. La differenza sostanziale è nel rapporto che si instaura tra vittima ed estorsore e può essere sintetizzata da una delle dichiarazioni di uno dei più famosi pentiti di mafia, Tommaso Buscetta: “Quando mi presento a lei, lei deve sentire il mio peso e deve sentirlo velatamente. Io non verrò mai a minacciarla, verrò sempre sorridente e lei sa che dietro quel sorriso c’è una minaccia che incombe sulla sua testa. Io non verrò a dirle: le farò questo. Se lei mi capirà bene; se no, lei ne soffrirà le conseguenze”8. La vittima, dunque, è più propensa a subire il “pizzo”, l’estorsione, piuttosto che presentare denuncia presso le autorità competenti. E questa sudditanza psicologica che dovrebbe mettere in allarme le varie istituzioni. Se le organizzazioni criminali come la Mafia praticano il pizzo per esercitare un controllo sul territorio (i proventi sono risibili rispetto ad altre attività criminali come il traffico di droga – circa solo il 5%9 – e il rischio di venire arrestati è molto più alto) i cybercriminali, potrebbero prima o poi strutturarsi in modo più organico e gerarchico e sfruttare le loro capacità di attacco per passare da richieste di riscatto episodiche ad abitudinarie, o peggio, di innestarsi nelle strutture aziendali.

			3.	Obiettivi dei threat actors

			I ransomware possono prendere di mira le persone, ma è più probabile che prendano di mira aziende e/o enti che hanno maggiori probabilità di pagare riscatti più elevati10. Questi obiettivi potrebbero includere: organizzazioni che dispongono di gruppi di sicurezza più piccoli (e quindi non possono rispondere efficacemente); organizzazioni che possono e pagheranno rapidamente; organizzazioni che detengono dati sensibili (studi legali e laboratori di ricerca con proprietà intellettuale); od organizzazioni che gestiscono beni e servizi essenziali, ritenuti nevralgici, per uno Stato.

			Solo nel 2019, diversi attacchi ransomware hanno preso di mira diverse infrastrutture critiche. La famiglia di ransomware LockerGoga ha attaccato due produttori di sostanze chimiche negli Stati Uniti e sulla Norsk Hydro in Norvegia. Questo ransomware non solo ha provocato costose interruzioni operative ma ha anche reso difficile il ripristino. Mentre nel luglio 2019, i sistemi IT di City Power in Sudafrica hanno subito un attacco che ha impedito l’acquisto di energia elettrica tramite sistemi online e del caricamento stesso dell’energia nei contatori, ad ottobre c’è stato l’attacco ransomware all’azienda tedesca Pilz, uno dei più grandi produttori al mondo di strumenti di automazione. A novembre un ransomware ha colpito la Petroleos Mexicano, una compagnia statale petrolifera e del gas messicana, che ne “ha bloccato i (...)server, crittografando i file, interrompendo alcuni lavori amministrativi”.

			Nel 2020, un impianto di compressione del gas naturale degli Stati Uniti ha subito un attacco ransomware che ha portato a due interruzioni operative durante il giorno. Gli aggressori hanno avuto accesso alla tecnologia informatica della struttura (IT) tramite un attacco di spear phishing per poi inserirsi sulla rete di Operation Technology (OT). Gli aggressori hanno quindi utilizzato il ransomware nelle reti IT e OT per crittografare i dati in tutta la struttura. A febbraio 2021 ha avuto inizio un assalto ransomware quando un gruppo di threat actors ha avuto accesso a un impianto di trattamento dell’acqua a Oldsmar, in Florida, elevando brevemente la liscivia nell’acqua potabile a livelli pericolosi. Un mese dopo, a marzo, la CNA Financial Corp, una delle più grandi compagnie assicurative degli Stati Uniti, è stata esclusa dalla rete per quasi due settimane in seguito a una violazione.

			Tuttavia, questi episodi sono stati solo un preludio a uno dei più grandi attacchi mai verificati e che è avvenuto alla fine di questa primavera: a maggio, un attacco ransomware alla società Colonial Pipeline, con sede in Georgia, il principale fornitore di benzina della costa orientale e della maggior parte del Sud, ha costretto l’azienda a chiudere le attività e tutta la sua catena di distribuzione per più di due settimane, creando gravi carenze di gas in quelle regioni11.

			Figura 2 – Colonial Pipeline: attacco alla rete di oleodotti
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			Nello stesso mese, un attacco ha bloccato i database di un sistema ospedaliero a San Diego per due settimane. Poi, a giugno del 2021, JBS S.A., un produttore multinazionale di carne, ha subìto un attacco ai propri sistemi e l’azienda ha spento i propri sistemi informatici per limitare la portata della violazione12.

			Nel caso di Colonial e JBS, i riscatti erano entrambi piuttosto onerosi. JBS ha dichiarato di aver pagato l’equivalente di 11 milioni di dollari ai threat actors per risolvere un attacco ransomware che ha costretto l’azienda a chiudere i propri stabilimenti di carne bovina. La società avrebbe poi dichiarato successivamente di aver deciso di “mitigare eventuali problemi imprevisti relativi all’attacco e garantire che nessun dato venisse esfiltrato”. Invece alla Colonial è stato richiesto un riscatto per circa cinque milioni di dollari, ma il management ha deciso subito dopo la richiesta e il pagamento del riscatto iniziale di coinvolgere l’FBI, che è stata in grado di seguire le tracce di denaro fino a un gruppo di hacker russi13.

			In Italia invece c’è stato l’attacco all’infrastruttura sanitaria di Regione Lazio che secondo BleepingComputer sarebbe opera del ransomware RansomExx in base al fatto che l’url Onion sarebbe un sito Tor noto per le operazioni di questa gang. Subito dopo l’attacco a “LAZIOCrea”, (società interamente partecipata dalla Regione Lazio e newco frutto della fusione tra le società regionali “LAit spa”, specializzata in innovazione tecnologica, e “Lazio Service spa”) la gang sarebbe entrata nel sistema della pubblica amministrazione regionale. Da quanto riportato da diverse testate giornalistiche sembra che l’attacco informatico alla Regione Lazio sia partito da un PC di un dipendente che, nella sua abitazione a Frosinone, si collegava in remoto per lavorare. Sembra che usasse una Virtual Private Network, una VPN, ma senza il sistema di autenticazione multi-fattore, cioè poteva accedere ai sistemi della Regione Lazio digitando solo l’username e la password. Il malcapitato dipendente avrebbe inconsapevolmente portato alla luce un problema piuttosto comune in moltissime aziende, quello delle VPN: infatti non avere un sistema VPN con accesso multi-fattore, ovvero un codice aggiuntivo per accedere, è una pericolosa debolezza nella sicurezza14.

			Figura 3 – Schermata apparsa sui dispositivi criptati di Regione Lazio
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			Questi threat actor, consapevolmente o meno, agiscono sostanzialmente in modo strategico così da poter interpretare il proprio comportamento secondo un’analisi della teoria dei giochi: assumendo il worst case, cioè quello in cui l’attaccante miri a massimizzare il danno, ci troviamo di fronte a un gioco a somma zero tra attaccanti e difensori che permette di analizzare i diversi attacchi intelligenti, come lo sfruttamento di una vulnerabilità o l’uso di tecniche d’injection.

			In caso di attacco a una rete wireless, ad esempio, se il ransomware è progettato in modo tale da infettare il maggior numero possibile di dispositivi l’ipotesi di “attaccante razionale” potrebbe non essere sempre soddisfatta. Tuttavia, il worst case in cui l’attaccante miri a causare il massimo danno può ancora essere analizzato utilizzando modelli di gioco a somma zero15.

			Simile a un modello epidemico, un nodo di una rete può essere suscettibile a un ransomware e/o infettato da un ransomware o già fuori uso. L’effetto è stato studiato attraverso un gioco differenziale a somma zero usando equazioni differenziali che descrivono l’evoluzione del numero di nodi in ciascuno stato, per poi calcolare le strategie del punto di sella.

			Alcuni autori hanno suggerito metodi con giochi a somma zero tra sensore e attaccante per identificare i tempi ottimali in cui inviare i dati e prevenire il worst case derivante dall’attacco16. Un gioco a somma zero con payoff stocastici è stato applicato anche per studiare l’impatto di un attacco ransomware su una rete di servizi. In questo contesto, i payoff sono stati stimati attraverso un modello basato su percorrenza che imita la diffusione del tipo di software malevolo attraverso la rete di servizi. Il difensore cerca di minimizzare il danno, nel senso che vuole minimizzare la probabilità del danno massimo usando strategie volte proprio a proteggere una rete elettrica dagli attacchi informatici e a mitigare la propagazione del ransomware; per far questo sono stati utilizzati i coloring game graphs, cioè giochi matematici legati alla teoria dei grafi. Nello specifico, mentre l’attaccante cerca di completare con successo la colorazione del grafico, il difensore cerca in ogni modo d’impedirglielo, prima che il threat actor cripti più dispositivi possibili17.

			Per fare un altro esempio, prendendo in considerazione la sicurezza fisica dei sistemi di comunicazione delle infrastrutture critiche, la protezione di un impianto chimico è ottimizzata considerando un gioco tra difensore e avversario basato su un modello generale di rilevamento delle intrusioni (molti attacchi, infatti, si concentrano sulla parte fisica, inclusi gli ICS).

			Anche gli attacchi terroristici agli oleodotti e ai gasdotti sono stati determinati come obiettivi interessanti andando poi a declinare strategie di difesa ottimali attraverso un “gioco” di sicurezza dell’oleodotto. Gli attacchi antagonisti alla rete elettrica sono stati analizzati utilizzando un gioco a somma zero tra attaccante e difensore nel caso di un attacco pianificato. Anche in questo scenario, nell’eventualità di un attacco casuale, se l’attaccante cerca di massimizzare la probabilità che il suo payoff sia al di sopra di un certo livello predefinito, il difensore risolverebbe un problema di ottimizzazione cercando di ridurre al minimo le conseguenze previste dell’attacco.

			Gli attacchi informatici di successo alle infrastrutture critiche sono in genere altamente strategici e utilizzano sia una profonda conoscenza tecnica che informazioni attraverso metodi di social engineering. Per rilevare potenziali attacchi a una rete si può fare uso delle honeypot. Sebbene le honeypot siano dati che sembrano essere apparentemente una normale porzione della rete, non contengono informazioni sensibili ma mirano ad attirare l’attaccante facendolo uscire allo scoperto. Se l’attaccante riconosce, però, che l’obiettivo è una honeypot può a sua volta ingannare il difensore scegliendo strategie di attacco diverse da quelle che utilizzerebbe al momento di un vero attacco per compromettere le reti reali. Questa interazione può essere modellata come un gioco bayesiano d’informazioni incomplete tra attaccante e difensore18.

			Nel caso di reti di tipo IIoT (Industrial Internet of Things) l’attaccante invia un segnale “sospetto” o corrispondente al modo in cui il suo attacco appare dall’esterno. In base al segnale, il difensore decide se accettare il traffico come regolare o deviarlo verso un honeypot. Siamo di fronte a un perfetto equilibrio bayesiano di Nash che può essere verificato utilizzando apposite simulazioni. L’applicazione di modelli della teoria dei giochi agli attacchi informatici presuppone quasi sempre implicitamente un attaccante intelligente che agisca razionalmente. Questa ipotesi è valida nel caso di attacchi mirati che comportano l’information gathering come primo passo in combinazione con informazioni pubblicamente disponibili.

			4.	Infrastrutture critiche

			Come si è detto in precedenza le infrastrutture dipendono dalle tecnologie emergenti, dalla digitalizzazione, dalle crescenti interconnessioni e interdipendenze ma sono influenzate anche da disposizioni normative e da nuove leggi. Per questo non è affatto semplice identificare i fattori che caratterizzano un’infrastruttura come critica. Una definizione è fornita dal Consiglio europeo nella direttiva 2008/114/CE dove per infrastruttura critica si intende “un bene, un sistema o una parte di esso situato negli Stati membri che è essenziale per il mantenimento delle funzioni vitali della società, del sistema sanitario, della sicurezza, del benessere economico o sociale delle persone e la cui interruzione o devastazione avrebbe un impatto significativo in uno Stato membro a causa del mancato mantenimento di tali funzioni”. Dalla definizione si può notare quanto una infrastruttura sia caratterizzata dalla grande importanza per il benessere sociale ed economico, nonché per la salute pubblica e la sicurezza di una nazione.

			L’Unione Europea definisce infatti critici i seguenti dieci settori (mentre nella direttiva sono menzionati solo “energia” e “trasporti”): energia, industria nucleare, settore IT, forniture idriche, forniture di beni alimentari, salute, finanza, trasporti, industria chimica e strutture per la ricerca spaziale. Oltreoceano, invece, il governo americano distingue tredici tipi d’infrastrutture critiche a partire dal 2002: agricoltura, forniture alimentari, servizi idrici, sanità pubblica, servizi di Difesa, industria “strategica”, informazione e telecomunicazioni, energia, trasporti, settore bancario, finanza, industria chimica e servizio postale19.

			Dagli elenchi si nota subito che il settore energetico, l’ICT, i trasporti, il settore finanziario, il settore idrico, la sanità, e l’industria chimica possono essere considerati come i gangli per la propria criticità intrinseca. I termini “infrastrutture” e “critiche” inducono a pensare a beni e servizi consumati quotidianamente, come l’elettricità o l’acqua. La consapevolezza dell’importanza di un’infrastruttura critica e delle sue vulnerabilità è in genere inferiore quando si tratta di trasporti. L’importanza dei fornitori di beni alimentari è ancora meno compresa da molte persone, a volte anche dagli stessi operatori. In particolare, il settore sanitario assume un ruolo rilevante, dovendo gli ospedali proteggere dati personali e sanitari dei pazienti da accessi e modifiche non autorizzate20.

			Figura 4 – Principali settori attaccati dai ransomware21
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			I produttori e i fornitori di beni e servizi alimentari devono garantire la qualità dei prodotti e impedire a eventuali attaccanti di aggiungere sostanze nocive mentre nel settore bancario/finanziario, i processi aziendali devono essere sicuri. In particolare, il trasferimento di denaro dovrebbe essere affidabile e protetto da accessi o manipolazioni non autorizzate e se dati sensibili vengono inviati senza restrizioni, le conseguenze vanno dal danno alla reputazione alla perdita monetaria o alle informazioni per attacchi decisamente più complessi.

			Negli ultimi tempi, in concomitanza dell’aumento delle attività informatiche determinate dalla pandemia di COVID-19, i potenziali ambiti presi di mira dai ransomware si sono ampliati.

			Tra i malware crittografici che privilegiano le infrastrutture critiche c’è il Ransomware Locker che infetta i sistemi operativi, bloccando completamente le vittime e impedendo l’accesso a file e applicazioni; c’è poi Scareware, un software falso che finge di funzionare come un antivirus: identifica le “criticità” sul pc dell’utente-bersaglio, richiedendo pagamenti per risolverli. Scareware può bloccare i computer o inondare gli schermi con avvisi e numerosi messaggi pop-up. Un altro è Doxware, noto anche come Leakware o Extortionware, che minaccia di pubblicare le informazioni della vittima (file o foto sensibili) sul dark web.

			Ci sono poi i RaaS, o Ransomware-as-a-Service, che hanno recentemente ricevuto gli onori delle cronache nazionali e internazionali e che sono tipi di malware in cui i criminali informatici si dividono tra sviluppatori che “scrivono” il ransomware e i threat actors, che utilizzano l’exploit per colpire le vittime. Mentre gli sviluppatori ottengono una parte di qualsiasi pagamento di riscatto raccolto tramite questo ransomware, in genere ¼, gli altri 3⁄4 rimangono in mano agli attaccanti. I RaaS vengono spesso sviluppati e offerti utilizzando interfacce semplici e intuitive, inoltre gli sviluppatori offrono una costante assistenza online per aiutare a far funzionare l’exploit durante le campagne d’attacco. In questo modo anche gli attori meno esperti possono diventare criminali potenzialmente molto pericolosi, inviando gli script dannosi, anche se imperfetti, tramite mail o messaggi di spam. Altri potrebbero tentare fortuna propagando payload dannosi tramite downloader o botnet. I RaaS inoltre sfruttano le vulnerabilità per ottenere un accesso a una macchina per poi spostarsi lateralmente su un server e su una rete più ampia: solo allora, in una posizione strategicamente di forza, decidono se e come portare un attacco22.

			Le gang criminali possono acquistare exploit zero-day o persino svilupparne di propri, consentendo di aggirare molti strumenti di mitigazione proattiva. Infine, sia attraverso fortuna, abilità o investimenti significativi in risorse umane e finanziarie, gli aggressori possono condurre attacchi alla catena di approvvigionamento per accedere a interi ecosistemi IT e OT, attraverso i quali possono scatenare ransomware su più reti su larga scala.

			Sfruttare un attacco a una catena di approvvigionamento per posizionare un ransomware è un altro spaventoso scenario su cui bisognerà necessariamente riflettere. Esempio calzante è il ransomware Sodinokibi (alias REvil) che riesce a crittografare i file all’interno della c.d “modalità provvisoria” di un PC23. Nel giro di un mese, questa nuova funzionalità è stata migliorata modificando la password di accesso a scelta dell’attaccante e configurando il PC per il riavvio automatico e l’accesso in modalità provvisoria, rendendolo un vettore praticabile per una campagna su vasta scala. Anche i dispositivi NAS (Network-Attached Storage), comunemente utilizzati per condividere file ed eseguire backup, hanno attirato l’attenzione di gruppi di ransomware. Nel 2021, il produttore di dispositivi NAS QNAP ha avvisato i propri clienti che il ransomware eCh0raix stava attaccando i propri dispositivi NAS, in particolare quelli con password deboli24.

			Piuttosto comuni sono anche i ransomware che attaccano l’RDP. Un endpoint RDP è un dispositivo su cui è installato il sistema operativo Windows che esegue il software Remote Desktop Protocol (RDP) in modo che sia possibile accedere in remoto a uno specifico dispositivo. I vantaggi per la distribuzione possono essere diversi, dalla gestione o risoluzione dei problemi dei dispositivi dei dipendenti alla fornitura di risorse centralizzate. I sistemi aziendali a cui i dipendenti devono accedere in remoto devono avere un RDP abilitato e, idealmente, imporre l’accesso alla piattaforma tramite l’autenticazione a due fattori (2FA). I dipendenti quindi si collegano a questi sistemi eseguendo il software RDP; per esempio, sui propri laptop. Quando viene immesso l’indirizzo di rete del sistema, il software client raggiunge la porta designata sul sistema remoto (la porta predefinita per l’RDP è la 3389, anche se può essere modificata). Il sistema remoto presenta una schermata di accesso che richiede nome utente e password25.

			Sostanzialmente esistono due modi in cui le organizzazioni utilizzano l’RDP: il primo è gestire i programmi in esecuzione su un server; ad esempio, un sito Web o un database di back-end. In questo scenario, la configurazione più semplice prevede che un amministratore di sistema apra la porta 3389 al mondo esterno per consentire la gestione remota. Il secondo utilizzo dell’RDP consiste invece nel consentire l’accesso remoto ai desktop aziendali o alle macchine virtuali che consentono l’accesso a risorse non accessibili al di fuori della rete aziendale.

			Per i criminali, i sistemi RDP, infatti, sono piuttosto vulnerabili ed è facile per gli aggressori ottenere un punto d’appoggio su questi sistemi se hanno una configurazione debole (e molti sistemi RDP hanno configurazioni deboli): gli strumenti e le tecniche per aumentare i privilegi e ottenere i diritti di amministratore sui sistemi RDP compromessi sono ampiamente conosciuti e disponibili26.

			I sistemi che eseguono l’RDP possono essere identificati da motori di ricerca specializzati come Shodan che perlustrano costantemente Internet alla ricerca di dispositivi connessi e che raccolgono informazioni su di essi. Al 15 giugno 2021, Shodan ha indicato che c’erano oltre tre milioni di sistemi su Internet con la porta “3389” aperta e circa un milione di questi sistemi erano negli Stati Uniti. Utilizzando una query diversa, è stato scoperto che oltre 2,7 milioni di macchine eseguono esplicitamente l’RDP. Sebbene l’accesso a un sistema RDP in genere richieda un nome utente e una password, questi possono essere sorprendentemente facili da decriptare e per un threat actor tutte queste macchine sono potenziali bersagli da exploitare. Una scorciatoia per gli aggressori che dispongono di fondi sufficienti è semplicemente quella di acquistare l’accesso ai siti di sistemi compromessi visto che queste credenziali sono facilmente reperibili e disponibili nei marketplace del dark web.

			Ottenere l’accesso non autorizzato da Internet ai dispositivi che eseguono l’RDP può richiedere uno sforzo iniziale maggiore rispetto al ransomware basato su e-mail ma il vettore RDP offre vantaggi significativi come l’uso improprio di accesso legittimo, la possibilità di eludere le protezioni degli endpoint e la capacità di compromettere rapidamente dall’interno più sistemi, o sull’intera rete. Per l’attaccante che fa uso del ransomware, un sistema RDP compromesso può significare molto di più che estorcere denaro per decrittografare i file su quella macchina. Ciò è particolarmente vero se quel sistema può fornire un punto d’appoggio per un futuro attacco a un’intera rete di dispositivi, consentendo potenzialmente la crittografia su larga scala. Dopo aver ottenuto l’accesso remoto, il threat actor vorrà saperne di più sulla macchina compromessa, valutando il potenziale abuso, inclusa la mappatura delle connessioni ad altri sistemi. Se l’accesso non fosse ottenuto con le credenziali di amministratore, l’attaccante utilizzerebbe tecniche diverse per aumentare i propri privilegi nel sistema target, inoltre, se nel sistema è installata la protezione degli endpoint e può essere disattivata da un utente con privilegi di amministratore è probabile che l’aggressore tenterà di farlo.

			In alcuni casi gli aggressori cercheranno d’introdurre nel sistema attaccato un codice che produca il minor danno possibile così da ridurre al minimo le possibilità di rilevamento. Verrà invece utilizzato il software legittimo, spesso utilizzato dagli amministratori effettivi del sistema e persino strumenti standard installati con il sistema operativo di base, per estendere la penetrazione della rete. Ad esempio, PsExec (un sostituto del telnet) e la riga di comando della “Strumentazione di Gestione di Windows” (WMIC) vengono spesso utilizzati in modo improprio per ottenere lo spostamento laterale nelle reti compromesse così da ottenere un punto d’appoggio su un sistema e usarlo per compromettere altri dispositivi connessi. Ad esempio gli aggressori possono utilizzare credenziali compromesse per prendere di mira un server nemmeno presente nell’organizzazione presa di mira.

			Un’altra peculiarità degli attacchi ransomware è quella di riuscire a sfruttare le vulnerabilità senza patch nel software di un sistema legittimo: forse il caso più eclatante è stato il ransomware WannaCryptor che si è propagato tramite l’exploit EternalBlue approfittando della vulnerabilità ad alta gravità nell’implementazione di Microsoft del Server Message Block. Nonostante le patch siano state pubblicamente disponibili per circa due mesi prima della campagna WannaCryptor del 12 maggio 2017, gli aggressori sono comunque riusciti a compromettere oltre 200.000 macchine vulnerabili.

			5.	I ransomware emergenti

			Figura 5 – I 10 ransomware più comuni del primo trimestre 202127
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			Generalmente per combattere questi attacchi si studiano nuove tattiche, tecniche e procedure da implementare nei sistemi di sicurezza e si tende a monitorare l’attività dei gruppi esistenti nel dark web, identificando i player emergenti e quali tra questi possano diventare pericolosi. Tra questi, quattro gruppi di ransomware emergenti stanno mostrando di avere il potenziale per diventare più prevalenti in futuro: AvosLocker, Hive Ransomware, HelloKitty, LockBit 2.0.

			Avas Locker è un RaaS e ha iniziato a operare a fine giugno utilizzando un logo con uno scarabeo blu tanto nelle comunicazioni con le vittime quanto nei “comunicati stampa” emessi per reclutare nuovi affiliati. Come molti dei concorrenti, Avos Locker offre anche supporto tecnico alle proprie vittime, aiutandole a riprendersi dopo essere state attaccate con un software di crittografia che a detta stessa del gruppo sarebbe “a prova di errore”, avendo bassi tassi di rilevamento ed essendo in grado di gestire file di grandi dimensioni28. Questo ransomware ha anche un sito di estorsioni, dove si afferma di aver colpito sei organizzazioni nei seguenti paesi: Stati Uniti, Regno Unito, Emirati Arabi Uniti, Belgio, Spagna e Libano, con richieste di riscatto iniziali che oscillavano tra i $ 50.000 e i $ 75.000.

			Hive Ransomware, invece, è un ransomware che ha iniziato a operare a giugno. Da allora, Hive ha colpito 28 organizzazioni che ora sono elencate sul sito di estorsione del gruppo, tra cui una compagnia aerea europea e tre organizzazioni con sede negli Stati Uniti. Hive utilizza tutti gli strumenti disponibili per convincere gli individui a cedere al ricatto, compresa la manipolazione psicologica pubblicando ad esempio la data di compromissione iniziale oppure il conto alla rovescia prima della divulgazione dei dati sui social media.

			HelloKitty non è nuovo nel panorama dei ransomware: aveva già operato nel 2020; tuttavia, a luglio, è stata osservata una variante di HelloKitty che mirava all’hypervisor ESXi di VMware, ampiamente utilizzato nei data center cloud e on-premise. Tra i ransomware osservati, per comunicare con le vittime alcuni hanno preferito le comunicazioni e-mail mentre altri hanno utilizzato le chat TOR. Le varianti osservate hanno avuto un impatto su cinque organizzazioni in Italia, Australia, Germania, Paesi Bassi e Stati Uniti. La richiesta di riscatto più elevata osservata da questo gruppo è stata di $10 milioni, ma al momento della stesura, gli attori della minaccia hanno ricevuto solo tre transazioni che ammontano a circa $ 1,48 milioni29.

			LockBit 2.0 (precedentemente noto come ransomware ABCD e responsabile del recente attacco ad Accenture) è un RaaS fondato tre anni fa che è stato recentemente collegato ad alcuni attacchi di alto profilo dopo il lancio di giugno di una campagna per reclutare nuovi affiliati. LockBit 2.0 ha avuto un impatto su più settori: vere o presunte sono 52 le vittime elencate sul sito del gruppo. Le vittime includono organizzazioni negli Stati Uniti, Messico, Belgio, Argentina, Malesia, Australia, Brasile, Svizzera, Germania, Italia, Austria, Romania e Regno Unito.

			Anche le questioni giurisdizionali complicano le cose, in quanto questi “gruppi” operano in paesi che sono al di fuori della portata del sistema legale del paese attaccato e in alcuni casi agiscono sotto la protezione di Paesi stranieri più o meno ostili. Nonostante queste sfide, è possibile ottenere alcune informazioni sul modus operandi criminale dei gruppi di ransomware. Gli esperti di sicurezza informatica ipotizzano che il ransomware si sia sviluppato come business con i criminali informatici che si trovavano in competizione per le vittime più redditizie (Popper 2020). I criminali informatici possono passare mesi in silenzio a identificare tutte le risorse e i file critici che dovrebbero essere crittografati per garantire una maggiore probabilità di ricevere il pagamento in seguito all’attacco (Popper 2020)30.

			Come si è già accennato, molti gruppi che fanno uso di ransomware offrono immediatamente le chiavi di decrittazione alle proprie vittime non appena ricevono i pagamenti, questo per garantirsi una “buona reputazione commerciale” (Vijayan 2020). Oltre alla “gestione del marchio”, i gruppi di ransomware si impegnano in decisioni di ROI (return on invested) facendo investimenti in strumentazione di qualità e in ricerca e sviluppo per garantire che il proprio prodotto possa fare il massimo danno e per ridurre le possibilità di recupero dei dati; ciò richiede costanti miglioramenti ai codici e alla crittografia (Hurley 2019). Attraverso un continuo controllo delle firme dopo ogni infezione, si cerca di rendere il codice stesso con cui è scritto il ransomware polimorfo, così da rendere più difficile il suo rilevamento (Hurley 2019). Di solito il riscatto richiesto è ponderato in base alla grandezza e/o al fatturato (o anche all’EBITDA31) dell’organizzazione vittima, ciò consente al ransomware di avere quella “flessibilità di negoziare o abbandonare una transazione, o di creare prezzi diversi per cluster di vittime”32.

			Attraverso i RaaS, gli sviluppatori si trovano spesso a riscuotere tutti i pagamenti del riscatto dagli affiliati, prelevando la propria parte come commissione, prima di restituire il resto agli affiliati attaccanti. Uno di questi gruppi di affiliazione ormai defunto, GrandCrab, ha generato ben due miliardi di dollari nel 2019 ed è uscito dal mercato a giugno dello stesso anno, tanto che i fondatori del gruppo hanno affermato che stavano andando in pensione anticipata. Questo servizio RaaS ha superato quello di molti concorrenti poiché i propri sviluppatori/affiliati hanno lavorato diligentemente per fornire cinque revisioni principali con correzioni di bug al fine di garantire che il prodotto fosse in grado di aggirare sempre l’antivirus e altre misure di difesa. Inoltre, gli sviluppatori di GrandCrab hanno anche offerto supporto ai propri utenti, fornendo istruzioni dettagliate e opzioni di personalizzazione33.

			Consideriamo ancora il gruppo GrandCrab o altri gruppi succedutigli come RansomEXX (come già detto, il probabile responsabile dell’attacco a Regione Lazio): mentre i dettagli esatti dell’appartenenza al gruppo sono difficili da accertare, è diffusamente accettato che questi gruppi di RaaS abbiano seguito un “modello di business di marketing di affiliazione”. In questo modello i criminali informatici, cioè gli affiliati, hanno diffuso a tal punto il proprio ransomware da consentire agli sviluppatori di rivederlo e migliorare la crittografia, aggiungendo nuove funzionalità e colmando le lacune.

			A differenza delle violazioni dei dati, in cui i criminali informatici devono trovare acquirenti e impegnarsi nella negoziazione dei prezzi, gli attacchi di tipo RaaS offrono un prodotto su misura degli acquirenti. Circa l’80% delle compagnie attaccate da un RaaS negli Stati Uniti ha ottenuto indietro i propri dati dopo il pagamento iniziale. Tuttavia, non tutti gli operatori di ransomware offrono strumenti di decrittazione ai target d’attacco dopo aver ricevuto il pagamento; Il 18% sempre negli Stati Uniti non ha mai avuto accesso ai propri dati e il 2% ha dovuto pagare richieste di riscatto aggiuntive rispetto alla richiesta di riscatto iniziale, non ottenendo l’accesso ai propri dati, senza contare che in genere più di 1/3 delle compagnie attaccate è soggetta ad attacchi successivi dallo stesso o da altri gruppi di RaaS.

			Tra i numerosi e diversi tipi di attacchi, è ricorrente l’esfiltrazione di dati: un attacco in cui il threat actor diffonde i dati che sono stati precedentemente criptati anche in seguito al pagamento del riscatto. Nel caso in cui la controparte esfiltri i dati, poi può decidere di proseguire con il jamming, cioè una sorta di attacco di tipo Denial of Service in cui l’attaccante bloccherà le comunicazioni legittime causando un’interferenza intenzionale nelle reti, modificando all’occorrenza o il contenuto dei dati o inoltrando dati manipolati. Il primo tipo di disturbo minaccia la confidenzialità delle informazioni e dei sistemi mentre il secondo ne mette a repentaglio l’integrità.

			6.	Risposte agli attacchi e raccomandazioni

			In letteratura si trovano tre possibili risposte agli attacchi ransomware. La prima, naturalmente, è quella in cui i soggetti attaccati decidono di accettare le richieste degli aggressori. Alcune organizzazioni, infatti, potrebbero essere disposte a pagare in quanto cedere al ricatto sarebbe l’opzione più economica per garantire il ripristino immediato e la disponibilità dei sistemi o dei servizi. Tra l’altro alcune organizzazioni potrebbero anche avere un’assicurazione per i pagamenti che coprirebbe almeno in parte la perdita. Si noti, tuttavia, che non sempre il pagamento garantisce di poter accedere nuovamente ai dati criptati o che le vittime possano subire ulteriori richieste dopo il primo riscatto ed essere soggette ad attacchi futuri. Un’altra risposta è quella in cui si potrebbe voler negoziare con i threat actors anche se il ransomware è un tipo di attacco in cui raramente le vittime hanno l’opportunità d’interfacciarsi con il gruppo attaccante. In questo caso le trattative potrebbero essere vantaggiose, soprattutto se non si dispone di sistemi di backup in tempo reale. Negoziare per un riscatto inferiore può rivelarsi utile per valutare la sincerità degli attaccanti. Le organizzazioni, infatti, possono chiedere un equivalente digitale di un proof-of-life, dove gli aggressori forniscono la decriptazione di almeno una parte dei file bloccati. Qualora gli aggressori rifiutassero, potrebbe essere un indizio che non sono realmente in possesso della chiave di decrittazione e che non avrebbero modo di sbloccare i file dopo aver ricevuto il riscatto (Murphy 2019)34.

			Con l’aumento della persistenza e dell’impatto degli attacchi contro le infrastrutture critiche, è stato necessario compiere uno sforzo significativo nell’ambito della information security per comprendere e affrontare una serie di nuovi problemi associati, inclusi lo sviluppo di strumenti tecnici, le tendenze degli aggressori, la condivisione delle informazioni sulle minacce consolidate e gli sforzi per fronteggiare gli attacchi. Ad esempio, sono state istituite squadre d’incident response tra settore pubblico e privato a livello sistemico, inoltre sono state proposte strategie transnazionali volte alla condivisione d’informazioni e a partenariati pubblico-privato per migliorare la collaborazione tra le organizzazioni. Tuttavia, l’adozione di prassi preventive rimane limitata e i ransomware continuano a trovare spazio in settori che risultano tristemente impreparati per questi tipi di attacchi.

			Generalmente la prima raccomandazione suggerita alle organizzazioni per mettere al sicuro i propri dati è quella di conservarli frequentemente con dei backup, seguendo la cosiddetta regola del “3-2-1”, che suggerisce di avere tre diverse copie di dati su due diversi supporti con uno di questi spento (se uno dei due supporti fosse acceso anche se non connesso alla rete non sarebbe comunque sicuro). Sfortunatamente però neppure i backup funzionano sempre. Durante l’infezione iniziale da ransomware, gli aggressori potrebbero effettuare una privilege escalation e ottenere credenziali di amministratore, se non addirittura di utente system, che potrebbero consentirgli di accedere ai software di backup (Abrams 2020). Oppure i criminali informatici potrebbero non solo crittografare i dati sensibili ma anche copiare ed esfiltrare i dati. Se un’organizzazione si rifiuta di pagare perché dispone di backup, gli aggressori potrebbero comunque richiedere un riscatto per non divulgare i dati sensibili esfiltrati35.

			È difficile ottenere una stima degli esatti costi degli attacchi ransomwere e identificare le caratteristiche dei gruppi attaccanti poiché non tutti gli incidenti vengono segnalati e i Threat Actors operano celatamente. E infatti, nonostante la crescente rilevanza degli attacchi, vi è una mancanza di dati aggregati precisi accessibili pubblicamente degli incidenti causati da ransomware contro le infrastrutture critiche.

			Sappiamo però che solo negli Stati Uniti tra ottobre 2013 e novembre 2019, i criminali informatici ransomware hanno ricevuto 144 milioni di dollari in Bitcoin dalle loro vittime. EMSISOFT (2021) ha provato a fornire anche una stima dei costi sostenuti dalle vittime degli attacchi ransomware in diversi paesi, con gli Stati Uniti in cima (3.682.228.067$), seguita da Italia (1.387.389.097$), Spagna (1.193.709.500$) e Francia (1.135.795.109). Quando sono stati aggiunti i sunk cost dovuti ai tempi d’inattività ai costi della domanda di riscatto dei ransomware, gli Stati Uniti si sono classificati nuovamente al primo posto (19.574.796.838$), seguiti dalla Francia (5.548.232.346$), dalla Spagna (5.088.955.314$) e poi dall’Italia (4.795.735.727$)36.

			Figura 6 – Richieste di riscatto per Paese37
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			Naturalmente, l’impatto degli attacchi ransomware non si limita alla perdita finanziaria. Altre conseguenze dipendono dal tipo d’infrastruttura e dai beni e servizi offerti. Solo nel 2020 gli Stati Uniti hanno subito una quantità senza precedenti di attacchi ransomware che hanno preso di mira “113 governi e agenzie statali e comunali, 560 fornitori di servizi sanitari e 1681 università, college e le scuole, questi ultimi dati fortemente in crescita rispetto al 2019 dove le università, i college e le scuole erano appena 89 (EMSISOFT 2020).

			Alcuni ostacoli sperimentati nei casi delle infrastrutture sanitarie includono “pazienti che dovevano essere reindirizzati in altri ospedali; cartelle cliniche inaccessibili e, in alcuni casi, interventi chirurgici annullati, test rinviati e prenotazioni dei vaccini sospese; scuole incapaci di poter accedere ai dati sui farmaci o sulle allergie degli studenti; voti degli studenti persi; siti giù”. Inoltre, l’enorme volume di attacchi che colpiscono una gamma così ampia di settori “critici” spesso mette in difficoltà anche le società private di sicurezza informatica che faticano a far fronte al numero di richieste di assistenza38.

			In risposta, gli organi governativi incaricati della sicurezza e della protezione d’infrastrutture nevralgiche per il funzionamento di uno stato, stanno adottando misure per coordinare la condivisione delle informazioni e aumentare la consapevolezza sui rischi posti dal ransomware, sviluppando continuamente le proprie capacità e conoscenza delle sofisticate minacce informatiche. Gli Stati Uniti, la polizia nazionale olandese, l’Europol, McAfee e Kaspersky Lab hanno fondato un’iniziativa chiamata “No More Ransom”39 che fornisce chiavi di decrittazione, informazioni sui ransomware e consigli preventivi. Anche il National Cyber Security Center del Regno Unito fornisce informazioni e linee guida utili su come mitigare il ransomware e se nel panorama nostrano si tratta di un compito svolto dal CSIRT (Computer Security Incident Response Team) italiano, sarà un’attività che andrà sicuramente in eredità alla nuova Agenzia di Cybersicurezza Nazionale.

			Le soluzioni apportate dai singoli attori in modo autonomo e distinto risultano molto poco efficaci, confermando che questa minaccia non può essere fermata tramite soluzioni frammentarie ma da misure dedicate e coordinate da esperti: a partire dai decisori politici fino ad arrivare ai manager delle principali infrastrutture strategiche includendo i leader del settore della sicurezza informatica. Azioni coordinate delle forze dell’ordine in tutto il mondo hanno portato a successi isolati: nel gennaio 2021, ad esempio, un’azione intergovernativa ha portato all’interruzione della botnet EMOTET, un componente importante dell’infrastruttura dei criminali ransomware40.

			In questo modo i governi, in collaborazione con i management pubblici e privati, devono impegnarsi attivamente per applicare un approccio efficace alla gestione del rischio in tutti i settori delle infrastrutture critiche che promuova la resilience, attraverso un approccio proattivo (a partire dal modo in cui viene impostato il patching che deve diventare un elemento non marginale ma essenziale delle strategie di security) e non solo reattivo in caso di violazione. Nonostante questi sforzi, gli attacchi ransomware continuano a crescere quasi senza sosta e ora, non solo causano perdite nell’ordine di miliardi di dollari, ma rischiano anche di diventare un supporto essenziale al terrorismo e all’integralismo islamico.

			In prospettiva sarà utile se non necessario adottare un approccio incentrato sulle minacce per migliorare la resilienza, l’affidabilità e la preparazione delle infrastrutture critiche seguendo il National Institute of Standards and Technology (NIST) Cybersecurity Framework (attraverso i cinque capisaldi: Identify, Protect, Detect, Respond, and Recover). Questo modello riduce la complessità e fornisce visibilità, controllo continuo e protezione avanzata dalle minacce attraverso la rete estesa e il continuum degli attacchi prima, durante e dopo un attacco informatico, garantendo inoltre un approccio testato e basato sul rischio per affrontare le minacce informatiche.

			Tuttavia la tecnologia da sola non è e non sarà mai sufficiente per proteggere il settore delle infrastrutture critiche dal numero crescente e dalla sofisticatezza delle minacce informatiche e questo è qualcosa che il NIST Framework ha riconosciuto fin dall’inizio. La metà delle categorie principali del Framework, infatti, non può essere affrontata dalla sola tecnologia (la sicurezza informatica è un processo e non un prodotto).

			Il NIST Cybersecurity Framework definisce pertanto anche i ruoli che le persone, i processi e la tecnologia dovrebbero assumere nel tentativo di aiutare le organizzazioni a ottimizzare le proprie attività di sicurezza informatica, creando un linguaggio comune per comunicazioni più chiare e per fornire una base su cui tutti i membri di un’organizzazione, siano essi dirigenti o personale IT, possano comprendere il rischio e valutare le vulnerabilità più critiche. Poiché gli Stati si trovano a dover spesso ricorrere a limitati capitoli di spesa per evitare l’eccessivo rigonfiamento dei debiti pubblici attraverso risorse limitate, il Framework suggerisce di dare priorità alle risorse per determinare obiettivi principali e aspetti associati, al fine di massimizzare l’impatto della spesa per la sicurezza informatica e allineare la sicurezza informatica al rischio delle infrastrutture nevralgiche da proteggere.

			7.	Conclusioni

			La sicurezza informatica è ormai una priorità nei CdA delle aziende strategiche: il problema principale è che soluzioni basate esclusivamente sulla tecnologia non sono mai state sufficienti per combattere le minacce informatiche e i limiti stanno diventando più critici man mano che l’applicazione del Industrial Internet of Thing (IIoT) si espande. La crescita del numero e della sofisticazione degli attacchi informatici, insieme all’espansione dell’IIoT, ha creato una urgente necessità di strategie di mitigazione, contenimento e riduzione del rischio. Il NIST Cybersecurity Framework si applica a tutte le principali infrastrutture critiche del settore pubblico e privato, indipendentemente dalle dimensioni, dal grado di rischio o dal livello di sofisticatezza degli attacchi. La sicurezza non è più un’esigenza confinata alla sola difesa perimetrale e le organizzazioni devono imparare a proteggersi durante l’intero continuum di attacco adattando le proprie organizzazioni alle minacce in evoluzione.

			Le vulnerabilità informatiche rendono l’adozione di un approccio di gestione del rischio una parte sempre più vitale della protezione delle reti d’infrastrutture critiche. Questo comporta che i piani di gestione del rischio e di risposta agli incidenti devono essere comunicati a tutte le parti interessate e ricevere il supporto strategico e operativo del management. La mitigazione del rischio e i piani di risposta agli incidenti dovrebbero essere praticati, testati e adattati per garantire che vengano implementate le migliori pratiche e i controlli di sicurezza appropriati che richiedono un coordinamento e una comunicazione necessaria tra il settore pubblico e il settore privato. Ad esempio, nel tentativo di sfruttare soluzioni di sicurezza informatica convenienti, è imperativo che i governi si impegnino nella condivisione delle informazioni tramite partenariati pubblico-privato, come gli Information Sharing and Analysis Center (ISAC) che forniscono un’analisi specifica e completa condivisa all’interno del settore con i governi.

			I settori che rientrano nell’insieme delle infrastrutture critiche devono comprendere meglio il panorama delle varie minacce provenienti dal mondo digitale, dando particolare attenzione ai fenomeni come il ransomware: questo è il primo passo per sfruttare al meglio le proprie risorse e strutturare la gestione del rischio e i piani di risposta agli incidenti. In questo senso tanto il settore pubblico quanto quello privato dovrebbero condividere le proprie conoscenze relative alle minacce in evoluzione, sugli attacchi riscontrati e sulle risposte agli incidenti per migliorare collettivamente gli approcci alla sicurezza informatica e alla gestione del rischio.

			Gli Stati che riescono a istituire partnership pubblico – privato avranno un vantaggio sostanziale per contrastare le odierne minacce informatiche al settore delle infrastrutture critiche e mai prima d’ora è stato così importante adottare un approccio che affronti la sicurezza informatica durante l’intero continuum di attacco.

			Sebbene spesso impegnativi per i settori delle infrastrutture critiche, a causa dei sistemi di controllo industriali legacy (un sistema ormai obsoleto e retrodatato, che continua a essere usato poiché l’organizzazione non intende o non riesce rimpiazzarlo), le organizzazioni dovrebbero sforzarsi di avere controlli di sicurezza integrati nel processo di pianificazione e progettazione dell’infrastruttura sottostante.

			Al rilevamento della violazione, i settori delle infrastrutture critiche devono implementare un piano di risposta agli incidenti, integrato nella loro strategia di gestione del rischio. Inoltre, come parte della loro risposta a un attacco informatico di tipo ransomware, le organizzazioni dovrebbero attivare un piano di comunicazione interna ed esterna che delinei l’evento informatico, i processi di gestione del rischio implementati, le iniziative in atto per porre rimedio alla situazione e i prossimi passi per l’organizzazione.

			Non appena la minaccia informatica viene mitigata, la pianificazione del ripristino inizia valutando la sicurezza (IT e OT), valutando le lezioni apprese e migliorando i processi di gestione del rischio. Ci vuole una rete per combattere una rete, quindi per rispondere a un attacco informatico bisogna utilizzare un approccio in rete in cui sono coinvolte tutte le entità all’interno di un’organizzazione, dall’IT e dalla leadership esecutiva alla sicurezza legale e fisica.

			Tuttavia, indipendentemente dal settore, dalle dimensioni o dalle risorse disponibili, le organizzazioni non saranno mai completamente protette dalle odierne minacce alla sicurezza informatica. Pertanto, un metodo incentrato sulle minacce digitali fornisce un approccio ponderato ai rischi odierni capace di rispondere in modo rapido ed efficace tutelando prioritariamente le risorse più critiche.
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			Abstract

			In audience-driven contexts, believing passionately in a set of values or a cause is an asset. In borderline cases, this emotional context can facilitate, deliberately or not, the adoption of single-minded visions for solving problems and changing society, leveraging on uncertainty instead of focusing on objective criteria, promoting the categorization of social groups through the paradigm of “us and them”.

			This highly emotional narrative has proven to be a versatile vector for extremist discourse, able to overlap the ideological aspect and connect divergent views.

			The adaptive features of this rhetoric allowed its pervasiveness from violent extremist circles to opaque communication contexts, becoming a transversal boundary-spanning tool for different social segments. Thus, the propagation of a communication phenomenon, rooted in social structural changes as globalization, educational and cultural divisions, increased polarization between prosperous and less developed regions, tech giants self-regulation, political or religious dissatisfaction.

			With these premises, this paper is aimed at analyzing how polarized rhetorics, adapting to an ever-evolving social set of values, can insinuate in some non-extremist contexts and understand how their exploitation by various actors can incentivize the spread of anti-establishment views or beliefs.
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			1.	Introduction

			When considered in absolute terms, complex issues as immigration, health care, military interventions, and education need subtlety, reasoned argument, probabilistic evidence, and tested theory or fact to be efficiently tackled.

			Nevertheless, when related to public persuasion, this approach could be merged with other factors in order to reach, for instance, political and marketing goals or, in borderline cases, to spread subversive or extremist propaganda.

			Indeed, in audience-driven contexts, believing passionately in a set of values or a cause can be an asset and, this emotional context can facilitate, deliberately or not, the adoption of single-minded visions for solving problems and changing society1, leveraging on uncertainty instead of focusing on objective criteria2.

			In this regard, violent or non-violent extremist groups, besides their ideology, have masterly managed these highly emotional communication methods. As for Covid-19, framed by Islamist, right-wing and left-wing extremist circles as confirmation of their existing beliefs of societal collapse3. The fringe fluidity4 displayed during the pandemic has highlighted how extremist individuals can share same radical utopian, totalitarian, anti-democratic, and anti-moderate ideas5, widening communication interceptions with potential activists through a multiplicity of subjects6. The more the number and types of these touch- points with sympathizers are increasing, the more the distances among different extremist narratives are narrowing, converging in the paradigm “us and them”7.

			Indeed, as widely reported8, social segmentation through in-group/out-group has proven to be a versatile vector for extremist discourse able to overlap ideology9 and connect divergent views, showing how extremist groups with conflicting ideologies can exploit conflating narratives and theories to achieve their communication goals.

			However, in the current communication environment, “us and them” polarized rhetoric can also be a standalone marketing tool10. This highly emotional narrative from violent extremist circles can be exploited in opaque communication contexts11 becoming a boundary-spanning tool for different social segments12.

			With these premises, it is crucial to determine how polarized rhetorics, adapting to an ever-evolving social set of values, can insinuate in legitimate contexts. Then, understand how their exploitation can incentivize the spread of anti-establishment views or beliefs.

			2.	A market for extremist narratives

			Harvard Business School Professor, Gerald Zaltman, asserts that 95% of what consumers think occurs in the unconscious mind13. In particular, Zaltman claims that metaphors14 can be used to communicate clearly and, more importantly, shape how consumers think and feel15.

			Metaphors, used to create symbols, have a precise role when branding extremist or terrorist groups16. From this perspective, O’Shaughnessy and Baines17 described the language of symbolic actions that characterizes terrorism activities as a triangle18 in which corners are Symbol, Item, and Meaning. The connection between symbols and meanings depends on the cultural interpretation (not related to communication strategies but cultural heritage) while, on the contrary, symbols are linked to items by an intended positioning (the direct result of the projected communication). Then, the correlation between item and meaning configures the “actual positioning”.

			As an example of “actual positioning” awareness in terrorist propaganda, as reported by Nathaniel L. Wilson19, Osama bin Laden, or one of his lieutenants, wrote a letter to consider changing the name of al-Qaeda. The letter read that the label “reduces the feeling of Muslims that we belong to them, and allows the enemies to claim deceptively that they are not at war with Islam and Muslims, but they are at war with the organization of al-Qaeda, which is an outside entity from the teachings of Islam.” These doubts showed concern about al-Qaeda’s brand, its ability to attract Islamic recruits, and how the lack of clarity of al-Qaeda’s symbol could be exploited by the United States and its allies.

			This case, like many others, displays that terrorist groups must be aware that traditional symmetrical and asymmetrical communication models are antiquated and outdated. A trend that equally characterizes extremist environments as much as marketing contexts20.

			Indeed, communication tends more and more to be governed by the growing imposition of consumer-driven branding. As argued by Wipperfürth to define “brand hijacking”: “marketing managers aren’t in charge anymore. Consumers are”21.

			In violent extremism, the metaphorical lens of ideology intervenes in this process. It manages brand hijacking by leveraging on the human tendency of dividing the world into “us and them”22, devaluating and dehumanizing those in the out-group23.

			Indeed, when conflicts are considered between two or more distinct social categories or membership groups, this has implications for whether a person perceives stressors as threatening24. Furthermore, the in-group is increasingly perceived as the source of solutions while the out-group is progressively seen as the origin of the crisis25.

			The concept of out-group and, more broadly, the concept of “other”, is represented as opposed to “self.” Hence, designating a group or individuals as “other” not only defines a particular group or individuals but also defines the “self” as its antithesis26.

			These social dynamics are strongly rooted in evocative symbols able to arouse emotions, which are also relational in the sense that they indicate a “towardness” or “awayness” to or from an object, nation, religion, or people. This process can build identities, world-views, and their contestations27.

			Besides the perceived rigor of terrorist groups’ ideologies, the way they shape in-groups and out-groups is highly plastic28, embracing disparate issues related or unrelated to violent concepts29.

			In this respect, Daniel Koehler described how far-left extremist groups, by unifying ideological components on forceful erasure of struggles between socioeconomic classes, removal of any governmental structures, and violent destruction of right-wing extremism can be perceived, by a certain audience, as a highly egalitarian, anti-sexist, and emancipatory ideology30. This view embraces feminist goals as prominent agendas of militant left-wing groups, reflecting in significantly higher percentages of women involvement31.

			Another example can be found in the “blood and soil” ideology, which dates to the earliest days of Nazi propaganda but nowadays is still frequently used in Far-right rhetoric32. The slogan was firstly exploited to create a bond with those with a long family history in Germany, defining them as key supporters of the state. Then, the phrase was widely used by the Nazis’ minister of agriculture, Richard Walther Darré, to describe the German farmer as the cornerstone of the state’s policy, instilling a deep sense of national and racial pride in the poorer and agricultural populations33.

			Through the years, from the perspective of terrorist organizations, the importance of creating different touch-points with the relevant public, by leveraging satellite thematics in respect to their ideological core, evolved as a systematic communicative decentralization. This strategy still allows the survival of groups despite the loss of their charismatic figures.

			Indeed, terrorist groups, being clandestine, values-based organizations, should strongly depend on the figure of a leader, consequently making leadership succession a difficult procedure34.

			In particular, the strategic relevance of extremist leaders, according to Michael Freeman, depends on whether they have an operational or inspirational role35. To circumvent the negative aspects of concentrating the whole operational stability of a terrorist organization on one single leader, the clandestinity of terrorist groups imposed the abandonment of a strictly hierarchical organizational structure for decentralization, minimizing the impact of leadership attacks36.

			The strategic decentralization applied at an operational level is also applied to the inspirational role of leadership, thus, it creates different influential clusters and as many propaganda tools. Moreover, the inspirational decentralization, while providing an opportunity for socially and geographically isolated individuals to join a community, makes them difficult to target. These communication branches enlarge the number of potential militants by adapting the levers to increase their ideological commitment37.

			Furthermore, ideological decentralization has become more and more widely used in extremist narratives, narrowing the gap between extremism and public debate, by stressing concepts related to “us and them” rhetoric rather than exclusively focusing on violent extremist ideology.

			3.	In-group/out-group rhetoric to overlap market uncertainty

			Stuart Hampshire argues that “rationality is a bond between persons... but it is not a very powerful bond, and it is apt to fail as a bond when there are strong passions on two sides of a conflict”38.

			As previously analyzed about violent extremism contexts, leverage on emotions can reverse debate laws. The ones who understood both sides of an argument and methodically laid a foundation in support of their position can be overwhelmed by those who attacked the other side’s motives and character, ignoring the relevance of the core substance of the issues being debated39.

			Constantly innovating marketing laws, searching for strategies to match relevant public expectations, in some cases, can push this reversion until facilitating the merging of in-group/out-group social categorization with non-extremist contexts.

			For example, as highlighted by Anna Grøndahl Larsen about the aftermath of Norwegian July 2011 attacks over the past decade, alternative right-wing media websites, placed somewhere between the sphere of legitimacy and the sphere of deviance, have received increasing attention40. Mainstream news reporting and debating, on the one hand, regularly present these sites as deviant, while, on the other hand, the editors of such digital spaces are regularly invited into mainstream news debates41.

			Within this framework, extremist alternative online media has spread globally, challenging the authority of professional journalism while consolidating their recognition among a wider public.

			As studied by Figenschon and Ihlebæk, this process took place by stressing the depiction of the public as a media victim, a marked dualism between democratic legitimacy and the real need of the people, and by bringing the audience to choose an activist position based on active resistance.

			From this context, extremists and conspiracy views, by exploiting the ever-evolving communication environment and tools of legitimate businesses, spread globally, allowing the emergence of deviance from clandestinity.

			In particular, industries and areas of the business world have to adapt to market unpredictability42, audience hyper-connectivity, and intense social scrutiny (social media, user reviews, etc.). These factors have fastened the perceived pace of unfolding events, making it harder to keep the relevant public focused on the storytelling of a specific subject or brand.

			This fast-paced context has made the traditional story arc43 obsolete. Describing a company through a linear or closed narrative, with a beginning, middle, and ending, based on a one-to-many advertising strategy, doesn’t create conversations with people44. Engaging brand stories have to be “open-ended, tributaries of ideas and aspirations that continue from the source”45.

			The growing public cynicism towards traditional “story-arc” advertising brings 92% of users to trust word-of-mouth recommendations above all other forms of advertising.

			This pattern has shaped a form of marketing based on user-generated content: a combination of online marketing influencers and word-of-mouth marketing46. Thus, marketers and brands are pushed to look for social influencers that can be genuinely influential, able to get a response or action from an audience, reach different demographics, and generate better engagement47. This trend has changed the boundaries of celebrities, saturating the marketplace with online lifestyle and wellness influencers: social media users who, by virtue of their taste and personal branding, develop a relevant audience who seek to emulate their lifestyle48.

			Even though influencers are mostly endorsing products or services, especially since last year, in the context of the covid pandemic, they have become a strong voice in the vaccination debate, by filling the gap where government messaging about the vaccine has been missing in action or not targeted enough. Many influencers used their viral social media posts to promote vaccination campaigns and compliance with government rules to limit the spread of covid-1949. On the other side of the coin, continuous downplaying of the virus by influential people exploited the same skills used for consumer branding to turn conspiracy theories into an acceptable option in the marketplace of ideas50.

			A small subset of social media marketing influencers51 became a key part of cultural convergency into highly dynamic conspiratorial circles52, disguising the language and digital places of extremist narratives until undermining the efforts of internet companies53 to de-platform anti-establishment and anti-mainstream medical circles contents54.

			This trend started to develop before the pandemic as the convergence of online engagement dynamics, a widespread will to redetermine conventional authority, and the pursuit of profit.

			4.	Branding disinformation

			The Qanon55 shadowy network of conspiracy theories56 encompasses numerous websites, chat software, social media57 and alternative social media platforms58. Besides the number of followers, the engagement on conspiracy rhetoric from these social media is remarkable; following one of these pages generates a consistent number of follow requests from pages or profiles alluding to QAnon and anti-vax rhetorics59.

			In this context, the online lifestyle-conspiracy theories crossover came about after some online lifestyle and wellness influencers became entrepreneurs of conspiracy theories, using them to boost their profiles and to promote and validate their views of wellness60.

			A new occasion to reinforce their branding, pushing even those influencers detached from conspiracy circles to share misinformation about vaccines or attack lockdowns and other measures aimed at infection control, to turn this distorted storytelling into profit.

			The following examples sum up how anti-vax and conspiracy theories became profitable in some branches of the wellness/lifestyle influencers marketplace.

			Provide paid services

			On July 2021, across anti-vax social media circles, and not only, appeared a video showing the director of health protection at NSW Ministry of Health that, by misspeaking and inverting the record, announced that of the 43 people in intensive care “all but one are vaccinated; one person has just received one dose of vaccine”61. Then the director corrected the data, claiming that “all but one are not vaccinated,” but this second part was not included in the video that widely circulated on the web.

			Among the people sharing this partial and misinforming video on their Instagram profile, there was the wife of an Australian rugby star player62, which describes herself as “ex-vaxxer rather than anti-vaxxer,” to stress her conscious path until the refusal of vaccines. While claiming on her social media profile that “vaccines cause allergies and parents are being pressured to give their children vaccinations,” inciting “the next generation of parents to reclaim their power”, she also promoted her $200 “informative” workshops, to teach other parents about her views on the controversial anti-vax movement63. The workshop scheduled several dates in different states as Australia, New Zealand, and Samoa64.

			Go on the payroll of the influence operations market

			Facebook, in its July 2021 Coordinated Inauthentic Behavior Report, claimed it had removed a network of the account involved in anti-vax disinformation campaigns operated from Russia that accounted India, Latin America, and the US65. According to the company’s report, the campaign involved a network from Russia linked to Fazze, a marketing firm registered in the UK, which is a part of AdNow, a Russian company based in Moscow.

			The plan failed when two influencers66 went public about the company’s attempt to recruit them, by posting screenshots of the offer. Fazze wanted to pay them $2.000 each, to promote messages on behalf of a client, providing a three-page document detailed about what to say and on which platforms to say it to push falsehoods on Pfizer vaccine67. Fazze asked influencers to share a decontextualized story about a data leak from the European Medicines Agency and also provided a list of links to dubious articles to share, which used the same set of figures that showed the Pfizer vaccine was dangerous.

			Nevertheless, some influencers accepted the offer. At least two influencers from India (with approximately 500,000 YouTube followers) and Brazil (with more than 3million Instagram followers) shared the fake news links from the agency’s brief. Both had also participated in previous Fazze promotions68. These kinds of influence operations are not isolated cases but are part of an ongoing phenomenon that will keep evolving69.

			Conspiracy endorsement as a profit

			“Humbled daily by your messages of awakening, of truth telling, of God-bearing grace... #wwg1wga #qanon #qdrops #thegreatawakening” was posted on April 2021 on a mid-tier70 lifestyle influencer’s feed, who during her influencer career hadve sponsored big brands like Walmart71. She was thanking her followers after the appreciations received for posting a pic of her wearing a baseball cap with the letter Q and the words “where we go one, we go all,” one of the QAnon conspiracy theory movement’s top catchphrases.

			Moreover, a celebrity chef, who had about 1.5 million Facebook followers and almost 300 thousand Instagram followers, and attracted controversy in recent years for promoting pseudo-science about diets and cancer cures while also posting neo-Nazi symbols72, was banned from Facebook and Instagram on February 2021 for repeatedly sharing misinformation about the coronavirus73.

			These are just a few examples of mid/high-tier influencers explicitly choosing to become a vector for conspiracy propaganda. The two influencers taken as examples explain their choice as something they owe “to their audience to be more for them during this turning point in our culture”74 or as presenting themselves as “catalysts for a conversation about such an important topic... freedom of speech”. Besides ideology, this public choice is motivated by the recent growth of conspiracy-related contents and followers, making conspiracy endorsement an opportunity to achieve audience or business expansion75 or to start a political career76.

			Conspiracy theories shared by influencers have a prominent role in spreading disinformation. According to the Reuters Institute, even though top-down misinformation from politicians, celebrities, and other prominent public figures made up just 20% of misinformative claims, their contents are accounted for 69% of total social media engagement on disinformation.

			Furthermore, as seen in some of the previous examples, the phenomenon is disguising more and more through reconfiguration, where existing and often true information is spun, twisted, decontextualized, or reworked. This audience manipulation trend represents 59% of online misinformation and accounts for 87% of social media interactions77.

			Then, psychological analysis of the speech used by conspiracy theorists and their followers also indicates that it is generally characterized by a focus on out-groups, negative emotions, such as anger, and related to power, death, and religion78.

			5.	The spiritual entertainment global enterprise

			Popular apps to read the Torah, the Koran, and the Bible, have been installed a million times worldwide79, showing how much faiths are adopting online technologies to help people communicate ideas and worship. Nevertheless, by reading scriptures as a paper book, it’s quite large and complicated and in some cases might affect people’s views and influence how they are interpreted. Studies suggest that text read on screens is generally taken more literally than text read in books, fostering the tendencies to skip the feeling and interpretative side, going straight for the information80.

			By picking and choosing means, users can avoid doctrine that they don’t find appealing or can’t understand, while online interactions81 help to connect with information and establish relationships that reinforce personal opinions or beliefs82.

			Personal interpretation is the core of the current religious decentralization process. It makes way for marginal83 religious figures that incentivize the reinterpretation of scriptures and religious authority, flattening the perception of traditional religious hierarchies84, by creating spaces and processes where ofﬁcial teachings can be challenged through online conversations85.

			The re-determination of religious authority through cyberspace doesn’t have to be bad in absolute terms86. For instance, through young Muslim women’s blogging, Muslim women have been able to bypass traditional gatekeepers and actively participate in public debates in a “mediatized”87 context88.

			Nevertheless, as highlighted by Campbell and Evolvi, these digital spaces, turn into digital venues where users discuss religious practices and beliefs as “third spaces” that believers approach as if they are authentic spaces of religious practices. These spaces are the articulation of hybrid religious identities, the creation of shared esthetics, and the enablement of alternative and non-mainstream religious narratives89 through digital venues90. “Third spaces,” as defined by Stewart Hoover and Nabil Echchaibi, involve negotiations between and within received and stable categories, including a relationship between “religious tradition” and “ludic practice”91.

			With these premises, the spread of religious endorsement by celebrities92 or spiritual influencers to enlarge their audience is a logical consequence. For instance, religious beliefs have been used to promote concerts93 or make a significant amount of money from religious social media profiles, often by endorsing clothing lines or selling products to followers94.

			Indeed, marketing researches already found that religious figures’ endorsement can help to overlap users’ psychological and social perceived risk, which is a critical factor in the adoption of new products95. Moreover, share personal spirituality, rather than hide it, is preferable to gain identity consistency and authenticity from the perspective of followers. The benefit is in credibility and reputation96, which are the digital commodities to increase personal branding, attention, and influence97.

			However, modern ways to redefine spirituality in the digital landscape can also be exploited for opaque purposes.

			Fundamentalism coming from within

			In many cases, “pick-and-mix” religious beliefs98 generate a flat kind of reading. This could either bring to a positive trend of religious openness and further need for building a strong religious identity or, some academics argue99 that, a drift of an overly literal interpretation of religious texts can lead to fundamentalism100.

			Absolute truths can emerge from a literal and partial interpretative process101, creating a correlation to a distorted commitment to conservative values, antithetic to mainstream and authority102.

			An example of this religious slippery slope is the “charismatic Christian nationalism” displayed during the assault on the U.S. Capitol, in January 2021, under the words: “Proud American Christian”103 that served as the religious expression of a broader conservative protest, rooted in the Qanon conspiracy theories104.

			Since the beginning, conspiracy engagement has emphasized a traditionalist nationalistic morality that is closely aligned with popular Christianity105. Q himself posts in a style that both invokes evangelical talking points and encourages deep scriptural research106. By exploiting the syncretism of blending traditional Christian beliefs with other spiritual systems, Bible verses are read as a clear invitation to urge adherents to stand firm against evil elites. This new and confusing network of values brings to perceive faith as a distrust of authority figures, leading to undervalue long-established measures of competency and wisdom, creating alternative virtual religious venues107.

			As the QAnon church Sunday morning services on Zoom online platform, then moved to YouTube to accommodate the growth in attendees. As explained by Marc-André Argentino, the online ceremony represents “neo-charismatic home churches... where conspiracy theories serve as a lens to interpret the Bible”108.

			Qanon, through conspiracy theories and authority perception arousal, became a spiritual beacon for the followers of the movement. They feel like true believers, describing a feeling of rebirth and the achievement of existential knowledge109.

			The business of spiritual enlightenment

			In 2019, in the US, the Pew Research Center analyzed that the religiously unaffiliated share of the population (atheist, agnostic, and “nothing in particular”) stands at 26%, up from 17% in 2009110. Statistics also show that 36% percent of millennials are not affiliated with a specific religion111. Then, the absolute number of religious unaffiliated worldwide is expected to slightly increase from 1.17 billion in 2015 to 1.2 billion in 2060. In projection, these numbers are meaning a percentage decrease for two main factors: global population and other religious groups’ growth112.

			The main reason for people’s lack of affiliation lies in questioning religious teachings and opposing the positions taken by religious authorities on social and political issues113.

			The post-modern114 rejection of religious authority is the natural consequence of crumbled metanarratives115 that used to provide a totalitarian worldview definition, regulating principles and conventions of religious debate. As described by Gedicks, this condition is forcing religion to return from the margins, placing itself as a partial, local, and unprivileged account of our place in the world. This background results in the spread of “spirituality”: a self-discovery that gives meaning to life by adopting only those religious images and interpretations that seem relevant and important116.

			Hence, as confidence in traditional religious authority is rapidly waning, the digital landscape is offering alternative scriptures117, through a new generation of astrologers, self-help gurus, and mindfulness guides, who use their networks to provide answers to life’s most confounding questions118, while building strong personal brands119.

			The spread of spiritual leaders on the web blurred the boundaries between spiritual influencers and charismatic manipulators through a spiritual mission finalized to the ill-concealed purpose of recruiting followers for profit120.

			A 35 years old Mexican digital spiritual influencer, who defines herself as revolutionary, and “believes she’s an alien destined for world domination, says she can enter people’s brain stems and claims Hitler was the greatest contributor to world peace”121 has more than 400 thousand followers on Instagram and more than 30 million views on YouTube. In July 2018 offered to her followers a workshop during a retreat for $4,200 in a shared room or $5,000 in a single room to “awaken, heal and come alive in an atmosphere that is centered on human connection”122.

			Other examples refer to some of the quotes appearing, among teachings about “self-realization” or “enlightenment,” on controversial guru social media pages, as “Wake up to something important... Otherwise, kill yourself.”123 or “Declaration of free will that’s going to change your life forever, not just for this life.”124. The spiritual influencer offered to guide his adherents towards communion with a higher life force “the absolute truth of the one infinite creator” through group meditation for a $1,199 ticket125.

			A recurring element to highlight the creation of a digital cult lies in language126. Psychological language combined with spiritual, mystical, metaphysical language, to represent themselves as tapped into a power higher than science127, expressed through emotionally charged euphemisms and re-namings, allows digital gurus to establish an “us and them” narrative. A way also to justify questionable behavior and inspire fear, bringing followers into questioning their own reality, while creating through their language a symbol of in-group solidarity128. This in-group perception and spiritual enlightenment marketing converge in a self-centered narrative that, as reassumed by Leigh Stein, pushes “followers to shift their mindset, and to believe that the limitations and problems in their lives are a problem of their own minds”129.

			6.	Institutional coherency to counter immediate emotional payoff

			Most borderline areas in anti-establishment rhetoric can’t be referred only to outsider social groups or labelled as a transitory phenomenon. They are transversally rooted in social structural changes related to globalization, educational and cultural divisions, increased polarization between prosperous and less developed regions130, tech giants self-regulation131, political or religious dissatisfaction, ideological convictions produced by top-down communication from politicians and the media, and bottom-up psychological mechanisms132.

			From this lens, different actors can create highly emotional communication environments able to overlap traditional public segmentations through in-group/out-group discourse and anti-establishment narratives. Indeed, a polarized information environment can be crafted and shared locally or globally in no time or endorsed by people with every education level or professional experience. It doesn’t have to be perfect: mistakes or misinformation are concealed in a quick change of subject. Then, it leverages emotions through engaging contents that overwhelm institutional one-to-many traditional communication.

			On the one hand, this untraditional approach fills political, social, economic, and cultural gaps while establishing alternative information sources, reinforced by in-group self-identification dynamics and languages.

			On the other hand, institutional communication can regain trust by promoting concreteness, coherency, and dialogue. Avoid volatile behavior and immediate solutions and build public trust by sharing long-term programs, display increased transparency, strengthen decision-making processes, and promote effective links with the relevant public133.

			To counter the paradigm “us and them” exploitation for public manipulations it is crucial to provide the public with the tools to avoid in-group self-identification by establishing a reliable communication environment based on coherency and awareness. In other terms, give a solid alternative to an ephemeral, but still immediate and emotionally rewarding, anti-establishment narrative.
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			Pensare il terrorismo

		

	
		
			Terrorismo e morale. La posizione israeliana alla luce dell’operazione Entebbe

			Riccardo Micheletti

			Le civiltà possono essere soggette a mali morali che possono distruggere come una bomba.

			Benzion Netanyay

			Se non ci si rende profondamente conto delle questioni morali in gioco nella battaglia contro il terrorismo, un’efficace difesa non è ipotizzabile.

			Benjamin Netanyahu

			L’operazione Entebbe è unica nella storia militare. Ha dimostrato che Israele è in grado di mantenere non solo frontiere difendibili ma anche una retta statura morale.

			Shimon Peres

			Riccardo Micheletti, storico della filosofia e membro della Società Italiana di Intelligence (SOCINT), nel 2016 ha fondato, insieme a studiosi e membri della società civile, il Centro Studi Bellum Iustum (CESBI), che organizza conferenze aventi per tema la Storia militare, la Geopolitica e l’Intelligence.

			Abstract

			There is a deep connection between the fight against terrorism and moral; a connection that represents the precondition necessary to “every” sort of effective contrast to the phenomenon. That concept emerged clearly during the international conference that took place in Washington by Jonathan Institute, in June 1984. In this convention, where authorities of the most diverse disciplines were invited to report (jurists, philosophers, historics, journalists and strategic studies experts), the experts tried to provide the guests some effective “tools”, drawn to lighten up the complex phenomenon of international terrorism. «However as a premise to all these means», pointed out during the conference Benjamin Netanyahu, that is the one who became multiple times Israel’s Prime Minister, there had to be an assurance, «the moral belief that terrorism, in any shape or pretext», it was «an inexcusable evil». The moral subsidence, an “ambiguous” position, not evident towards terrorism phenomenon, could only strengthen, in the eyes of terrorists, the idea of an intrinsic “weakness” of free peoples.

			According to Netanyahu, in front of the threat of terrorism it was necessary to respond by practicing the moral virtue of courage, not only at a military level, but also at all levels of society, particularly at a political and civil level. During Operation Entebbe (military action performed in the hinterland of Eastern Africa, in the night between 3 and 4 July 1976, that rescued 103 hostages, mainly Israelis, and members of Air Force 139’s flight crew, hijacked by four terrorists), such virtue was wield exemplarily concerning the political aspect (in the first place by Yitzhak Rabin, Prime Minister of the state of Israel at the time), the military one (by Lieutenant Colonel Jonathan Netanyau, dead during the operation), and indirectly by Israel’s civil society, historically trained, in every aspect, to actively react to the ceaseless threats of terrorism. After Operation Entebbe’ success, no plane that took off or landed in the state of Israel was ever hijacked again.

			Keywords 

			Terrorismo, Morale, Entebbe, Relazioni internazionali

			«Le prime ore del 4 luglio del 1976 furono le più lunghe della mia vita». Otto anni dopo l’Operazione Entebbe, quella che nella letteratura militare viene considerata come l’azione più spettacolare della seconda metà del secolo, Yitzhak Rabin, ex Generale ed allora Primo ministro dello stato d’Israele, in occasione della conferenza sul terrorismo internazionale organizzata a Washinton dal Jonathan Institute nel giugno 19841, torna con la mente a quel drammatico momento che tenne l’intero mondo col fiato sospeso. «Eravamo riuniti al centro operativo dell’esercito israeliano. I giorni di frustrazione e di tensione, durante i quali era sfumato il tentativo di liberare gli ostaggi a Entebbe con mezzi diplomatici, erano finiti con la decisione unanime del governo israeliano di affidare all’esercito il compito della loro liberazione»2.

			Entebbe, città della Repubblica dell’Uganda, situata sulla costa settentrionale del Lago Vittoria, nell’entroterra dell’Africa orientale, nella notte tra il 3 ed il 4 luglio 1976 divenne teatro di un’operazione militare a cui i soldati che la pianificarono diedero il nome di Mivtsa‘ Kadur Ha-ra‘am, ossia: Operazione Fulmine. Scopo della missione: mettere in salvo 106 ostaggi, per la maggior parte di nazionalità israeliana, e membri dell’equipaggio del volo Air France 139, decollato il 27 giugno del 1976 dall’aeroporto di Tel Aviv, diretto a Parigi, dirottato da quattro terroristi saliti a bordo nel corso dello scalo ad Atene (due di nazionalità palestinese, appartenenti al Fronte Popolare per la Liberazione della Palestina, e due di nazionalità tedesca, appartenenti alle Cellule Rivoluzionarie tedesche, accomunati dalla stessa ideologia marxista), che dopo aver preso il controllo dell’aereo ed ordinato al pilota di far rotta su Bengasi, in Libia, dove il dittatore libico Muammar Gheddafi concesse di effettuare il rifornimento, fecero dirigere l’aereo verso Entebbe, appoggiati dal governo del dittatore ugandese Idi Amin, dal cui aeroporto chiesero, in cambio della liberazione degli ostaggi (l’ultimatum sarebbe scaduto il 1° luglio alle 14.00), 5 milioni di dollari e la liberazione di 53 detenuti favorevoli alla causa palestinese3.

			Dopo aver ottenuto una proroga dell’ultimatum di tre giorni ed un intenso lavoro di pianificazione, il via libera di affidare il compito della liberazione degli ostaggi al commandos del Sayeret Matkal (noto come “l’Unità”), principale e più segreto corpo d’élite delle Forze di Difesa Israeliane, con compiti di antiterrorismo e intelligence, guidati dal tenente colonnello Jonathan (Yoni) Netanyau, venne dato dal governo israeliano alle 18.30 del 3 luglio.

			L’assalto all’aeroporto di Entebbe cominciò pochi minuti dopo la mezzanotte del 4 luglio 1976, e terminò 90 minuti dopo con l’uccisione dei terroristi e la liberazione di 103 ostaggi (3 di loro persero la vita nel corso del raid).

			«La nostra reazione immediata fu uno scoppio di gioia», ricordò l’ex Primo ministro Yitzhak Rabin. Alla contentezza seguì «un senso di ammirazione per quegli uomini che avevano portato a termine la missione». Pochi minuti dopo quel momento di esultanza arrivò però la notizia della disgrazia: «Jonathan Netanyau, il comandante della forza d’assalto, era rimasto ferito gravemente. Altri pure erano feriti. Infine l’annuncio finale: Yoni era morto»4.

			Jonathan Netanyau, oggi considerato come uno degli eroi più famosi di Israele, era il figlio maggiore di Benzion Netanyau, docente di Storia alla Cornell University, a New York, e fratello maggiore di Benjamin, anch’egli membro del Sayeret Matkal, divenuto anni dopo più volte Primo ministro dello stato di Israele.

			Per mantenere viva la memoria del coraggioso figlio caduto nell’operazione militare, nel settembre 1976 Benzion Netanyau diede vita in Israele al Jonathan Institute, un osservatorio privato focalizzato sullo studio del terrorismo, il cui scopo principale era quello di diffondere ai governi e ai cittadini del mondo libero un’idea profondamente radicata nella mente di Jonathan. Tale idea, ricorda il fratello Benjamin, era «che la battaglia contro il terrorismo facesse parte di una lotta molto più vasta, quella tra le forze della civiltà e le forze della barbarie». Se incontrastato, il terrorismo «avrebbe continuato ad allargarsi con conseguenze disastrose»5.

			Nel giugno del 1984, ossia in un tempo in cui l’OLP (Organizzazione per la Liberazione della Palestina) era il perno intorno al quale ruotava l’intera rete mondiale del terrorismo, l’Istituto organizzò a Washinghton una conferenza per promuovere l’idea secondo la quale la guerra al terrorismo internazionale (il problema, nel giro di due decenni, era diventato da locale a internazionale) poteva essere vinta se: a) le forze politiche occidentali, frammentate e ambigue, costituivano un “fronte unito” contro la crescente minaccia; b) questo fronte unito adottava un approccio non parziale, ma “totale” al problema.

			Per questo motivo alla conferenza vennero invitati esperti delle più diverse discipline, come Leszek Kolakowsky, filosofo polacco docente a Oxford, che relazionò intorno al rapporto tra terrorismo e ideologia totalitaria; Bernard Lewis, orientalista di fama mondiale docente a Princeton, che considerò la questione relativamente al mondo islamico; Michael A. Ledeen, decano del Centro Studi Strategici e Internazionali Georgetown a Washington, che approfondì la questione della collaborazione tra Stati e gruppi terroristici; Bob Woodward, celebre vicedirettore del ‘Washington Post’, che diede il suo contributo affrontando il delicato tema del rapporto tra terrorismo e mass-media; Yehuda Z. Blum, ex ambasciatore d’Israele alle Nazioni Unite e docente di Diritto internazionale che approfondì i fondamenti legali della guerra contro il terrorismo.

			Giuristi, filosofi, storici, giornalisti, esperti di studi strategici. Costoro erano stati invitati per fornire a tutti coloro che avevano la responsabilità di garantire la sicurezza delle società aperte occidentali, “strumenti” adeguati finalizzati ad illuminare il complesso fenomeno del terrorismo internazionale.

			«Ma come premessa a tutti questi mezzi», osservò Benjamin Netanyahu all’inizio della conferenza, ci doveva essere una certezza «condivisa da tutti», ossia «la convinzione morale che il terrorismo, sotto qualsiasi forma o pretesto», era «un male ingiustificabile» che negava i «diritti politici e morali posti a fondamento di un vivere libero e civile sotto l’autorità della legge»6.

			Il cedimento morale di fronte al dilagare del terrorismo internazionale da parte di molti politici occidentali, agli occhi dello storico Benzion Netanyahu appariva un fatto evidente che impediva di «serrare le fila e di costruire un comune fronte unitario», il quale soltanto poteva «porre fine alla minaccia terroristica». Se, da un lato, egli osservava una «tendenza incoraggiante», ossia che i «capi del mondo libero, in particolare i particolare i capi di Stato americani», prendevano «posizioni nette su fronte di questa battaglia, cercando soluzioni per porre fine a questa rovina»; da un altro lato osservava «capi in Occidente, e nella stampa e nella vita pubblica», che erano «ancora esitanti circa le posizioni che dovrebbero assumere nei confronti del terrorismo e di coloro che lo combattono»7.

			Una posizione “ambigua”, non chiara nei confronti del fenomeno del terrorismo, non poteva che rinforzare, agli occhi dei terroristi, l’idea di una “debolezza” intrinseca dei popoli liberi; pensiero che, necessariamente, non poteva che motivarli ulteriormente.

			Ma a quale causa, secondo Benzion Netanyahu, era riconducibile la caduta morale di alcuni osservatori e statisi occidentali, il cui patriottismo non era certamente messo in discussione?

			Per lo storico ebreo la tendenza al «compromesso con i terroristi» mostrato da alcuni uomini di stato occidentali era riconducibile ad una realpolitik tesa a considerare unicamente i «vantaggi immediati», anziché i «pericoli a lunga scadenza» che tale politica avrebbe causato; ma «dietro ad essa»; dietro l’attitudine ad «accondiscendere ai terroristi», ritenendoli «un fenomeno episodico» con cui poter «ragionare e perfino venire a patti», v’era «una considerazione morale (corsivo mio) basata su un concetto errato di terrorismo e terroristi»8.

			La concezione errata di terrorismo e terroristi, determinata da una interpretazione ingenua, non morale della realtà, osservava Benzion Netanyahu, era quella di considerare il terrorista, ultimamente «un combattente per la libertà»9.

			Il terrorista appariva agli occhi dello studioso «un nemico potente ed efficace»; un essere minaccioso che operava «con armi non soltanto fisiche ma anche psicologiche, con argomenti persuasivi e slogan accattivanti». In questo modo, «per illudere i cittadini del mondo libero», egli appariva «come il portatore dei ‘loro’ ideali, come campione degli oppressi, come il critico dei mali sociali». E poiché storicamente i veri combattenti per la libertà, come i partigiani, avevano «sempre usato la violenza nelle loro lotte», molti individui, cittadini di civili società democratiche, a cui era cara la libertà, provavano «quasi istintivamente simpatia per i terroristi»10, ed infatti capitava spesso che alcuni di essi venissero spinti addirittura ad unirsi ai terroristi. L’individuo che guardava la realtà con coscienza morale rilevava, invece, che il terrorista non era «quello che afferma di essere», perché «nessun combattente per la libertà» aveva mai «colpito deliberatamente degli innocenti»11.

			Il creatore del Jonathan Institute osservava poi che l’autentico combattete per la libertà si asteneva deliberatamente di infierire su bambini, passanti per strada, turisti stranieri o civili; e questo «non per un mero calcolo tattico, ma in base a un suo principio fondamentale», e tale principio era formulabile in questo semplice ragionamento: «combattere per la libertà significa combattere contro l’oppressione; l’oppressione significa la violazione dei diritti dell’uomo; quindi combattere per la libertà significa combattere tali violazioni»12.

			Ora, posto che la coscienza morale ci porta a definire il terrorismo come un fenomeno che “non” ha nulla a che fare con l’ideale di libertà degli uomini ma, al contrario, ha a che fare con la violazione dei diritti umani messa in pratica attraverso l’uccisione deliberata di persone innocenti (non di un gruppo definito, ma di chiunque), è necessario chiedersi: “qual è lo scopo ultimo della strategia terroristica?”.

			A differenza del semplice criminale che agisce per puro fine “personale”, osservava il filosofo americano Burton Leiser, docente alla Pace University, il terrorista opera sempre per un fine “politico”, e tale fine è quello di creare un clima «di paura» che induce «a far vacillare la fede dei cittadini nel loro governo»13.

			Chi può dimenticare, facendo un balzo in avanti nel tempo rispetto al periodo della conferenza di Washinghton, il caso esemplare dell’attentato terroristico messo in atto l’11 marzo del 2004 a Madrid, tre giorni prima delle elezioni del 2004, dove una cellula jihadista, presumibilmente motivata dal sostegno della Spagna guidata dal Partito Popolare alle invasioni di Iraq nel 2003, fece esplodere dieci zaini carichi di esplosivi in quattro treni diversi, in cui viaggiavano miglia di pendolari. Persero la vita 191 persone e causò 1800 feriti. Il governo di Aznar inizialmente accusò l’ETA (acronimo di: Euskadi Ta Askatasuna, letteralmente “Paese basco e libertà”) di essere l’autore dell’attacco e mantenne per alcuni giorni questa ipotesi, preoccupato per la perdita di voti che poteva portare a un attacco di matrice islamica. Il Partito Popolare, fino ad allora largamente in vantaggio nei sondaggi elettorali, perse le elezioni e non fu riconfermato alla guida del paese. L’attentato terroristico e la cattiva gestione dell’emergenza da parte del governo spinsero la maggioranza degli elettori a dare il proprio voto al candidato socialista José Luis Zapatero.

			La posizione apparentemente sconcertante che infatti sostenne il futuro Primo ministro Benjamin Nethanyau alla conferenza di Washinghton, fu che in un attentato terroristico, il «numero delle vittime», o l’«entità dei danni materiali», non era il punto più significativo. Ciò che «più conta», disse, era la conseguente «perdita di fiducia del governo, l’insicurezza nella sua capacità di costringere un individuo ad osservare la legge, il fatto che il terrorismo a poco a poco ‘ci abitui’ all’illegalità e al crimine»; si, perché l’obiettivo ultimo del terrorismo, non è il negoziato, ma la capitolazione: «Fino a che saprà resistere ai contrattacchi, fino a che aumenteranno la frequenza e l’audacia dei suoi attacchi, egli avanzerà verso la sua meta»14.

			Contrastare questa barbarica avanzata, per Benjamin Netanyahu non era però un’impresa impossibile. Anzi, egli arrivò a sostenere che il fenomeno del terrorismo poteva essere «facilmente» sconfitto: «Nel momento in cui si riesce ad indebolire (corsivo mio) la sua possibilità di lanciare continui attacchi, la sua spina dorsale è spezzata»15.

			Ed erano vari, secondo lui, i modi attraverso cui le democrazie occidentali potevano agire per “indebolire” le iniziative dei terroristi (egli indicherà essenzialmente «tre direzioni», ossia: le «pressioni politiche», le «sanzioni economiche» e le «azioni militari»16). «Ma prima», la condizione necessaria senza la quale l’azione messa in atto su questi tre fronti non sarebbe stata ultimamente efficace, era che i popoli liberi avrebbero dovuto «vincere la guerra» contro la propria «debolezza interna»17.

			Se, come visto sopra, il terrorismo veniva considerato un fenomeno che cercava di suscitare nei cittadini l’emozione della paura, secondo Benjamin Netanyahu l’«unica virtù necessaria per sconfiggere il terrorismo», non poteva che essere «l’antitesi della paura, ossia il coraggio»18.

			Gli antichi Romani sostenevano che il coraggio, fra tutte le virtù morali, era la sola senza la quale tutte le altre sarebbero state prive di senso. Secondo Benjamin Netanyahu per battere il terrorismo la virtù del coraggio doveva però essere estesa a tutti i livelli della società, ossia non solo a quello militare, come nel caso eroico messo in atto da Yoni Netanyahu a Entebbe, ma in primo luogo a livello politico ed a livello della società civile: innanzitutto «capi di Stato e di governo devono avere il coraggio politico (corsivo, e seguenti, miei) di dire la verità, anche se spiacevole, ai loro popoli. Devono essere preparati a prendere decisioni difficili, ad adottare misure che possono comportare gravi rischi e rivelarsi anche fallimentari, e a esporsi alle pubbliche critiche»; in secondo luogo, «i soldati che possono eventualmente essere chiamati a combattere i terroristi dovranno dimostrare coraggio militare». Spetterà infatti a loro decidere ultimamente se intraprendere o meno un’operazione speciale che un governo sta prendendo in considerazione. Nel caso delle unità speciali dell’esercito israeliano, «a nessuno è stato mai espressamente ordinato dai dirigenti politici di accettare un incarico pericoloso. Ai comandanti delle unità è sempre stato chiesto se fosse possibile agire e quante probabilità di riuscita esistessero. E se questi avessero risposto che non era possibile e manifestato dei dubbi, la questione sarebbe stata ritenuta chiusa»; infine è necessario che entri in campo un terzo tipo di coraggio, ossia il «valore civile» che deve essere manifestato coralmente dall’intera nazione: «Tutti i cittadini in una democrazia devono ritenersi, in un certo senso, come soldati in una battaglia comune». E questo deve valere non solo per i comuni cittadini, che dovrebbero sempre spingere il loro governo a non arrendersi alle minacce, ma soprattutto per quelle persone che hanno perso dei famigliari a causa del terrorismo: «Se vogliamo seriamente vincere la guerra contro il terrorismo, la gente deve essere preparata a sopportare sacrifici, perfino il dolore per la perdita di persone care»19.

			Una posizione ambigua, mostrata anche ad un solo livello della realtà degli uomini liberi, indebolirebbe l’intero fronte di chi lotta contro le forze eversive: «Confusione e titubanza agevolano il terrorismo; chiarezza e coraggio sono la garanzia della sua sconfitta»20, concluse Benjamin Netanyahu.

			Nei nostri giorni la narrazione dello stato di Israele racconta la storia di una nazione giovane, tecnologicamente avanzata, aperta, accogliente nei confronti dei gay, le cui spiagge assolate sono frequentate da belle soldatesse e turisti benestanti che scelgono l’“unica democrazia del Medio Oriente” per trascorrere le loro vacanze; ma in realtà, ciò che dietro questa rappresentazione di facciata non traspare, è che questo moderno stile di vita è stato reso possibile grazie al sacrificio, spesso estremo, di generazioni di israeliani, i quali, col loro coraggio, hanno anteposto il divertimento, il guadagno ed il riposo ad un ideale. E questo ad ogni livello della realtà, a partire da quello politico.

			1.	Coraggio Politico

			Al tempo dell’Operazione Entebbe, a livello “politico” la virtù del coraggio venne esercitata con risolutezza dai massimi vertici dello Stato di Israele fin dal primo momento del sequestro degli ostaggi. Leah Rabin, moglie dell’allora Primo ministro Yitzhak Rabini, che sposò a Tel Aviv il 23 agosto 1948, ossia tre mesi dopo che Israele era diventato uno stato indipendente21, e rimase al suo fianco sino al tragico attentato del 4 novembre 1995, nelle sue memorie ricorda in maniera molto viva quanto accadde in quei tragici giorni dell’estate 1976: «Io sentii la notizia a casa, alla radio. Yitzhak si trovava alla consueta riunione di gabinetto della domenica. Riuscimmo a parlare di quanto stava accadendo solo quando fu tornato a casa, quella sera». Con la stessa lucidità rievocò come, nei giorni seguenti, nonostante fosse stata resa pubblica l’apertura a Parigi di un tavolo di negoziazione diplomatica per la liberazione degli ostaggi, cominciarono a farsi pressanti le richieste dei famigliari degli ostaggi, che chiedevano alle più alte cariche dello Stato di accettare qualsiasi compromesso pur di non vedere sacrificate le vite dei loro cari: «Ricordo le parole di Avishai Davidson mentre la discussione sulle possibili alternative si trascinava stancamente. Suo figlio, sua nuora e i loro due bambini erano tenuti in ostaggio. “Voi avete accettato l’intero prezzo che vi è stato chiesto per la restituzione delle salme dopo la guerra del Kippur” disse. “Avete rilasciato migliaia di prigionieri di guerra per riavere le spoglie degli israeliani. Adesso cosa aspettate, che i nostri connazionali ci vengano restituiti in una bara? Salvateli finché sono ancora vivi! Pagate qualsiasi prezzo per la vita di nostri ragazzi!”». All’interno del governo, Shimon Peres, allora ministro della Difesa, dopo un’ intensa discussione in cui si ipotizzarono varie possibilità di soluzione alla crisi, si mostrò decisamente favorevole a una risposta forte: «bisognava, disse, tentare un’operazione di soccorso», ossia un azione militare, e Rabin fu d’accordo con lui. «Va bene, osservò Yitzhak, ma qual’era il piano?»22.

			2.	Coraggio militare

			In un primo momento, fra le varie opzioni militari che vennero proposte dai capi dei vari reparti delle Forze di Difesa Israeliane (IDF), quella che sembrò convincere maggiormente il Capo di Stato maggiore dell’Esercito, il Ten. Gen. Mordechai (Motta) Gur, fu quella avanzata dai rappresentanti dei comandi della Marina, in collaborazione con quelli di Fanteria e Paracadutisti, che consisteva nel raggiungere l’aeroporto in cui erano prigionieri gli ostaggi tramite dei gommoni. Il vecchio terminal di Entebbe era infatti situato accanto al lago Vittoria, fonte principale del fiume Nilo, situato tra l’Uganda meridionale e la punta ovest del Kenya. Una volta raggiunti a nuoto i gommoni paracadutati, il commando di paracadutisti si sarebbe dovuto dirigere verso la riva del lago, e da lì dato l’assalto all’aereo. L’opzione anfibia venne però presa seriamente in considerazione solo per poche ore, per poi essere definitivamente revocata da Yitzhak Rabin, insieme ad altre che erano state precedentemente proposte: «Sarebbe la Baia dei Porci di Israele»23, disse con tono lapidario il Primo ministro.

			Finalmente sabato 3 luglio, ossia un giorno prima dell’inizio dell’ operazione di salvataggio, e dopo cinque giorni di riunioni, riflessioni e simulazioni, il piano operativo per un intervento militare estremamente rischioso, ma ragionevole e fattibile, venne alla luce. Il Generale Shlomo Gazit, Capo dell’Intelligence Militare Israeliana, accompagnò personalmente il Capo di Stato Maggiore Motta Gur a presentare il piano operativo al Primo Ministro, al Ministro della Difesa e all’intero Governo: «La preoccupazione riguardo alla necessità che questa fosse un’azione “pulita” gravava pesantemente su tutti loro», ricorda il Generale Gazit. «La decisione di intraprendere la missione fu determinata in gran parte dal Capo di Stato Maggiore, che spiegava a chi l’intera missione fosse stata affidata: Yony»24.

			Jonathan Netanyau, distintosi nel corso della Guerra dei Sei Giorni, dove rimase ferito, e in quella dello Yom Kippur, in cui fu decorato, era considerato una leggenda all’interno dell’IDF. La segretaria di Motta Gur ricorda di quando Jonathan Netanyau venne convocato al Kirya, il quartier generale delle forze israeliane, per presentare il piano di salvataggio. Shimon Peres lo voleva «guardare negli occhi per chiedergli direttamente “Yoni, si può fare?”». Quella era l’unica ragione dell’incontro25. 

			Peres ricorda il momento di quando Yoni gli presentò il piano: «Noi due sedemmo da soli... la mia impressione fu quella di esattezza e immaginazione... e completa fiducia in sé... che senza dubbio mi influenzò. Avevamo un problema con la mancanza di intelligence. Ma Yoni disse: “Conosci qualche operazione che non sia stata fatta parzialmente alla cieca? Ogni operazione è fatta parzialmente alla cieca”. Yoni era del tutto consapevole del problema e mi disse che l’operazione era assolutamente fattibile. E per quanto riguarda il costo, mi disse che avevamo tutte le possibilità di venire fuori con quasi nessuna perdita»26.

			Come si concluse l’Operazione Entebbe lo sappiamo. Nell’Elogio Funebre tenuto a Gerusalemme il 6 luglio 1976, Shimon Peres elogiò le virtù guerriere del Ten. Col, Yonathan Netanyah, come l’«audacia» e l’«abnegazione», ma anche il «calore umano» che sapeva dare ai suoi soldati, ed il controllo di sé che mostrava in ogni circostanza: «L’ho visto alcune notti prima, quando si trovava a capo dei suoi uomini in un luogo del Paese, tutto teso alla preparazione di un’altra possibile battaglia. Stava in piedi lì, con la sua caratteristica calma, un naturale comandante sul campo». E, ricordando quella notte eroica, concluse: «Grazie al coraggio dei pochi, molti sono stati salvi. E per il coraggio di uno che è caduto, la nostra determinazione, oppressa da un gravoso peso, si è risollevata ad ampie altezze»27.

			Si badi: Israele è uno Stato che condensa in sé le qualità delle antiche città di Atene e Sparta. In ogni civile risiede, infatti, un soldato: «Militari prima che atleti; militari prima che operai; militari prima che studiosi di Talmud; militari prima che fabbri; militari prima che mariti, fratelli, figli», osserva Giulio Meotti nel saggio che ha dedicato alle vittime del terrorismo e alle parole dolorose dei sopravvissuti di quello stato in cui l’intero paese è un fronte28. Tre anni di servizio militare obbligatorio quando si compiono i diciotto anni significano una sola cosa, ossia che tutti, ma proprio tutti, devono difendere il paese dalle minacce di natura soprattutto terroristica. Anche tuo fratello, o tuo padre, puoi trovarlo in servizio accanto a te quando, un mese una volta l’anno, viene chiamato come riservista, in una forza militare che mette al centro i principi morali: l’IDF è infatti l’unico esercito al mondo nel cui statuto è inclusa una clausola che impone al soldato di disubbidire se riceve un ordine disumano. Non è un caso che ogni anno una cinquantina di giovani italiani di religione ebraica chiedano di unirsi alle truppe dell’IDF per difendere la terra dove Abramo piantò la tenda, guadagnando dai 200 ai 300 euro al mese e vivendo in appartamenti condivisi o nei kibbutz, come Nancy Saada, per esempio, di Milano, il cui compito fu quello di insegnare a guidare i Nagmash, carri armati da 11 tonnellate che possono viaggiare fino a 60 chilometri orari, usati per trasportare soldati e feriti nelle zone di guerra. «Questo è un esercito in cui credo tanto – spiega Nancy –, dove c’è una moralità molto alta. Lavoriamo molto, la mia giornata inizia alle 7 e si chiude a sera tardi, ma qui ho trovato la mia dimensione»29.

			Tutto questo non può non riverberare anche a livello civile, come testimonia la commovente storia del Dott. David Appebaum.

			3.	Valore civile

			David Applebaum fu uno dei primi medici ebrei di origine americana (era nato a Detroit, in Michigan, nel 1953 e studiò teologia col rabbino Aharon Soloveichic, a Chicago) a lavorare come volontario nelle ambulanze israeliane, e dirigere poi la Stella di Davide Rossa, a Gerusalemme. Negli anni ’80 lo standard sanitario era ancora a livelli molto bassi, e il Dott. Applebaum viveva col defibrillatore accanto al letto pur di riuscire a soccorre in tempo le persone in fin di vita a seguito degli attentati. Esperto nel trattamento dei feriti da esplosione e pioniere della medicina d’emergenza, egli era anche un insegnate di religione, e questo lo portava a curare ogni essere umano con estremo rispetto: «Compassione e attenzione era ciò che David voleva che ogni paziente ricevesse in modo sempre eguale. Nessun caso era mai troppo per lui», ricorda il Dott. Yonatan Halevy, per molti anni capo di Applebaum allo Shaare Tzedeq Medical Center di Gerusalemme. «David viveva a pochi minuti dal nostro ospedale, e per questo era sempre uno dei primi ad arrivare. La sua presenza serviva a gestire il caos». Gli attentati suicidi scatenavano infatti il panico anche tra il personale medico, ma Applebaum riusciva sempre a conservare il controllo: «Se questi attentati sono sensazionali nello scopo e per natura», continua Halevy, «per un medico è essenziale restare calmo e dare a tutti la stessa attenzione. David per le vittime degli attentati aveva sempre lo stesso livello di compassione»30.

			Margalit Prachi, per diciassette anni collega di Applebaum, lo ricorda come un medico “rivoluzionario”: «Quando prese la guida del reparto, ha rivoluzionato tutto: eliminato le inefficienze, organizzato un sistema rapidissimo per riunire nello stesso ospedale, in caso di attentati o grandi catastrofi, i membri della stessa famiglia, i bambini vicino ai genitori. È difficile dire cosa rappresentava per noi»31.

			Il 9 Settembre 2003, di ritorno da una conferenza a New York sul terrorismo, in cui mostrò ad una platea di medici come soccorrere «44 feriti in 28 minuti», come era riuscito a fare dopo un attentato a Gerusalemme, Applebaum accompagnò la ventenne figlia Nava al Café Hillel (il giorno dopo Nava sarebbe dovuta convolata a nozze) dove un terrorista palestinese suicida si fece esplodere. Entrambi rimasero uccisi nell’esplosione, insieme ad altre cinque persone. «Era più di un capo, era un mentore, era un compagno», ricorda Todd Zalut, per molti anni assistente di Applebaum, che ha raccolto, come altri medici israeliani, la sua eredità. «Continueremo a batterci per ogni paziente, ebreo o arabo. E vinceremo questa battaglia, perché è giusta (corsivo mio) e perché abbiamo avuto un buon maestro»32.

			Come Maimonide, David Applebaum era un medico e, insieme, uno studioso della halakhah, la legge ebraica, due arti che si completano. Il suo esempio ispira oggi generazioni di studenti di medicina in Israele, e non solo. Il suo testamento è incarnato nel Weinstock Department of Emergency Medicine all’ospedale Shaare Tzedeq, dove per anni aveva immerso le sue mani in corpi trucidati dai kamikaze per salvare migliaia di vite di cittadini israeliani.

			La libertà ha un costo, che le società aperte devono essere disposte a pagare ad ogni loro livello, se vogliono continuare a vivere nel rispetto della legge e non cadere nell’imbarbarimento della tirannia. L’impresa compiuta dagli uomini del Sayeret Matkal a Entebbe costò la vita ad un giovane e promettente soldato israeliano, che oggi è divenuto un simbolo di eroismo per tutto il popolo israeliano. Da quel giorno nessun aereo decollato o atterrato nello stato di Israele venne più dirottato, e quelle prime ore del 4 luglio del 1976, per l’allora Primo ministro dello stato d’Israele Yitzhak Rabin rimasero per sempre quelle più lunghe della sua vita.
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